
TR-4645 ：安全功能
StorageGRID solutions and resources
NetApp
December 12, 2025

This PDF was generated from https://docs.netapp.com/zh-tw/storagegrid-enable/technical-reports/data-
security-index.html on December 12, 2025. Always check docs.netapp.com for the latest.



目錄

TR-4645 ：安全功能 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

保護物件存放區中的 StorageGRID 資料和中繼資料安全. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

何處可找到其他資訊. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

詞彙與縮寫 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

資料存取安全功能 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

物件和中繼資料安全性 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7

系統管理安全功能 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9

平台安全功能 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12

雲端整合 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  13



TR-4645 ：安全功能

保護物件存放區中的 StorageGRID 資料和中繼資料安全

探索 StorageGRID 物件儲存解決方案的整合式安全功能。

這是NetApp® StorageGRID® 中眾多安全功能的概述，涵蓋資料存取、物件和元資料、管理存取和平台安全。
它已更新，包含StorageGRID 12.0 發布的最新功能。

安全性是 NetApp StorageGRID 物件儲存解決方案不可或缺的一部分。安全性特別重要、因為許多適合物件儲
存的豐富內容資料類型、本質上也很敏感、而且必須遵守法規與法規。隨著 StorageGRID 功能不斷進化、軟體
提供許多安全功能、對於保護組織的安全狀態和協助組織遵循業界最佳實務實務非常寶貴。

本文概述了StorageGRID 12.0 中的眾多安全功能，分為五類：

• 資料存取安全功能

• 物件和中繼資料安全功能

• 系統管理安全功能

• 平台安全功能

• 雲端整合

本文旨在成為一份安全資料表——它沒有詳細說明如何配置系統以支援其中列舉的預設未配置的安全功能。這
"StorageGRID 強化指南"可在官方 "StorageGRID 文件"頁。

除了本報告中所述的功能外， StorageGRID 還遵循 "NetApp 產品安全性弱點回應與通知原則"。報告的弱點會
根據產品安全性事件回應程序進行驗證及回應。

NetApp StorageGRID 為要求嚴苛的企業物件儲存使用案例提供進階安全功能。

何處可找到其他資訊

若要深入瞭解本文所述資訊、請檢閱下列文件和 / 或網站：

• NetApp StorageGRID ： SEC 17a-4(f) 、 FINRA 4511 （ c ）和 CFTC 1.31 （ c ） - （ d ）法規遵循評估
https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf

• NetApp StorageGRID NIST FIPS 140-3 核心加密認證 https://csrc.nist.gov/projects/cryptographic-module-

validation-program/certificate/5097

• NetApp StorageGRID NIST SP 800-90B 熵認證 https://csrc.nist.gov/projects/cryptographic-module-

validation-program/entropy-validations/certificate/223

• NetApp StorageGRID加拿大網路安全中心通用準則認證 https://www.commoncriteriaportal.org/nfs/ccpfiles/

files/epfiles/565-LSS%20CT%20v1.0.pdf

• StorageGRID文件頁面https://docs.netapp.com/us-en/storagegrid/[]

• NetApp 產品文件 https://www.netapp.com/support-and-training/documentation/
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詞彙與縮寫

本節提供文件中所用術語的定義。

術語或縮寫 定義

S3 簡易儲存服務：

用戶端 可透過 S3 傳輸協定與 StorageGRID 進行資料存取的應用程式、
或是用於管理的 HTTP 傳輸協定。

租戶管理 StorageGRID 租戶帳戶的管理員

租戶使用者 StorageGRID 租戶帳戶中的使用者

TLS 傳輸層安全性

ILM 資訊生命週期管理

LAN 區域網路

網格管理員 StorageGRID 系統管理員

網格 StorageGRID 系統

鏟斗 儲存在 S3 中的物件容器

LDAP 輕量型目錄存取傳輸協定

秒 證券交易委員會；規範交易所成員、經紀商或交易商

FINRA 金融產業監管局；遵守 SEC 法規 17a-4(f) 的格式與媒體要求

CFTC 商品期貨交易佣金；規範商品期貨交易

NIST 國家標準和技術研究所

資料存取安全功能

瞭解 StorageGRID 的資料存取安全功能。
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功能 功能 影響 法規遵循

可設定的傳輸層安全
性（ TLS ）

TLS 會為用戶端與
StorageGRID 閘道節點、儲存
節點或負載平衡器端點之間的通
訊建立信號交換傳輸協定。

StorageGRID 支援下列 TLS 加
密套件：

•

TLS_AES_256_GCM_SHA

384

•

TLS_AES_128_GCM_SHA

256

• ECDHE-ECDSA-AES256-

GCM-SHA384

• ECDHE-RSA-AES256-

GCM-SHA384

• ECDHE-ECDSA-AES128-

GCM-SHA256

• ECDHE-RSA-AES128-

GCM-SHA256

•

TLS_AES_256_GCM_SHA

384

• DHE-RSA-AES128-GCM-

SHA256

• DHE-RSA-AES256-GCM-

SHA384

• AES256-GCM-SHA384

• AES128-GCM-SHA256

•

TLS_CHACHA20_POLY13

05_SHA256

• ECDHE-ECDSA-

CHACHA20-POLY1305

• ECDHE-RSA-CHACHA20-

POLY1305

支援 TLS v1.2 與 1.3 。

不支援 SSLv3、TLS v1.1 及更
早版本。

讓用戶端和 StorageGRID 能夠
識別和驗證彼此、並與機密性和
資料完整性進行通訊。確保使用
最新的 TLS 版本。密碼現在可
在組態 / 安全性設定下進行設定

 — 
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功能 功能 影響 法規遵循

可設定的伺服器憑證
（負載平衡器端點）

網格管理員可以設定負載平衡器
端點來產生或使用伺服器憑證。

可讓使用由其標準信任憑證授權
單位（ CA ）簽署的數位憑證、
針對每個負載平衡器端點、在網
格和用戶端之間驗證物件 API 作
業。

 — 

可設定的伺服器憑證
（ API 端點）

網格管理員可以集中設定所有
StorageGRID API 端點、以使
用組織信任 CA 簽署的伺服器憑
證。

啟用使用由標準信任 CA 簽署的
數位憑證、以驗證用戶端與網格
之間的物件 API 作業。

 — 

多租戶 StorageGRID 每個網格都支援
多個租戶、每個租戶都有自己的
命名空間。租戶提供 S3 傳輸協
定；根據預設、只有帳戶內的使
用者才能存取貯體 / 容器和物
件。租戶可以有一位使用者（例
如、每位使用者都有自己的帳戶
的企業部署）或多位使用者（例
如、服務供應商部署、其中每個
帳戶都是公司和服務供應商的客
戶）。使用者可以是本機或同盟
使用者；同盟使用者是由 Active

Directory 或輕量型目錄存取通
訊協定（ LDAP ）所定
義。StorageGRID 提供個別租
戶儀表板、讓使用者使用其本機
或同盟帳戶認證登入。使用者可
以根據網格管理員指派的配額、
存取租戶使用量的視覺化報告、
包括儲存於儲存區的資料和物件
中的使用資訊。具有管理權限的
使用者可以執行租戶層級的系統
管理工作、例如管理使用者、群
組和存取金鑰。

可讓 StorageGRID 管理員在隔
離租戶存取的同時、託管來自多
個租戶的資料、並透過與外部身
分識別提供者（例如 Active

Directory 或 LDAP ）聯合使用
者來建立使用者身分識別。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

存取認證的不可否認
性

每個 S3 作業都會以唯一的租戶
帳戶、使用者和存取金鑰來識別
和記錄。

允許 Grid 系統管理員建立哪些
個人執行哪些 API 動作。

 — 

停用匿名存取 根據預設、 S3 帳戶的匿名存取
已停用。要求者必須擁有有效的
存取認證、才能存取帳戶中的貯
體、容器或物件。可以使用明確
的 IAM 原則來啟用對 S3 儲存區
或物件的匿名存取。

允許 Grid 管理員停用或控制對
貯體 / 容器和物件的匿名存取。

 — 
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功能 功能 影響 法規遵循

法規遵循 WORM 專為符合 SEC 法規 17a-4(f) 的
要求而設計、並由 Cohasset 驗
證。客戶可以在貯體層級實現法
規遵循。保留可延長、但絕不會
減少。 資訊生命週期管理（
ILM ）規則可強制執行最低的資
料保護層級。

允許具有法規資料保留要求的租
戶、在儲存的物件和物件中繼資
料上啟用 WORM 保護。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

WORM 網格管理員可啟用「停用用戶端
修改」選項、以啟用全網格
WORM 、避免用戶端覆寫或刪
除所有租戶帳戶中的物件或物件
中繼資料。

S3 租戶管理員也可以透過指定
IAM 原則、依租戶、貯體或物件
首碼來啟用 WORM 、其中包括
自訂 S3 ：物件和中繼資料覆寫
的 PutOverwriteObject 權限。

允許 Grid 管理員和租戶管理員
控制儲存物件和物件中繼資料上
的 WORM 保護。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

KMS 主機伺服器加
密金鑰管理

網格管理員可以在網格管理程式
中設定一或多個外部金鑰管理伺
服器（ KMS ）、為
StorageGRID 服務和儲存設備
提供加密金鑰。每個 KMS 主機
伺服器或 KMS 主機伺服器叢集
都使用金鑰管理互通性通訊協定
（ KMIP ）、為相關
StorageGRID 站台的應用裝置
節點提供加密金鑰。

資料靜止加密已完成。應用裝置
磁碟區加密後、除非節點可以與
KMS 主機伺服器通訊、否則您
無法存取應用裝置上的任何資
料。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

自動容錯移轉 StorageGRID 提供內建的備援
功能和自動容錯移轉功能。即使
有多個故障、從磁碟或節點到整
個站台、仍可繼續存取租戶帳
戶、貯體和物件。StorageGRID

可識別資源、並自動將要求重新
導向至可用的節點和資料位
置。StorageGRID 站台甚至可
以在著陸模式下運作；如果
WAN 中斷會中斷站台與系統其
餘部分的連線、則讀取和寫入作
業可以繼續使用本機資源、並在
WAN 恢復時自動恢復複寫作
業。

讓 Grid 管理員能夠處理正常運
作時間、 SLA 及其他合約義
務、並實作業務持續性計畫。

 — 
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功能 功能 影響 法規遵循

• S3 特有的資料存
取安全功能 *

AWS 簽名第 2 版和第 4 版 簽署 API 要求可為 S3 API 作業
提供驗證。Amazon 支援兩個版
本的簽名版本 2 和版本 4 。簽
署程序會驗證要求者的身分、保
護傳輸中的資料、並防範可能的
重播攻擊。

符合 AWS 對簽名版
本 4 的建議、並可與
舊版應用程式與簽名
版本 2 向下相容。

 —  S3物件鎖定 StorageGRID 中的 S3 物件鎖定
功能是一種物件保護解決方案、
相當於 Amazon S3 中的 S3 物
件鎖定。

允許租戶建立啟用
S3 物件鎖定的貯
體、以符合規定、要
求特定物件保留一段
固定時間或無限期。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

S3 認證的安全儲存 S3 存取金鑰是以受密碼雜湊功
能（ SHA-2 ）保護的格式儲
存。

結合金鑰長度（ 1031

隨機產生的數字）和
密碼雜湊演算法、可
安全儲存存取金鑰。

 —  有時間限制的 S3 存取金鑰 為使用者建立 S3 存取金鑰時、
客戶可以設定存取金鑰的到期日
和時間。

讓 Grid 系統管理員
可以選擇配置暫存
S3 存取金鑰。

 —  每個使用者帳戶有多個存取金鑰 StorageGRID 可為使用者帳戶
建立多個存取金鑰、並同時啟用
多個存取金鑰。由於每個 API

動作都會以租戶使用者帳戶和存
取金鑰記錄、因此即使多個金鑰
處於作用中狀態、仍會保留不可
否認性。

讓用戶端能夠不中斷
地旋轉存取金鑰、並
讓每個用戶端都擁有
自己的金鑰、從而阻
止用戶端之間的金鑰
共用。

 —  S3 IAM 存取原則 StorageGRID 支援 S3 IAM 原
則、可讓 Grid 管理員依租戶、
貯體或物件首碼指定精細的存取
控制。StorageGRID 也支援
IAM 原則條件和變數、允許更多
動態存取控制原則。

允許 Grid 系統管理
員依整個租戶的使用
者群組指定存取控
制、也可讓租戶使用
者指定自己的貯體和
物件的存取控制。

 —  S3 安全性令牌服務 API

AssumeRole

StorageGRID支援 S3 STS API

AssumeRole 提供具有縮小範圍
的權限和有限持續時間的臨時安
全憑證（存取金鑰 ID、秘密存
取金鑰、會話令牌）。作為
AssumeRole API 的一部分，支
援內嵌會話策略來進一步限制會
話期間的權限。

允許租用戶管理員提
供對對象資料的安全
臨時存取。

6



功能 功能 影響 法規遵循

 —  簡單通知服務 StorageGRID支援在物件存取時
發送通知。支援以下事件類型：

• s3：物件創建：

• s3：物件創建：放置

• s3：物件創建：發布

• s3：物件創建：複製

• s3：物件創建：完成分段上
傳

• s3：物件已移除：

• s3：物件已移除：刪除

• s3：物件已移除：刪除標記
已建立

• s3：對象恢復：發布

允許租用戶管理員監
控對象的存取

 —  使用 StorageGRID 託管金鑰（
SSE ）進行伺服器端加密

StorageGRID 支援 SSE 、可透
過 StorageGRID 管理的加密金
鑰、為靜止的資料提供多租戶保
護。

可讓租戶加密物件。
寫入和擷取這些物件
需要加密金鑰。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

使用客戶提供的加密金鑰（
SSE-C ）進行伺服器端加密

StorageGRID 支援 SSE-C 、可
透過用戶端管理的加密金鑰、為
靜止的資料提供多租戶保護。

雖然 StorageGRID 管理所有物
件加密和解密作業、但使用
SSE-C 時、用戶端必須自行管
理加密金鑰。

可讓用戶端使用其控
制的金鑰來加密物
件。寫入和擷取這些
物件需要加密金鑰。

物件和中繼資料安全性

探索 StorageGRID 中的物件和中繼資料安全功能。
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功能 功能 影響 法規遵循

進階加密標準（ AES

）伺服器端物件加密
StorageGRID 提供以 AES 128

和 AES 256 為基礎的伺服器端
物件加密。網格管理員可以啟用
加密作為全域預設設
定。StorageGRID 也支援 S3 x-

amz-server-Side 加密標頭、可
針對每個物件啟用或停用加密。
啟用時、物件會在儲存或在網格
節點之間傳輸時加密。

有助於保護物件的儲存和傳輸、
不受基礎儲存硬體的影響。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

內建金鑰管理 啟用加密時、每個物件都會以隨
機產生的唯一對稱金鑰進行加
密、此金鑰會儲存在
StorageGRID 內部、而不會有
外部存取。

無需外部金鑰管理即可加密物
件。

符合聯邦資訊處理標
準（ FIPS ） 140-2

標準的加密磁碟

SG5812 、 SG5860 、 SG6160

和 SGF6024 StorageGRID 應用
裝置提供 FIPS 140-2 相容加密
磁碟的選項。磁碟的加密金鑰可
由外部 KMIP 伺服器選擇性管
理。

可安全儲存系統資料、中繼資料
和物件。也提供 StorageGRID

軟體型物件加密、可保護物件的
儲存和傳輸。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

符合聯邦資訊處理標
準 (FIPS) 140-3 的節
點加密

SG5812、SG5860、SG6160、
SGF6112、SG1100 和 SG110

StorageGRID設備提供符合
FIPS 140-3 的節點加密選項。
節點的加密金鑰由外部 KMIP 伺
服器管理。

可安全儲存系統資料、中繼資料
和物件。也提供 StorageGRID

軟體型物件加密、可保護物件的
儲存和傳輸。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

背景完整性掃描與自
我修復

StorageGRID 在物件和子物件
層級使用雜湊、校驗和循環備援
檢查（ CRC ）的互鎖機制、以
防止物件在儲存和傳輸時發生資
料不一致、竄改或修
改。StorageGRID 會自動偵測
毀損和竄改的物件並加以取代、
同時隔離變更的資料並向管理員
發出警示。

讓 Grid 管理員能夠滿足 SLA 、
法規及其他資料耐用性相關義
務。協助客戶偵測試圖加密、竄
改或修改資料的勒索軟體或病
毒。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)
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功能 功能 影響 法規遵循

原則型物件放置與保
留

StorageGRID 可讓 Grid 系統管
理員設定 ILM 規則、以指定物
件保留、放置、保護、轉換和到
期。網格管理員可以設定
StorageGRID 、依其中繼資料
篩選物件、並在各種精細度層級
套用規則、包括網格範圍、租
戶、貯體、金鑰首碼、 以及使
用者定義的中繼資料金鑰值配
對。StorageGRID 有助於確保
物件在整個生命週期內都依照
ILM 規則儲存、除非用戶端明確
刪除。

協助強制執行資料放置、保護及
保留。協助客戶達成 SLA 、以
確保持久性、可用度和效能。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

背景中繼資料掃描 StorageGRID 會定期掃描背景
中的物件中繼資料、以套用 ILM

指定的物件資料放置或保護變
更。

協助探索毀損的物件。

可調一致性 租戶可以在貯體層級選擇一致性
層級、以確保多站台連線等資源
可用。

提供選項、只有在必要數量的站
台或資源可用時、才會將寫入內
容提交至網格。

系統管理安全功能

探索 StorageGRID 的管理安全功能。

功能 功能 影響 法規遵循

伺服器憑證（網格管
理介面）

Grid 系統管理員可以設定 Grid

Management Interface 使用組
織信任 CA 簽署的伺服器憑證。

使用由標準信任 CA 簽署的數位
憑證、驗證管理用戶端和網格之
間的管理 UI 和 API 存取。

 — 

管理使用者驗證 系統管理使用者會使用使用者名
稱和密碼進行驗證。系統管理使
用者和群組可以是本機或同盟
的、從客戶的 Active Directory

或 LDAP 匯入。本機帳戶密碼
以受 bcrypt 保護的格式儲存；
命令列密碼以 SHA-2 保護的格
式儲存。

驗證管理 UI 和 API 的管理存取
權。

 — 
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功能 功能 影響 法規遵循

SAML 支援 StorageGRID 支援使用安全聲
明標記語言 2.0 （ SAML 2.0 ）
標準的單一登入（ SSO ）。啟
用SSO時、所有使用者必須先經
過外部身分識別供應商的驗證、
才能存取Grid Manager、租戶管
理程式、Grid Management API

或租戶管理API。本機使用者無
法登入StorageGRID 到無法使
用的功能。

為網格和租戶管理員提供更高層
級的安全性、例如 SSO 和多因
素驗證（ MFA ）。

NIST SP800-63

精細的權限控制 網格管理員可以將權限指派給角
色、並將角色指派給管理使用者
群組、以強制執行管理用戶端可
以同時使用管理 UI 和 API 來執
行的工作。

允許 Grid 管理員管理管理員使
用者和群組的存取控制。

 — 

分散式稽核記錄 StorageGRID 提供內建的分散
式稽核記錄基礎架構、可擴充至
多達 16 個站台的數百個節
點。StorageGRID 軟體節點會
產生稽核訊息、這些訊息會透過
備援稽核轉送系統傳輸、最後會
擷取到一或多個稽核記錄儲存庫
中。稽核訊息會擷取物件層級精
細度的事件、例如用戶端啟動的
S3 API 作業、 ILM 的物件生命
週期事件、背景物件健全狀況檢
查、以及從管理 UI 或 API 所做
的組態變更。

審計日誌可以透過 syslog 匯出
，從而允許 Splunk 和 ELK 等工
具挖掘審計訊息。審計訊息有四
種類型：

• 系統稽核訊息

• 物件儲存稽核訊息

• HTTP 傳輸協定稽核訊息

• 管理稽核訊息

審計日誌可以儲存在 S3 儲存桶
中，以便長期保留和應用程式存
取。

為 Grid 管理員提供經過實證且
可擴充的稽核服務、讓他們能夠
為各種目標挖掘稽核資料。這類
目標包括疑難排解、稽核 SLA

效能、用戶端資料存取 API 作
業、以及管理組態變更。

 — 
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功能 功能 影響 法規遵循

系統稽核 系統稽核訊息會擷取與系統相關
的事件、例如網格節點狀態、毀
損的物件偵測、根據 ILM 規則
在所有指定位置提交的物件、以
及全系統維護工作的進度（網格
工作）。

協助客戶疑難排解系統問題、並
提供依據其 SLA 儲存物件的證
明。SLA 是由 StorageGRID

ILM 規則實作、並受到完整性保
護。

 — 

物件儲存稽核 物件儲存稽核訊息會擷取物件
API 交易和生命週期相關事件。
這些事件包括物件儲存和擷取、
網格節點對網格節點傳輸和驗
證。

協助客戶透過系統稽核資料進
度、以及是否提供指定為
StorageGRID ILM 的 SLA 。

 — 

HTTP 傳輸協定稽核 HTTP 傳輸協定稽核訊息會擷取
與用戶端應用程式和
StorageGRID 節點相關的
HTTP 傳輸協定互動。此外、客
戶可以擷取特定的 HTTP 要求
標頭（例如 X 轉寄的 for 和使用
者中繼資料 [x-amz-meta-*] ）進
行稽核。

協助客戶稽核用戶端與
StorageGRID 之間的資料存取
API 作業、並追蹤個別使用者帳
戶和存取金鑰的動作。客戶也可
以將使用者中繼資料登入稽核、
並使用 Splunk 或 elk 等記錄採
礦工具來搜尋物件中繼資料。

 — 

管理稽核 管理稽核訊息會將管理使用者要
求記錄到管理 UI （ Grid

Management Interface ）或
API 。並非取得API或取得API要
求的每個要求、都會以使用者名
稱、IP和API要求類型來記錄回
應。

協助 Grid 管理員建立系統組態
變更記錄、記錄使用者在何時從
哪個來源 IP 和目的地 IP 所做的
變更。

 — 

TLS 1.3 支援管理 UI

和 API 存取
TLS 會為管理用戶端和
StorageGRID 管理節點之間的
通訊建立信號交換傳輸協定。

可讓管理用戶端和
StorageGRID 識別及驗證彼
此、並與機密性和資料完整性通
訊。

 — 

StorageGRID 監控用
的 SNMPv3

SNMPv3 同時提供強大的驗證
和資料加密功能來保護隱私、進
而提供安全性。在 v3 中、傳輸
協定資料單元會使用 CBC-DES

進行加密、以用於加密傳輸協
定。

傳送傳輸協定資料單元的使用者
驗證是由 HMAC-SHA 或
HMAC-MD5 驗證傳輸協定提
供。

仍支援 SNMPv2 和 v1 。

在管理節點上啟用 SNMP 代理
程式、協助 Grid 管理員監控
StorageGRID 系統。

 — 
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功能 功能 影響 法規遵循

Prometheus計量匯
出的用戶端憑證

網格管理員可以上傳或產生用戶
端憑證、這些憑證可用於提供對
StorageGRID Prometheus 資料
庫的安全、驗證存取。

網格管理員可以使用用戶端憑
證、使用 Grafana 等應用程式從
外部監控 StorageGRID 。

 — 

平台安全功能

瞭解 StorageGRID 的平台安全功能。

功能 功能 影響 法規遵循

內部公開金鑰基礎架
構（ PKI ）、節點憑
證和 TLS

StorageGRID 使用內部 PKI 和
節點憑證來驗證和加密節點間通
訊。節點間通訊受到 TLS 的保
護。

協助保護 LAN 或 WAN 上的系
統流量、特別是在多站台部署
中。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

節點防火牆 StorageGRID 會自動設定 IP 表
格和防火牆規則、以控制傳入和
傳出網路流量、以及關閉未使用
的連接埠。

協助保護 StorageGRID 系統、
資料和中繼資料、防範來路不明
的網路流量。

 — 

作業系統強化 強化 StorageGRID 實體應用裝
置和虛擬節點的基礎作業系統；
移除不相關的軟體套件。

有助於將潛在的攻擊面降至最
低。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

定期更新平台和軟體 StorageGRID 提供包括作業系
統、應用程式二進位檔和軟體更
新的一般軟體版本。

協助 StorageGRID 系統以最新
的軟體和應用程式二進位檔進行
更新。

 — 

停用透過安全 Shell

（ SSH ）的根登入
在所有 StorageGRID 節點上、
都會停用透過 SSH 的根登
入。SSH 存取使用憑證驗證。

協助客戶防範 root 登入的潛在
遠端密碼破解。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

自動時間同步 StorageGRID 會自動將每個節
點的系統時鐘與多個外部時間網
路時間傳輸協定（ NTP ）伺服
器同步。至少需要四個階層 3 或
更新版本的 NTP 伺服器。

確保所有節點的時間參照相同。 SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

獨立的網路、用於用
戶端、管理和內部網
格流量

StorageGRID 軟體節點和硬體
應用裝置支援多個虛擬和實體網
路介面、讓客戶可以在不同的網
路上分隔用戶端、管理和內部網
格流量。

允許 Grid 管理員隔離內部和外
部網路流量、並透過不同 SLA

的網路提供流量。

 — 
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功能 功能 影響 法規遵循

多個虛擬 LAN （
VLAN ）介面

StorageGRID 支援在
StorageGRID 用戶端和網格網
路上設定 VLAN 介面。

允許 Grid 管理員分割和隔離應
用程式流量、以確保安全性、靈
活度和效能。

不受信任的用戶端網
路

不受信任的用戶端網路介面只接
受已明確設定為負載平衡器端點
的連接埠上的傳入連線。

確保暴露於不受信任網路的介面
受到保護。

 — 

可設定的防火牆 管理管理、網格和用戶端網路的
開放和封閉連接埠。

允許網格管理員控制連接埠的存
取、並管理核准的裝置對連接埠
的存取。

增強的 SSH 行為 安裝前預設禁用 SSH。在預設
狀態下，僅在連結本機管理連接
埠位址上啟用 SSH 存取。管理
者和 root 使用者密碼設定為裝
置計算控制器序號。僅允許在序
列控制台和圖形控制台（BMC

KVM）上登入。任何網路連接
埠上的 SSH 均已停用。

增強網路存取保護。 SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

節點加密 作為 KMS 主機伺服器加密新功
能的一部分、 StorageGRID 應
用裝置安裝程式會新增節點加密
設定。

此設定必須在裝置安裝的硬體組
態階段啟用。

SEC 規則 17a-4(f)

CTFC 1.31(c) - （ d

）（ FINRA ）規則
4511(c)

雲端整合

瞭解 StorageGRID 如何與雲端服務整合。

功能 功能 影響

以通知為基礎的病毒掃描 StorageGRID 平台服務支援事件通
知。事件通知可與外部雲端運算服務
搭配使用、以觸發資料上的病毒掃描
工作流程。

可讓租戶管理員使用外部雲端運算服
務觸發資料的病毒掃描。
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非專屬、非轉讓、非轉授權、全球性、有限且不可撤銷的使用權限，僅限於美國政府為傳輸此資料所訂合約所允
許之範圍，並基於履行該合約之目的方可使用。除非本文另有規定，否則未經 NetApp Inc. 事前書面許可，不得
逕行使用、揭露、重製、修改、履行或展示該資料。美國政府授予國防部之許可權利，僅適用於 DFARS 條款
252.227-7015(b)（2014 年 2 月）所述權利。

商標資訊

NETAPP、NETAPP 標誌及 http://www.netapp.com/TM 所列之標章均為 NetApp, Inc. 的商標。文中所涉及的所
有其他公司或產品名稱，均為其各自所有者的商標，不得侵犯。
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