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設定OnCommand Workflow Automation 功能

利用支援的支援功能、您可以設定各種設定、例如、功能驗檔和通知。OnCommand

Workflow Automation AutoSupport

設定WFA時、您可以視需要設定下列一項或多項：

• 將不支援的訊息傳送給技術支援部門AutoSupport AutoSupport

• Microsoft Active Directory輕量型目錄存取傳輸協定（LDAP）伺服器、適用於WFA使用者的LDAP驗證與授
權

• 電子郵件通知工作流程作業及傳送AutoSupport 功能不正常的訊息

• 簡單網路管理傳輸協定（SNMP）、以通知工作流程作業

• 用於遠端資料記錄的系統記錄

設定驗證設定

您可以設定OnCommand Workflow Automation 使用Microsoft Active Directory（AD）輕量
型目錄存取傳輸協定（LDAP）伺服器進行驗證和授權。

您需要的是什麼

您必須在環境中設定Microsoft AD LDAP伺服器。

關於此工作

WFA僅支援Microsoft AD LDAP驗證。您無法使用任何其他LDAP驗證方法、包括Microsoft AD輕量型目錄服務
（AD LDS）或Microsoft通用目錄。

在通訊期間、LDAP會以純文字格式傳送使用者名稱和密碼。不過、LDAPS（LDAP安全）通訊是
加密且安全的。

步驟

1. 以管理員身分透過網頁瀏覽器登入WFA。

2. 按一下「設定」、然後在「設定」下按一下「驗證」。

3. 選取*啟用Active Directory *核取方塊。

4. 在下列欄位中輸入必要資訊：

a. *可選：*如果您想對網域使用者使用_user@domain_格式、請在*使用者名稱屬性*欄位中、
以「userPrincipalName」取代「semAccountName」。

b. *選用：*如果您的環境需要唯一值、請編輯必填欄位。

c. 輸入AD伺服器URI如下：+範例：「LDAP//active_directory_server_address\[:port\]」

「LDAP：//NB-T01.example.com[:389]`

如果您已啟用LDAP over SSL、則可使用下列URI格式：「LDAPS
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：//active_directory_server_address\[:port\]」

a. 新增所需角色的AD群組名稱清單。

您可以在Active Directory群組視窗中、將AD群組名稱清單新增至所需的角色。

5. 按一下「 * 儲存 * 」。

設定電子郵件通知

您可以設定OnCommand Workflow Automation 將有關工作流程作業的電子郵件通知傳送
給您（例如、工作流程已啟動或工作流程失敗）。

您需要的是什麼

您必須在環境中設定郵件主機。

步驟

1. 以管理員身分透過網頁瀏覽器登入WFA。

2. 按一下「設定」、然後在「設定」下按一下「郵件」。

3. 在欄位中輸入必要資訊。

4. *選用：*執行下列步驟測試郵件設定：

a. 按一下*傳送測試郵件*。

b. 在「測試連線」對話方塊中、輸入您要傳送電子郵件的電子郵件地址。

c. 按一下* Test*。

5. 按一下「 * 儲存 * 」。

設定SNMP

您可以設定OnCommand Workflow Automation 功能區（WFA）、針對工作流程作業的狀
態、傳送簡單網路管理傳輸協定（SNMP）陷阱。

關於這項工作

WFA現在支援SNMP v1和SNMP v3傳輸協定。SNMP v3提供額外的安全功能。

WFA `.mIB’檔案提供WFA伺服器所傳送之設陷的相關資訊。mib文件位於WFA服務器上
的「<wfa_install_directory>\wfa\bin\wfa.mib」目錄中。

WFA伺服器會以一般物件識別碼（1.3.6.1.4.1.789.1.12.0）傳送所有陷阱通知。

您無法使用SNMP社群字串、例如「commune_string@SNMP主機」來進行SNMP組態。
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設定SNMP版本1

步驟

1. 以管理使用者的身分透過網頁瀏覽器登入WFA、然後存取WFA伺服器。

2. 按一下「設定」、然後在「設定」下按一下「* SNMP *」。

3. 選中* Enable SNMP（啓用SNMP）*複選框。

4. 在「*版本」下拉式清單中、選取「版本1」。

5. 輸入IPv4或IPv6位址或主機名稱、以及管理主機的連接埠號碼。

WFA會將SNMP設陷傳送至指定的連接埠號碼。預設連接埠號碼為162。

6. 在*通知時間*區段中、選取下列一個或多個核取方塊：

◦ 工作流程執行已開始

◦ 工作流程執行成功完成

◦ 工作流程執行失敗/部分成功

◦ 工作流程執行等待核准

◦ 擷取失敗

7. 按一下*傳送測試通知*以驗證設定。

8. 按一下「 * 儲存 * 」。

設定SNMP版本3

您也可以設定OnCommand Workflow Automation S廳（WFA）、針對工作流程作業的狀
態、傳送簡單網路管理傳輸協定（SNMP）版本3的陷阱。

關於此工作

第3版提供兩種額外的安全選項：

• 第3版含驗證

陷阱會以不加密的方式透過網路傳送。SNMP管理應用程式與SNMP設陷訊息的驗證參數相同、可接收設
陷。

• 第3版：驗證與加密

陷阱會透過網路加密傳送。若要接收及解密這些陷阱、您必須使用與SNMP設陷相同的驗證參數和加密金鑰
來設定SNMP管理應用程式。

步驟

1. 以管理使用者的身分透過網頁瀏覽器登入WFA、然後存取WFA伺服器。

2. 按一下「設定」、然後在「設定」下按一下「* SNMP *」。

3. 選中* Enable SNMP（啓用SNMP）*複選框。
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4. 在*版本*下拉式清單中、選取下列其中一個選項：

◦ 版本3

◦ 第3版含驗證

◦ 第3版：驗證與加密

5. 選取對應於您在步驟4中選擇的特定SNMP版本3選項的SNMP組態選項。

6. 輸入IPv4或IPv6位址或主機名稱、以及管理主機的連接埠號碼。WFA會將SNMP設陷傳送至指定的連接埠號
碼。預設連接埠號碼為162。

7. 在*通知時間*區段中、選取下列一個或多個核取方塊：

◦ 工作流程規劃已開始/失敗/已完成

◦ 工作流程執行已開始

◦ 工作流程執行成功完成

◦ 工作流程執行失敗/部分成功

◦ 工作流程執行等待核准

◦ 擷取失敗

8. 按一下*傳送測試通知*以驗證設定。

9. 按一下「 * 儲存 * 」。

設定Syslog

您可以設定OnCommand Workflow Automation 將記錄資料傳送至特定的Syslog伺服器、
以供事件記錄和記錄資訊分析等用途。

您需要的是什麼

您必須設定Syslog伺服器、才能接受來自WFA伺服器的資料。

步驟

1. 以管理員身分透過網頁瀏覽器登入WFA。

2. 按一下「設定」、然後在「維護」下按一下「系統記錄」。

3. 選取*啟用Syslog*核取方塊。

4. 輸入Syslog主機名稱、然後選取Syslog記錄層級。

5. 按一下「 * 儲存 * 」。

設定AutoSupport 功能

您可以設定數AutoSupport 種支援功能設定、例如排程、AutoSupport 支援各種資訊的內
容、以及Proxy伺服器。針對您所選擇的內容、每週發送一次記錄給技術支援部門、以進行
歸檔和問題分析。AutoSupport

步驟
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1. 以管理員身分透過網頁瀏覽器登入WFA。

2. 按一下「設定」、然後在「設定」下按一下「* AutoSupport 」。

3. 確認AutoSupport 已選取「啟用S16」方塊。

4. 輸入所需資訊。

5. 從*內容*清單中選取下列其中一項：

如果您想要包含… 然後選擇此選項…

只有組態詳細資料、例如WFA安裝的使用者、工作
流程和命令

僅傳送組態資料

WFA組態詳細資料和WFA快取表中的資料、例如配
置

傳送組態與快取資料（預設）

WFA組態詳細資料、WFA快取表中的資料、以及安
裝目錄中的資料

傳送組態和快取延伸資料

任何WFA使用者的密碼都不包含在AutoSupport 畫面資料中。

6. *選用：*測試、您可以下載AutoSupport 一個更新訊息：

a. 按一下*下載*。

b. 在開啟的對話方塊中、選取要儲存「.7z」檔案的位置。

7. 選用： AutoSupport 按一下*立即傳送*、測試將資訊傳送到指定目的地的過程。

8. 按一下「 * 儲存 * 」。

設定資料來源擷取失敗的電子郵件通知

當OnCommand Workflow Automation 資料來源擷取失敗時、您可以控制在WFA（WFA）
中產生的通知。您可以設定通知的臨界值和時間間隔係數。

您需要的是什麼

您必須已在OnCommand Workflow Automation 功能區（WFA）中設定電子郵件通知。

步驟

1. 以系統管理員身分透過網頁瀏覽器登入WFA。

2. 設定通知臨界值：

a. 按一下「設定」、然後在「設定」下按一下「工作流程設定」。

b. 向下捲動至*進階*區段。

c. 在*擷取通知臨界值*欄位中、輸入所需的值。

預設值為2。
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如果指定的值為2、則WFA會在傳送電子郵件通知之前、等待兩次連續的資料來源擷取失敗。

3. 按一下「 * 儲存 * 」。

4. 設定通知時間間隔因素：

a. 按一下「設定」、然後在「設定」下按一下「資料來源」。

b. 請注意為所需資料來源指定的時間間隔。

預設值為30。您可以編輯資料來源以修改時間間隔。

c. 按一下「設定」、然後在「設定」下按一下「工作流程設定」。

d. 向下捲動至*進階*區段。

e. 在*擷取通知時間間隔係數*欄位中、輸入所需的值。

預設值為6。

如果為資料來源指定的時間間隔為30分鐘、且乘係數為6、則當資料來源的資料來源擷取時間不超過180

分鐘時、就會傳送電子郵件通知。

如果您指定12小時以上作為資料來源的擷取時間間隔、WFA會將時間間隔係數視為1、並在資
料來源的指定擷取時間間隔之後傳送通知。

5. 按一下「 * 儲存 * 」。

設定工作流程的資源保留

您可以設定OnCommand Workflow Automation 資源保留功能以供使用於功能強大的功能
（WFA）工作流程、以確保所需的資源能夠順利執行工作流程。

步驟

1. 以系統管理員身分透過網頁瀏覽器登入WFA。

2. 按一下「設定」、然後在「設定」下按一下「工作流程設定」。

3. 確認已選取「啟用命令保留」核取方塊。

4. 在*保留到期日（H）*欄位中、輸入所需的值。

預設值為4。

5. 按一下「 * 儲存 * 」。

6. 在每個必要的工作流程中啟用資源保留：

a. 按一下所需工作流程的*工作流程*>*詳細資料*。

「Workflow」是需要資源保留的工作流程。

b. 選擇*考慮保留的元素*。
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