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Cloud Manager und Cloud Volumes ONTAP
Dokumentation

Cloud Manager ist IT-Experten und Cloud-Architekten in der Lage, ihre Hybrid-Multi-Cloud-Infrastruktur mithilfe
der Cloud-L6sungen von NetApp zentral zu managen.

BlueXP

NetApp BlueXP erweitert und verbessert die Uber Cloud Manager bereitgestellten Funktionen.

"Rufen Sie die BlueXP Dokumentation auf"

Entdecken Sie die Neuigkeiten

* "Wichtige Anderungen in Cloud Manager"
* "Neuerungen in Cloud Manager"

* "Neuerungen in Cloud Volumes ONTAP"

Los geht’s

+ "Cloud Manager"

» "Kontoeinstellungen"

* "Cloud Volumes ONTAP fur AWS"

* "Cloud Volumes ONTAP fir Azure"

* "Cloud Volumes ONTAP fur Google Cloud"
* "Azure NetApp Dateien"

* "Cloud Volumes Service fur AWS"

+ "Cloud Volumes Service fur Google Cloud"
* "Cloud-Compliance"

* "Globaler Datei-Cache"

* "Backup in die Cloud"

+ "Einblicke in die Cloud"

Automatisierung mit APIs

* "API-Entwicklerhandbuch"

» "Automationsbeispiele"

Treten Sie mit Kollegen in Kontakt, holen Sie sich Hilfe und
finden Sie weitere Informationen

* "NetApp Community: Cloud Data Services"


https://docs.netapp.com/us-en/bluexp-family/
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_new_97.html
https://docs.netapp.com/de-de/occm38/api.html
https://community.netapp.com/t5/Cloud-Data-Services/ct-p/CDS

* "NetApp Cloud Volumes ONTAP Support"

* "Wo Sie Hilfe und weitere Informationen erhalten"


https://mysupport.netapp.com/GPS/ECMLS2588181.html

Versionshinweise

Cloud Manager

Neues in Cloud Manager 3.8

Cloud Manager stellt in der Regel jeden Monat eine neue Version vor, mit der Sie neue
Funktionen, Verbesserungen und Fehlerbehebungen erhalten.

Suchen Sie nach einer friiheren Version?"Neuerungen in 3.7"

"Neuerungen in 3.6"

"Neuerungen in 3.5"

Neuer Terraform-Provider (19. Oktober 2020)

Wir haben einen neuen Terraform-Provider entwickelt, mit dem DevOps-Teams Cloud Volumes ONTAP mit
Cloud Manager automatisieren und in Infrastruktur-als-Code integrieren konnen.

"Hier sehen Sie den netapp Cloud Manager Provider".

Update zu Cloud Manager 3.8.9 (18. Oktober 2020)

Durch den Einsatz "Spot’s Cloud Analyzer", Cloud Manager bietet jetzt eine allgemeine Kostenanalyse lhrer
Cloud-Computing-Ausgaben und zeigt potenzielle Einsparungen auf. Diese Informationen erhalten Sie im
Compute Service in Cloud Manager. "Weitere Informationen .".
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https://docs.netapp.com/us-en/occm37/reference_new_occm.html
https://docs.netapp.com/us-en/occm36/reference_new_occm.html
https://docs.netapp.com/us-en/occm35/reference_new_occm.html
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest
https://spot.io/products/cloud-analyzer/

Update zu Cloud Manager 3.8.9 (13. Oktober 2020)

Wir haben zwei Cloud Tiering Updates veroffentlicht:
* Lizenzierung fur Cloud Tiering ist jetzt bei Cloud Manager erhaltlich.

Sie bezahlen fur Daten-Tiering von einem ONTAP Cluster vor Ort in die Cloud Uber ein Pay-as-you-go-
Abonnement, eine ONTAP-Tiering-Lizenz namens FabricPool oder eine Kombination beider Optionen.

» Der Standalone-Service Cloud Tiering wurde auf3er Betrieb genommen. Sie sollten jetzt direkt Gber Cloud
Manager auf Cloud Tiering zugreifen, wo alle gleichen Funktionen verfiigbar sind.

Cloud Manager 3.8.9 (4. Okt. 2020)

» Verbesserungen bei Cloud Compliance

* Verbesserungen von Cloud Volumes Service fur AWS
* Cloud Sync Integration

* Verbesserungen beim Account-Management

+ Anderungen fiir Regierungsregionen

Verbesserungen bei Cloud Compliance

 Eine neue Cloud Compliance Viewer-Rolle steht in Cloud Manager zur Verfligung.

Benutzer, denen diese Rolle zugewiesen ist, kbnnen nur Compliance-Informationen anzeigen und Berichte
fur Arbeitsbereiche erstellen, auf die sie zugreifen kdnnen. Sie kbnnen Cloud Compliance-Einstellungen
nicht managen und haben keinen Zugriff auf andere Funktionen und Services von Cloud Manager. Dies ist
mdglicherweise die perfekte Rolle fur Ihre Rechtsabteilung, um die Ergebnisse von Cloud Compliance-
Scans zu Uberwachen. Siehe "Benutzerrollen" Entsprechende Details.

Unterstlitzung zum Scannen von MongoDB und PostgreSQL-Datenbankschemas hinzugefligt. Siehe
"Datenbankschemas werden gescannt" Finden Sie weitere Informationen.

* Die Preise fur Cloud-Compliance andern sich ab dem 7. Oktober.
Es sind die ersten 1 TB an Daten, die Cloud Compliance in einem Cloud Manager Workspace scannt,
kostenlos. Dazu gehdren Daten von Cloud Volumes ONTAP Volumes, Azure NetApp Files Volumes,

Amazon S3 Buckets und Datenbank-Schemas. Um zusatzliche Daten nach Erreichen von 1 TB zu
scannen, ist ein Abonnement erforderlich. Siehe "Preisgestaltung" Entsprechende Details.

Verbesserungen von Cloud Volumes Service fiir AWS

Wenn ein neues Volume erstellt wird, kdnnen Sie dieses Volume auf einer vorhandenen Snapshot-Kopie eines
anderen Volume basieren.

Cloud Sync Integration

Der NetApp Cloud Sync Service ist jetzt Uber Cloud Manager verfiigbar. Cloud Sync bietet eine einfache,
sichere und automatisierte Mdglichkeit, Ihre Daten von einem beliebigen Quellziel zu einem beliebigen Zielziel,
in der Cloud oder vor Ort zu migrieren. "Weitere Informationen .".


https://cloud.netapp.com/cloud-compliance#pricing

Verbesserungen beim Account-Management

Wir haben weitere Moéglichkeiten zur Verwaltung lhres Kontos hinzugefiigt.
« Eine Ubersicht (iber die Ressourcen lhres Accounts finden Sie jetzt.

Sie konnen schnell die Anzahl der Benutzer, Arbeitsbereiche, Anschliisse und Abonnements in lhrem
Konto anzeigen.

» Sie kdbnnen den Namen lhres Kontos andern.

* Sie kdnnen lhre Konto-ID, die Workspace-ID oder die Konnektor-ID kopieren.
Das Kopieren dieser IDs hilft bei den von uns geplanten Automatisierungsfunktionen.
 Sie kénnen die Verwendung der SaaS-Plattform deaktivieren.
Wir empfehlen, die SaaS-Plattform nur zu deaktivieren, wenn Sie zur Einhaltung der Sicherheitsrichtlinien

Ihres Unternehmens erforderlich sind. Die Deaktivierung der SaaS-Plattform schrankt lhre Mdglichkeiten
zur Nutzung der integrierten Cloud-Services von NetApp ein. "Weitere Informationen .".

Manage Account: MyACCO unt Dverview Users Warkspaces Service Connector Subscriptions

MyAccount 5
- & \Use 5aa5 Platform L)
Account Mame

account-kUAw]7eW

Account D

]

Anderungen fiir Regierungsregionen

Wenn Sie einen Connector in einer AWS GovCloud Region, einer Azure Gov-Region oder einer Azure DoD-
Region implementieren, steht der Zugriff auf Cloud Manager jetzt nur Uber die Host-IP-Adresse eines
Connectors zur Verfigung. Der Zugriff auf die SaaS-Plattform ist flir das gesamte Konto deaktiviert.

Das bedeutet, dass nur privilegierte Benutzer, die auf die interne VPC/vnet des Endbenutzers zugreifen
koénnen, die Ul oder die APl von Cloud Manager verwenden kénnen.

"Erfahren Sie mehr Uber diese Einschrankung".

Update fiir Cloud Manager 3.8.8 (22. Sept. 2020)

Wir haben den Kubernetes-Service erweitert, um die Verwendung zu vereinfachen und zusatzliche Funktionen
zur Verfigung zu stellen:



* Es ist einfacher, die Kubernetes-Cluster zu erkennen, die im Managed Kubernetes Service Ihres Cloud-
Providers ausgefiihrt werden.

Klicken Sie einfach auf Discover Clusters und Cloud Manager entdeckt Ihre verwalteten Cluster mit den
von Ihnen bereits bereitgestellten Cloud-Provider-Berechtigungen.

 Sie kdnnen jetzt weitere Informationen zu einem erkannten Kubernetes Cluster anzeigen, einschlielich
des Zustands, der Anzahl der Volumes, der Storage-Klassen und mehr.

Cluster List: 3 Cluster Details

Production

Status Cluster Version Added by Volumes VPC Date Added Trident Version Provider
@ Running 1.15.11-gke.15 Discovery 2 - September 21, 2020 20.07 3 Googh Cloud
2 Warking Environments Q
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netapp-file F1 NetApp 1
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* Wir haben eine Ressourcen- und Fehlerprifung hinzugeflgt, um sicherzustellen, dass die Kommunikation
zwischen dem Cluster und dem Cloud Volumes ONTAP verfiigbar ist. Falls nicht, lassen wir Sie es wissen.

"Erste Schritte".
Beachten Sie, dass das Service-Konto fiir einen Connector die folgenden Berechtigungen bendtigt, um

Kubernetes-Cluster zu ermitteln und zu managen, die in der Google Kubernetes Engine (GKE) ausgefuhrt
werden:

- container.*

Update fiir Cloud Manager 3.8.8 (10. Sept. 2020)

Bei der Implementierung von Global File Cache Gber Cloud Manager sind die folgenden Verbesserungen
verflgbar:

 Ein Cloud Volumes ONTAP HA Pair in AWS wird nun als Back-End Storage-Plattform fir Ihren zentralen
Storage unterstuitzt.



* Mehrere Global File Cache Core-Instanzen kénnen in einem Design mit mehreren Load-Distributed-
Dateien implementiert werden.

"Erfahren Sie mehr Gber Global File Cache".

Cloud Manager 3.8.8 (9. Sept. 2020)

* Unterstltzung von Cloud Volumes Service flir Google Cloud
» Backup in die Cloud unterstutzt jetzt lokale ONTAP Cluster
« Backup in die Cloud

+ Verbesserungen bei Cloud Compliance

» Navigation wurde aktualisiert

* Verbesserte Administration

Unterstiitzung von Cloud Volumes Service fiir Google Cloud

* Hinzufligen einer Arbeitsumgebung zum Management vorhandener Cloud Volumes Service fir GCP
Volumes und zur Erstellung neuer Volumes "Erfahren Sie, wie".

* Erstellen und managen Sie NFSv3 und NFSv4.1 Volumes fir Linux- und UNIX-Clients sowie SMB 3.x
Volumes fur Windows-Clients.

* Erstellung, Léschung und Wiederherstellung von Volume Snapshots

Backup in die Cloud unterstiitzt jetzt lokale ONTAP Cluster

Sie erstellen Backups lhrer Daten von On-Premises-ONTAP-Systemen in der Cloud. Backup in der Cloud in
On-Premises-Arbeitsumgebungen fir das Backup von Volumes auf Azure Blob Storage "Weitere
Informationen .".

Backup in die Cloud

Die Benutzeroberflache wurde fir eine bessere Bedienbarkeit Uberarbeitet:

« Auf der Volume-Listenseite finden Sie ganz einfach die zu sichernden Volumes mit den verfiigbaren
Backups

« Backup-Einstellungen, um Backup-Einstellungen fiir jede Arbeitsumgebung anzuzeigen

Verbesserungen bei Cloud Compliance

» Mdglichkeit zum Scannen von Daten aus Datenbanken

Scannen Sie lhre Datenbanken, um personliche und sensible Daten in jedem Schema zu identifizieren. Zu
den unterstitzten Datenbanken gehéren Oracle, SAP HANA und SQL Server (MSSQL). "Erfahren Sie
mehr Uber das Scannen von Datenbanken".

» Scannen von Datensicherungs-Volumes (DP)
DP-Volumes sind Ziel-Volumes von SnapMirror Vorgangen in der Regel von On-Premises-ONTAP-

Clustern. Sie kdnnen nun problemlos personliche und sensible Daten in diesen On-Premises-Dateien
ermitteln. "Erfahren Sie, wie".



Navigation wurde aktualisiert
Wir haben die Kopfzeile in Cloud Manager aktualisiert, um Ihnen die Navigation zwischen NetApp Cloud-

Services zu erleichtern.

Klicken Sie auf Alle Dienste anzeigen und Sie konnen die Dienste, die Sie sehen moéchten, in der Navigation
anpinnen und lésen.

Account P Workspace
Cloud Manager Gop Wirkspace 3

Replicadon Backup Sync Kubernetes Cloud Compliance Monitoring Global File Cache
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Wie Sie sehen, haben wir auch die Dropdown-Mentis Konto, Arbeitsbereich und Connector aktualisiert, sodass
Sie Ihre aktuellen Einstellungen leichter anzeigen kénnen.

Verbesserte Administration

+ Sie k6nnen nun inaktive Verbindungen aus Cloud Manager entfernen. "Erfahren Sie, wie".

Connector] Lot
AWS | us-east-1
Gotolocal Uyl A

Connector ID: BIVnsPGBIU1ECGS... [

Remove Connector @

 Sie kdnnen jetzt das Marketplace-Abonnement ersetzen, das derzeit mit lhren Zugangsdaten fir Cloud-
Provider verkniipft ist. Wenn Sie jemals die Abrechnung dndern miissen, kénnen Sie mit dieser Anderung
sicherstellen, dass Sie Uber das richtige Marketplace-Abonnement belastet werden.

Erfahren Sie, wie "In AWS statt", "In Azure aus", und "In GCP ein".



Update zu erforderlichen Azure Berechtigungen (6. Aug. 2020)

Um Azure-Bereitstellungsausfalle zu vermeiden, stellen Sie sicher, dass lhre Cloud Manager-Richtlinie in
Azure die folgende Berechtigung enthalt:

"Microsoft.Resources/deployments/operationStatuses/read"

Fir Azure ist diese Berechtigung jetzt fir einige Implementierungen von Virtual Machines erforderlich (es hangt
von der zugrunde liegenden physischen Hardware ab, die wahrend der Implementierung verwendet wird).

"Lesen Sie die aktuelle Cloud Manager-Richtlinie fir Azure".

Cloud Manager 3.8.7 (3. August 2020)

* Neue Software-als-Service-Losung

* Verbesserungen von Cloud Volumes ONTAP

* Verbesserungen von Azure NetApp Files

* Verbesserungen von Cloud Volumes Service fir AWS
» Verbesserungen bei Cloud Compliance

* Backup in die Cloud

» Unterstltzung fur Global File Cache

Neue Software-als-Service-Losung

Wir haben flr Cloud Manager ein Software-als-Service-Erlebnis auf den Markt gebracht. Durch diese neue
Erfahrung kénnen Sie Cloud Manager einfacher nutzen. Wir stellen zusatzliche Funktionen zum Management
Ihrer Hybrid-Cloud-Infrastruktur bereit.

Cloud Manager beinhaltet eine "SaaS-basierte Schnittstelle" Die Lésung ist in NetApp Cloud Central integriert
und verflugt Uber Anschllsse, tUber die Cloud Manager Ressourcen und Prozesse in lhrer Public Cloud-
Umgebung managen kann. (Der Connector ist tatsachlich dieselbe wie die vorhandene Cloud Manager-
Software, die Sie installiert haben.)

@ In den meisten Fallen ist ein Connector erforderlich, es ist jedoch nicht erforderlich, Azure
NetApp Files, Cloud Volumes Service oder Cloud Sync von Cloud Manager zu verwenden.

Wie bereits in diesen Versionshinweisen erwahnt, missen Sie den Maschinentyp fir Ihre Connectors
aktualisieren, um auf die neuen Funktionen zugreifen zu kdnnen, die wir anbieten. Cloud Manager fordert Sie
zur Anderung des Maschinentyps auf. "Weitere Informationen .".

Verbesserungen von Cloud Volumes ONTAP

Fir Cloud Volumes ONTAP sind zwei Verbesserungen verflgbar.
* Mehrere Byol-Lizenzen zur Zuweisung zusatzlicher Kapazitat

Sie kdnnen nun mehrere Lizenzen fir ein Cloud Volumes ONTAP BYOL-System erwerben und so mehr als
368 TB Kapazitat zuweisen. Beispielsweise konnen Sie zwei Lizenzen erwerben, um Cloud Volumes
ONTARP bis zu 736 TB Kapazitat zuzuweisen. Alternativ konnen Sie vier Lizenzen erwerben, um bis zu 1.4
PB zu erhalten.


https://occm-sample-policies.s3.amazonaws.com/Policy_for_cloud_Manager_Azure_3.8.7.json
https://cloudmanager.netapp.com/

Die Anzahl der Lizenzen, die Sie flr ein Single Node-System oder ein HA-Paar erwerben kdnnen, ist
unbegrenzt.

Beachten Sie, dass die Festplattenbeschrankungen verhindern kénnen, dass Sie durch die Verwendung
von Festplatten allein das Kapazitatslimit nicht erreichen. Sie kénnen die Festplattengrenze um
Uberschreiten "tiering inaktiver Daten in Objektspeicher". Weitere Informationen zu Festplattenlimits finden
Sie unter "Speichergrenzwerte in den Versionshinweisen zu Cloud Volumes ONTAP".
"Erfahren Sie, wie Sie eine neue Systemlizenz hinzufligen".

* * Azure verwaltete Festplatten mit externen Schllsseln verschlisseln®
Sie kénnen nun verwaltete Azure Festplatten auf Cloud Volumes ONTAP-Systemen mit einem einzelnen
Node mit externen Schlisseln aus einem anderen Konto verschlisseln. Diese Funktion wird durch APls
unterstutzt.
Beim Erstellen des Single-Node-Systems missen Sie lediglich Folgendes zur API-Anforderung

hinzufiigen:

"azureEncryptionParameters": {

"key": <azure id of encryptionset>

Diese Funktion erfordert neue Berechtigungen, wie in der aktuellen gezeigt "Cloud Manager-Richtlinie fur
Azure".

"Microsoft.Compute/diskEncryptionSets/read"

Verbesserungen von Azure NetApp Files

Diese Version enthalt mehrere Verbesserungen zur Unterstlitzung von Azure NetApp Files.
* Azure NetApp Files-Einrichtung

Azure NetApp Files kann jetzt direkt Uber den Cloud Manager eingerichtet und gemanagt werden.
"Erfahren Sie, wie".

* Neue Protokollunterstiitzung
Sie kdnnen jetzt NFSv4.1 Volumes und SMB Volumes erstellen.
» Kapazitats-Pool und Volumen Snapshot-Management

Cloud Manager ermdglicht das Erstellen, Loéschen und Wiederherstellen von Volume Snapshots. Sie
kénnen auch neue Kapazitats-Pools erstellen und deren Service Level angeben.

* Fahigkeit zum Bearbeiten von Volumes

Sie kdnnen ein Volume bearbeiten, indem Sie seine GroRe andern und Tags verwalten.

10


https://docs.netapp.com/us-en/cloud-volumes-ontap/
https://occm-sample-policies.s3.amazonaws.com/Policy_for_cloud_Manager_Azure_3.8.7.json
https://occm-sample-policies.s3.amazonaws.com/Policy_for_cloud_Manager_Azure_3.8.7.json

Verbesserungen von Cloud Volumes Service fir AWS

Im Cloud Manager wurden viele Verbesserungen zur Unterstiitzung von Cloud Volumes Service fur AWS
vorgenommen.

Neue Protokollunterstiitzung

Jetzt konnen Sie NFSv4.1 Volumes, SMB Volumes und Dual-Protokoll-Volumes erstellen. Zuvor konnten
Sie NFSv3 Volumes nur in Cloud Manager erstellen und erkennen.

Snapshot-Unterstiitzung

Sie kdbnnen Snapshot-Richtlinien erstellen, um die Erstellung von Volume Snapshots zu automatisieren,
einen On-Demand-Snapshot zu erstellen, ein Volume aus einem Snapshot wiederherzustellen, ein neues
Volume auf der Basis eines vorhandenen Snapshots zu erstellen und mehr. Siehe "Managen von Cloud
Volumes Snapshots" Finden Sie weitere Informationen.

Erstellen Sie das Initialvolumen in einer Region aus Cloud Manager
Vor diesem Release musste das erste Volume in jeder Region auf der Schnittstelle Cloud Volumes Service

fur AWS erstellt werden. Jetzt kbnnen Sie sich anmelden "Eines der NetApp Cloud Volumes Service-
Angebote im AWS Marketplace" Und dann das erste Volume aus Cloud Manager erstellen.

Verbesserungen bei Cloud Compliance

Die folgenden Verbesserungen sind jetzt fir Cloud Compliance verfligbar.

Uberarbeiteter Bereitstellungsprozess fiir Ihre Cloud Compliance-Instanz

Die Cloud Compliance-Instanz wird mit einem neuen Assistenten in Cloud Manager eingerichtet und
bereitgestellt. Nach Abschluss der Bereitstellung aktivieren Sie den Service fiir jede zu scannenden
Arbeitsumgebung.

Moglichkeit, die Volumes auszuwahlen, die in einer Arbeitsumgebung gescannt werden sollen

Sie kénnen nun die Suche nach einzelnen Volumes in einer Arbeitsumgebung von Cloud Volumes ONTAP
oder Azure NetApp Files aktivieren und deaktivieren. Wenn Sie bestimmte Volumes nicht fiir Compliance
scannen mussen, deaktivieren Sie sie.

"Erfahren Sie mehr Gber das Deaktivieren des Scans nach Volumes."

Navigationskarten zum schnellen Sprung in lhr Interessengebiet

Mit den neuen Registerkarten flir Dashboard, Ermittlungen und Konfiguration kénnen Sie diese Abschnitte
einfacher erreichen.

HIPAA-Bericht
Ein neuer HIPAA-Bericht (Health Insurance Portability and Accountability Act) ist jetzt verflgbar. Dieser
Bericht soll die Anforderung lhres Unternehmens unterstitzen, die HIPAA-Datenschutzgesetze

einzuhalten.

"Weitere Informationen zum HIPAA-Bericht."

* Neuer sensibler personenbezogener Datentyp
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Cloud Compliance kann jetzt ICD-9-CM Medical Codes in Dateien finden.
* Neuer personenbezogener Datentyp

Cloud Compliance kann jetzt zwei neue nationale Kennungen in Dateien finden: Kroatische ID (OIB) und
griechische ID.
Backup in die Cloud

Die folgenden Verbesserungen sind jetzt flr Backup in der Cloud verfiigbar.
* Bring your own License (BYOL) ist jetzt verfiigbar

Backup in die Cloud war nur mit einer PAYGO-Lizenz (Pay as you Go) verfugbar. Mit einer BYOL-Lizenz
kénnen Sie bei NetApp eine Lizenz fir die Nutzung von Backup in der Cloud fiir einen bestimmten
Zeitraum und flr einen maximalen Speicherplatz in Backup-Bereichen erwerben. Wenn eine der beiden
Limits erreicht ist, missen Sie die Lizenz erneuern.

"Weitere Informationen zur neuen BYOL-Lizenz fir Backup in der Cloud."
« Unterstiitzung fiir Data Protection (DP) Volumes

Datensicherungs-Volumes konnen jetzt gesichert und wiederhergestellt werden.

Unterstiitzung fiir Global File Cache

Mit NetApp Global File Cache kénnen Sie Silos verteilter File Server zu einem zusammenhangenden globalen
Storage-System in der Public Cloud konsolidieren. Dadurch wird ein global zugangliches File-System in der
Cloud geschaffen, das alle verteilten Standorte so nutzen kénnen, als ob sie lokal waren.

Ab dieser Version kénnen die Global File Cache Management-Instanz und die Core-Instanz iber Cloud
Manager implementiert und gemanagt werden. Dadurch sparen Sie wahrend des ersten
Bereitstellungsprozesses viele Stunden und kénnen tber Cloud Manager eine zentrale Konsole fir diese und
andere implementierte Systeme bereitstellen. Instanzen von Global File Cache Edge werden weiterhin lokal an
Ihren Remote-Standorten bereitgestellt.

Siehe "Ubersicht (ber Global File Cache" Finden Sie weitere Informationen.

Die Erstkonfiguration, die mit Cloud Manager implementiert werden kénnen, missen die folgenden
Anforderungen erfiillen. Andere Konfigurationen wie Cloud Volumes Service, Azure NetApp Files und Cloud
Volumes Service fur AWS und GCP werden weiterhin mithilfe der alteren Verfahren implementiert. "\Weitere

Informationen .".

* Die als zentraler Storage verwendete Back-End-Speicherplattform muss eine Arbeitsumgebung sein, in der
Sie ein Cloud Volumes ONTAP HA-Paar in Azure implementiert haben.

Andere Storage-Plattformen und andere Cloud-Provider werden derzeit nicht mit Cloud Manager
unterstitzt, kdnnen jedoch mit alteren Implementierungsverfahren implementiert werden.

* Der GFC Core kann nur als Standalone-Instanz eingesetzt werden.

Wenn Sie ein verteiltes Load-Design verwenden mdchten, das mehrere Kerninstanzen enthalt, missen Sie
die alteren Verfahren verwenden.
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Diese Funktion erfordert neue Berechtigungen, wie in der aktuellen gezeigt "Cloud Manager-Richtlinie fur
Azure".

"Microsoft.Resources/deployments/operationStatuses/read",
"Microsoft.Insights/Metrics/Read",
"Microsoft.Compute/virtualMachines/extensions/write",
"Microsoft.Compute/virtualMachines/extensions/read",
"Microsoft.Compute/virtualMachines/extensions/delete",
"Microsoft.Compute/virtualMachines/delete",
"Microsoft.Network/networkInterfaces/delete",
"Microsoft.Network/networkSecurityGroups/delete",

"Microsoft.Resources/deployments/delete",

Verbesserte Erfahrung erfordert starkeren Maschinentyp (15. Juli 2020)

Mit einer verbesserten Nutzung von Cloud Manager missen Sie lhren Maschinentyp aktualisieren, um auf die

neuen Funktionen zugreifen zu kénnen, die wir anbieten werden. Die Verbesserungen beinhalten ein
"Software-as-a-Service-Losung fur Cloud Manager" Und Integration neuer und verbesserter Cloud-Services.

Cloud Manager fordert Sie zur Anderung des Maschinentyps auf.
Hier sind einige Details:

1. Um sicherzustellen, dass fiir die ordnungsgemale Funktion der neuen Funktionen in Cloud Manager
ausreichend Ressourcen zur Verfligung stehen, haben wir die Standardinstanz, die VM und den
Computertyp wie folgt geandert:

o AWS: t3.xlarge
o Azure: DS3 v2
o GCP: n1-Standard-4

Diese StandardgroRen werden als Minimum untersttitzt "Basierend auf CPU- und RAM-
Anforderungen".

2. Im Rahmen dieser Transition benétigt Cloud Manager Zugriff auf den folgenden Endpunkt, um Software-
Images von Containerkomponenten fiir eine Docker Infrastruktur zu erhalten:

https://cloudmanagerinfraprod.azurecr.io

Stellen Sie sicher, dass |hre Firewall Uber Cloud Manager den Zugriff auf diesen Endpunkt ermdglicht.

Cloud Manager 3.8.6 (6. Juli 2020)
» Unterstltzung fur iSCSI-Volumes
 Unterstltzung fir die All-Tiering-Richtlinie

Unterstiitzung fiir iISCSI-Volumes

Mit Cloud Manager kénnen Sie jetzt iISCSI-Volumes fur Cloud Volumes ONTAP und lokale ONTAP Cluster
direkt Uber die Benutzeroberflache erstellen.
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Wenn Sie ein iSCSI-Volume erstellen, erstellt Cloud Manager automatisch eine LUN fir Sie. Wir haben es
einfach gemacht, indem wir nur eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt.
Nachdem Sie das Volume erstellt haben, "Verwenden Sie den IQN, um von den Hosts eine Verbindung zur
LUN herzustellen”.

@ Sie kdnnen weitere LUNs aus System Manager oder der CLI erstellen.

Unterstiitzung fur die All-Tiering-Richtlinie

Sie kénnen nun die ,Alle-Tiering“-Richtlinie auswahlen, wenn Sie ein Volume fiir Cloud Volumes ONTAP
erstellen oder andern. Wenn Sie die All-Tiering-Richtlinie verwenden, werden Daten sofort als ,kalt“ markiert
und in den Objekt-Storage verschoben. "Weitere Informationen zum Daten-Tiering".

Cloud Manager Transition zu Saa$S (22. Juni 2020)

Wir fUhren eine Software-als-Service-Erfahrung fiir Cloud Manager ein. Durch diese neue Erfahrung kénnen
Sie Cloud Manager einfacher nutzen. Wir stellen zusatzliche Funktionen zum Management Ihrer Hybrid-Cloud-
Infrastruktur bereit. "Weitere Informationen .".

Cloud Manager 3.8.5 (31. Mai 2020)

* Im Azure Marketplace ist ein neues Abonnement erforderlich
» Backup in die Cloud

* Verbesserungen bei Cloud Compliance

Im Azure Marketplace ist ein neues Abonnement erforderlich

Ein neues Abonnement ist im Azure Marketplace erhaltlich. Dieses einmalige Abonnement ist fir die
Implementierung von Cloud Volumes ONTAP 9.7 PAYGO erforderlich (auler fur Ihr kostenloses 30-Tage-
Testsystem). Mit dem Abonnement kénnen wir auch Add-on-Funktionen fir Cloud Volumes ONTAP PAYGO
und BYOL anbieten. Sie erhalten fur jedes von lhnen erstellte Cloud Volumes ONTAP PAYGO-System und
jedes von lhnen aktiviert Add-on-Feature eine Gebuhr in Hohe dieses Abonnements.

Cloud Manager fordert Sie auf, dieses Angebot bei der Implementierung eines neuen Cloud Volumes ONTAP
Systems (9.7 P1 oder hoher) zu abonnieren.
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Details & Credentials

MyAzureCredntials AzureSubscription1222aaaa —
Edit Credentials

Credentials Azure Subscription Marketplace Subscription .

Details Credentials

Working Environment Name (Cluster Mame) Lser Name

Resource Group Name Use Default Password

[W-‘_‘»rkn!g Ernvironment l‘q.;lrtu';-t_g

Backup in die Cloud

Die folgenden Verbesserungen sind jetzt fir Backup in der Cloud verfiigbar.

* In Azure kénnen Sie jetzt eine neue Ressourcengruppe erstellen oder eine vorhandene Ressourcengruppe

auswahlen, anstatt eine von Cloud Manager erstellen zu missen. Die Ressourcengruppe kann nicht
geandert werden, nachdem Sie Backup in Cloud aktiviert haben.

* In AWS koénnen Sie jetzt ein Backup von Cloud Volumes ONTAP Instanzen erstellen, die sich in einem
anderen AWS Konto befinden als |hr Cloud Manager AWS Konto.

* Bei der Auswahl des Backup-Zeitplans fur Volumes stehen jetzt weitere Optionen zur Verfigung.
Zusatzlich zu den taglichen, wochentlichen und monatlichen Backup-Optionen steht nun eine der
systemdefinierten Richtlinien zur Verfligung, die Kombinationsrichtlinien wie etwa 30 tagliche, 13
wochentliche und 12 monatliche Backups enthalten.

* Nachdem Sie alle Backups fiir ein Volume geldscht haben, kénnen Sie jetzt wieder Backups flr dieses
Volume erstellen. Dies war eine bekannte Einschrédnkung in der vorherigen Version.

Verbesserungen bei Cloud Compliance

Folgende Verbesserungen sind fir Cloud Compliance verfligbar:

« Sie kénnen jetzt S3-Buckets scannen, die sich in unterschiedlichen AWS-Konten befinden als die Cloud-
Compliance-Instanz. In diesem neuen Konto missen Sie nur eine Rolle erstellen, damit die vorhandene

Cloud Compliance-Instanz eine Verbindung zu diesen Buckets herstellen kann. "Weitere Informationen .".

Wenn Sie Cloud-Compliance vor Version 3.8.5 konfiguriert haben, missen Sie die vorhandene andern
"IAM-Rolle fur die Cloud Compliance-Instanz" Um diese Funktion zu verwenden.

« Sie kénnen jetzt den Inhalt der Untersuchungsseite filtern, um nur die Ergebnisse anzuzeigen, die Sie
sehen mochten. Die Filter umfassen Arbeitsumgebung, Kategorie, private Daten, Dateityp, Datum der

letzten Anderung, Und ob die Berechtigungen des S3-Objekts fiir den 6ffentlichen Zugriff zuganglich sind.
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88 Dashboard Investigation Clunstructured (32K Files) EE Structured (323 DB Tables) Q
[be
= FILTERS: Clear All File Name 3| Personal :| Sensitive Personal : | DataSubjects : | FileType =
R P-TPO-106038887654 ¢ PDE

Wiitkifig Erviroriient n i > Expense Report EXP-TPO-10603888765435 wo 6 3 16 D

> Expense Report EXP-TPO-106039888765435 o 6 3 16 PDF
Storage Repasitory +

»  Expense Report EXP-TRPO-10603888765435 oo 6 3 16 PDF
Category * >  Expense Report EXP-TPO-10603888765435  cvo 6 3 16 PDF
Private Data o + > Expense Report EXP-TPO:10603888765435 vo 6 3 16 PDF

> Expense Report EXP-TPO-10603888765435 oo 6 F 16 PDF
File Type +

> Expense Report EXP-TPO-10603888765435 oo 6 3 16 PDF

 Sie kénnen Cloud Compliance jetzt direkt Uber die Registerkarte Cloud Compliance in einer
Arbeitsumgebung aktivieren und deaktivieren.

Update zu Cloud Manager 3.8.4 (10. Mai 2020)

Wir haben eine Verbesserung fur Cloud Manager 3.8.4 veroéffentlicht.

Cloud Insights Integration

Durch den Einsatz des NetApp Cloud Insights-Service liefert Cloud Manager Einblicke in den Zustand und die
Performance der Cloud Volumes ONTAP Instanzen und unterstitzt Sie bei der Fehlerbehebung und
Optimierung der Performance lhrer Cloud-Storage-Umgebung. "Weitere Informationen .".

Cloud Manager 3.8.4 (3. Mai 2020)

In Cloud Manager 3.8.4 ist folgende Verbesserung enthalten:

Backup in die Cloud

Die folgenden Verbesserungen stehen jetzt fiir Backup in der Cloud zur Verfigung (ehemals Backup zu S3 flr
AWS):

» * Backups auf Azure Blob Storage*
Backup in der Cloud ist jetzt fir Cloud Volumes ONTAP in Azure verfiigbar. Backup in der Cloud bietet
Backup- und Restore-Funktionen zum Schutz und zur langfristigen Archivierung Ihrer Cloud-Daten.
"Weitere Informationen .".

* Backups werden geléscht
Alle Backups fur ein bestimmtes Volume kénnen nun direkt Gber die Benutzeroberflache von Cloud
Manager geldscht werden. "Weitere Informationen .".
Cloud Manager 3.8.3 (5. April 2020)

* Integration von Cloud-Tiering
+ Datenmigration auf Azure NetApp Files

» Verbesserungen bei Cloud Compliance
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» Backup auf S3-Verbesserungen
* ISCSI-Volumes mit APIs

Integration von Cloud-Tiering

Der NetApp Cloud Tiering Service ist jetzt Uber Cloud Manager verfligbar. Mit Cloud-Tiering kénnen Sie Daten
von einem lokalen ONTAP Cluster zu kostenglinstigerem Objekt-Storage in der Cloud verschieben. So wird im
Cluster High-Performance-Speicherplatz fir mehr Workloads frei.

"Weitere Informationen .".

Datenmigration auf Azure NetApp Files

NFS- oder SMB-Daten lassen sich nun direkt Gber Cloud Manager zu Azure NetApp Files migrieren. Die
Synchronisierung von Daten wird durch den NetApp Cloud Sync Service unterstttzt.

"Lesen Sie, wie Sie Daten zu Azure NetApp Files migrieren".
Verbesserungen bei Cloud Compliance
Die folgenden Verbesserungen sind jetzt fir Cloud Compliance verfligbar.
* 30 Tage kostenlos testen mit Amazon S3
Zum Scannen von Amazon S3 Daten mit Cloud Compliance steht jetzt eine kostenlose 30-Tage-
Testversion zur Verfligung. Wenn Sie zuvor Cloud-Compliance auf Amazon S3 aktiviert haben, ist |hre

kostenlose 30-Tage-Testversion ab heute aktiv (5. April 2020).

Ein Abonnement des AWS Marketplace muss nach dem Ende der kostenlosen Testversion weiterhin
Amazon S3 scannen. "Erfahren Sie, wie Sie abonniert werden konnen".

"Weitere Informationen zu den Preisen zum Scannen von Amazon S3".

* Neuer personenbezogener Datentyp
Cloud Compliance kann jetzt eine neue nationale Kennung in Dateien finden: Brasilianische ID (CPF).
"Erfahren Sie mehr lber personenbezogene Datentypen”.

» Unterstiitzung fiir weitere Metadaten Kategorien

In Cloud Compliance kénnen Sie Ihre Daten jetzt in neun weitere Metadatenkategorien kategorisieren.
"Weitere Informationen finden Sie in der vollstandigen Liste der unterstitzten Metadatenkategorien".

Backup auf S3-Verbesserungen

Die folgenden Verbesserungen sind jetzt flir den Service Backup to S3 verfligbar.
» S3 Lifecycle Policy fiir Backups

Backups beginnen in der Klasse Standard Storage und wechseln nach 30 Tagen zur Storage-Klasse
Standard-infrequent Access.

» Backups werden geloscht
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Backups kdnnen jetzt Uber eine Cloud Manager API geldscht werden. "Weitere Informationen .".
« * Offentlichen Zugang blockieren*

Cloud Manager ermdglicht das jetzt "Amazon S3 Block — Public Access-Funktion" Auf dem S3-Bucket, wo
Backups gespeichert werden

ISCSI-Volumes mit APls

Mit den Cloud Manager APIs kdnnen Sie jetzt iSCSI Volumes erstellen. "Zeigen Sie hier ein Beispiel an".

Cloud Manager 3.8.2 (1. Marz 2020)

« Amazon S3-Arbeitsumgebungen
+ Verbesserungen bei Cloud Compliance
* NFS-Version fir Volumes

» Support fir Azure US-Regionen

Amazon S3-Arbeitsumgebungen

Cloud Manager erkennt jetzt automatisch Informationen zu den Amazon S3 Buckets, die sich im AWS Konto
befinden, wo sie installiert sind. Dadurch haben Sie problemlos Details zu lhren S3 Buckets, einschliellich
Region, Zugriffsebene, Storage-Klasse und dartiber, ob der Bucket mit Cloud Volumes ONTAP fur Backups
oder Daten-Tiering verwendet wird. Zudem kénnen Sie die S3-Buckets mithilfe von Cloud Compliance
scannen, wie unten beschrieben.

@ Amazon 53

S3 Information Numper of buckets with active services

242 ) 15 & 144 A e

Total Buckets Regions Backup Targets Tiering Targset

1-500f 242 | 4 Pren |Nex‘t> O\

Bucket Name = = Tiering = Storage Class

appsinstall Us West (Oregon) t = normal

automationbucketeran US West (Oregon) A public normal

aws-athena-query-results-64... US West (Cregon) 3 t e p normal

Verbesserungen bei Cloud Compliance

Die folgenden Verbesserungen sind jetzt fir Cloud Compliance verfligbar.
* Unterstiitzung fiir Amazon S3
Cloud Compliance kann jetzt Ihre Amazon S3 Buckets scannen, um die persénlichen und sensiblen Daten

im S3 Objekt-Storage zu identifizieren. Cloud Compliance kann jeden Bucket auf dem Konto scannen,
unabhangig davon, ob er fiir eine NetApp Lésung erstellt wurde.
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https://docs.aws.amazon.com/AmazonS3/latest/dev/access-control-block-public-access.html
https://docs.netapp.com/de-de/occm38/api.html#_provisioning_iscsi_volumes

"Erste Schritte".
* Untersuchungsseite

Fur jeden Typ von personlichen Dateien, sensiblen persdnlichen Dateien, Kategorien und Dateitypen steht
jetzt eine neue Untersuchungsseite zur Verfigung. Die Seite zeigt Details zu den betroffenen Dateien an
und erméglicht die Sortierung nach Dateien, die die meisten personenbezogenen Daten, sensible
personenbezogene Daten und Namen der betroffenen Personen enthalten. Diese Seite ersetzt den zuvor
verfugbaren CSV-Bericht.

Hier ein Beispiel:

@ Cloud Compliance
< Back
Dashboard Investigation for ‘German Tax Identification Number (Steuerliche |dentifikationsnummer)’ Q.
1034 results found in 3 Working Enviranments
File Name |1 Personal [t Sensitive Personal [t Data Subjects [t File Type [t

> Expense Report EXP-TPO-1060388 6 3 16 PDF

> Expense Report EXP-TPO-1060388 8 2 11 PDF

> Expense Report EXP-TPO-1060388 4 1 74 PDF

"Erfahren Sie mehr Gber die Untersuchungsseite".
* PCI DSS Report

Ein neuer Payment Card Industry Data Security Standard (PCI DSS) Report ist jetzt verfligbar. Dieser
Bericht kann lhnen dabei helfen, die Verteilung von Kreditkarteninformationen auf lhre Dateien zu
identifizieren. Sie kdbnnen sehen, wie viele Dateien Kreditkarteninformationen enthalten, ob die
Arbeitsumgebungen durch Verschllisselung, Ransomware-Schutz, Aufbewahrungsdetails und vieles mehr

geschatzt sind.
"Erfahren Sie mehr Gber den PCI DSS-Bericht".
* Neuer sensibler personenbezogener Datentyp

Cloud Compliance kann jetzt ICD-10-CM Medical Codes finden, die in der Medizin- und
Gesundheitsbranche verwendet werden.

NFS-Version fiir Volumes

Sie kdnnen nun die NFS-Version auswahlen, die auf einem Volume aktiviert werden soll, wenn Sie ein Volume
fur Cloud Volumes ONTAP erstellen oder bearbeiten.
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Volume Details, Protection & Protocol

Details & Protection Protocol
Volume Name: Size (GB): i « NFS Protocol CIFS Protocol
vol1 200

Access Control:
Snapshot Policy: Custom export policy -

default -

i Default Policy Custom export policy g

172.31.0.0M16

Advanced options A

Select NFS Version: NFSv3 NFSv4d

Support fiir Azure US-Regionen

Cloud Volumes ONTAP HA-Paare werden jetzt in Azure US-Regionen unterstitzt.

"Siehe die Liste der unterstutzten Azure Regionen".

Update zu Cloud Manager 3.8.1 (16. Februar 2020)

Wir haben einige Verbesserungen an Cloud Manager 3.8 veroffentlicht.

Backup auf S3-Verbesserungen

» Backup-Kopien werden nun in einem S3-Bucket gespeichert, den Cloud Manager in Ihrem AWS-Konto
erstellt, mit einem Bucket pro Cloud Volumes ONTAP-Arbeitsumgebung.

« Backup in S3 wird jetzt in allen AWS Regionen unterstutzt "Wobei Cloud Volumes ONTAP unterstutzt wird".
« Sie kénnen den Backup-Zeitplan auf taglich, wdchentlich oder monatlich festlegen.

» Cloud Manager muss keine privaten Links zum Backup to S3 Service einrichten.

Fur diese Verbesserungen sind zusatzliche S3 Berechtigungen erforderlich. Die IAM-Rolle, die Cloud Manager
Uber Berechtigungen verfligt, muss Berechtigungen von der neuesten enthalten "Cloud Manager-Richtlinie".

"Weitere Informationen zu Backup in S3".

AWS Updates

Wir haben die Unterstiitzung fir neue EC2 Instanzen eingefiihrt und eine Anderung der Anzahl der
unterstiitzten Datenfestplatten fiir Cloud Volumes ONTAP 9.6 und 9.7. Sehen Sie sich die Anderungen in den
Versionshinweisen zu Cloud Volumes ONTAP an.

» "Versionshinweise zu Cloud Volumes ONTAP 9.7"

» "Versionshinweise zu Cloud Volumes ONTAP 9.6"
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Cloud Manager 3.8.1 (2. Februar 2020)

* Verbesserungen bei Cloud Compliance
+ Erweiterungen fiir Konten und Abonnements

* Verbesserungen in der Zeitleiste

Verbesserungen bei Cloud Compliance

Die folgenden Verbesserungen sind jetzt fir Cloud Compliance verfligbar.
» Unterstiitzung fiir Azure NetApp Files

Wir freuen uns, Ihnen bekannt geben zu kdnnen, dass Cloud Compliance Azure NetApp Files jetzt
einscannen kann, um personliche und sensible Daten auf Volumes zu identifizieren.

"Erste Schritte".

« Scan-Status

Cloud Compliance zeigt Ihnen nun einen Scanstatus fir jedes CIFS- und NFS-Volume, einschlief3lich
Fehlermeldungen, mit denen Sie Probleme beheben kdnnen.

< Back

& Volumes Scan Status for cognigoWE

2 Volumes found

Name 1 Protocol +1 Status +* Details {1
W172.31.134.172\cifs_vol_share CIFs ® NotScanning The CIFS credentials that you provided don't have sufficient per...
172.31.134.172:/parallel_tests NFS e Continuously Scanning

» Dashboard nach Arbeitsumgebung filtern

Sie kénnen den Inhalt des Cloud Compliance-Dashboards jetzt filtern, um Compliance-Daten fiir
bestimmte Arbeitsumgebungen anzuzeigen.
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(&) Cloud Compliance

All Working Environments (12)

Select all

ANF - Azure NetApp Files

Workin g Environment Name 1

'u"u'or'kmg Environment Mame 2

20% 5%

Werking Environment Name 3 Personal Sensitive Personal

e e —TH

Waorking Environment Name 4

7,000
Wi Al o :
Sensitive Personal Files View All

Personal Files

Email Address 2,700 Files Health 2,700 Files
—

Credit Card 2,700 Files Ethnicity 2,700 Files
—

* Neuer personenbezogener Datentyp

Cloud Compliance kann jetzt beim Scannen von Daten die Lizenz eines kalifornischen Treibers ermitteln.

» Unterstiitzung fiir weitere Kategorien

Weitere drei Kategorien werden unterstiitzt: Anwendungsdaten, Protokolle sowie Datenbank- und
Indexdateien.

"Weitere Informationen zu Kategorien".

Erweiterungen fiir Konten und Abonnements

Die Auswahl eines AWS Accounts oder GCP-Projekts wird vereinfacht und es ist ein damit verbundener
Marketplace-Abonnement fir ein Pay-as-you-go-Cloud Volumes ONTAP-System erforderlich. Diese
Verbesserungen sorgen dafir, dass Sie von lhrem Konto oder Projekt aus zahlen.

Wenn Sie beispielsweise ein System in AWS erstellen, klicken Sie auf Anmeldedaten bearbeiten, wenn Sie
das Standardkonto und das Abonnement nicht verwenden mdchten:
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Details & Credentials

Instance Profile L QA Subscription

Edit Credentials
Credentials Account ID Marketplace Subscription

Dort kbnnen Sie die gewlinschten Kontodaten sowie das zugehorige AWS Marketplace Abonnement
auswahlen. Sie kdnnen auch ein Abonnement fir den Marktplatz hinzufligen, wenn Sie es bendtigen.

Edit Account & Add Subscription

Credentials

Instance Profile | Account ID; -

Associated Subscription

® QA Subscription =

Assoclate Subscription to Credentials

To create a pay-as-you-go Cloud Volumes ONTAP
system, you need to select AWS credentials that are
associated with a subscription to Cloud Volumes

ONTAP from the AWS Marketplace.

@ ~dd subscription

Wenn Sie mehrere AWS-Abonnements verwalten, kdnnen Sie jedes davon verschiedenen AWS Zugangsdaten
auf der Seite ,Anmeldeinformationen® in den Einstellungen zuweisen:
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+ Associate Subscription
aWs  |nstance Pro ASErp

BenConnector-Aug310CCM15988593..,

AWS Account 1D AM Raote
metering service subscription QA 11 0
Subscription Working Environments

"Managen der AWS Zugangsdaten in Cloud Manager".

Verbesserungen in der Zeitleiste

In der Zeitleiste haben wir weitere Informationen zu den von Ihnen genutzten NetApp Cloud-Services erhalten.
* In der Zeitleiste werden nun Aktionen fur alle Cloud Manager-Systeme im selben Cloud Central-Konto
angezeigt

* Sie kdnnen jetzt einfacher Informationen finden, indem Sie Spalten filtern, suchen und hinzufligen und
entfernen

 Sie kdnnen die Zeitachsendaten jetzt im CSV-Format herunterladen

* In der Zukunft werden in der Zeitleiste Aktionen fir jeden von lhnen verwendeten NetApp Cloud-Service
angezeigt (die Informationen kénnen jedoch nach unten auf einen einzelnen Service gefiltert werden).

@ Timeline

= Filters:
R [ = [ o e a s
@ Resource :
> Jan 23 2020, 10:00:1% am Check Connectivity Cloud Manager Ben_23jan2020 CloudvolumesONTAP1 Ben @ Success
> Jan 232020, 10:00:02 am Create Vsa Working Environment Cloud Manager Ben_23/an2020 Ben C Pending
> Jan 23 2020, 9:59:49 am Update Cloud Ontap Metadata Cloud Manager Ben_23{an2020 System @ Success
> Jan 23 2020, 9:58:43 am Attach Subscription Te Cloud Account Cloud Manager Ben_23/an2020 Ben @ Success
> Jan 23 2020, 9:57:46 am Initial Setup With Portal Cloud Manager Ben_23{an2020 Ben @ Success

Cloud Manager 3.8 (8. Januar 2020)

* HA-Verbesserungen in Azure

* Verbesserungen beim Daten-Tiering in GCP

HA-Verbesserungen in Azure

Die folgenden Verbesserungen sind jetzt fir Cloud Volumes ONTAP HA-Paare in Azure verfugbar.
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« Uberschreiben von CIFS-Locks fiir Cloud Volumes ONTAP HA in Azure

Sie kénnen jetzt in Cloud Manager eine Einstellung aktivieren, die Probleme mit dem Cloud Volumes
ONTAP Storage Failover bei Azure-Wartungsereignissen verhindert. Wenn Sie diese Einstellung
aktivieren, sperrt Cloud Volumes ONTAP Vetoes CIFS und setzt aktive CIFS-Sitzungen zurlck. "Weitere
Informationen .".

* HTTPS-Verbindung von Cloud Volumes ONTAP zu Speicherkonten

Sie konnen jetzt bei der Erstellung einer Arbeitsumgebung eine HTTPS-Verbindung von einem Cloud
Volumes ONTAP 9.7 HA-Paar zu Azure Storage-Konten aktivieren. Beachten Sie, dass die Aktivierung
dieser Option sich auf die Schreib-Performance auswirken kann. Sie kdnnen die Einstellung nicht &ndern,
nachdem Sie die Arbeitsumgebung erstellt haben.

Unterstiitzung fiir allgemeine Azure v2 Storage-Konten

Die Storage-Konten, die Cloud Manager fiir Cloud Volumes ONTAP 9.7 HA-Paare erstellt, sind jetzt
allgemeine v2 Storage-Konten.

Verbesserungen beim Daten-Tiering in GCP

Die folgenden Verbesserungen sind fiir Cloud Volumes ONTAP Daten-Tiering in GCP verfligbar.
* Google Cloud Speicherklassen fiir Daten-Tiering

Nun koénnen Sie eine Storage-Klasse fur Daten auswahlen, die Cloud Volumes ONTAP in Google Cloud
Storage Tiers verschieben:

o Standard-Storage (Standard)

> Nearline Storage

> Coldline Storage

"Erfahren Sie mehr Uber Google Cloud Storage Classes".
"Erfahren Sie, wie Sie die Storage-Klasse fur Cloud Volumes ONTAP andern".
» Daten-Tiering mit einem Service-Konto

Ab Version 9.7 legt Cloud Manager jetzt ein Service-Konto auf die Cloud Volumes ONTAP Instanz. Dieses
Servicekonto bietet Berechtigungen fir Daten-Tiering zu einem Google Cloud Storage Bucket. Diese
Anderung sorgt fiir mehr Sicherheit und erfordert weniger Einrichtung. Fur Schritt-flir-Schritt-Anleitungen

bei der Implementierung eines neuen Systems, "Siehe Schritt 4 auf dieser Seite".

Das folgende Bild zeigt den Assistenten zur Arbeitsumgebung, in dem Sie eine Speicherklasse und ein
Servicekonto auswahlen kénnen:
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https://cloud.google.com/storage/docs/storage-classes

Data Tiering in Google Cloud Platform

Data tiering can reduce your storage costs by automatically tiering cold data to a Google Cloud Storage bucket.

Tiering data to object storage Data Tiering Edit & Storage Class Edit &
Tiering Enabled Standard Storage

Select a GCP service account to enable data tiering. Service Account

Learn more about data tiering in GCP. tiering-cloud-volumes-ontap -

Fir diese Verbesserungen ist fir Cloud Manager die folgende GCP-Berechtigung erforderlich, wie in der
aktuellen Version dargestellt "Cloud Manager-Richtlinie fur GCP".

- storage.buckets.update
- compute.instances.setServiceAccount
- iam.serviceAccounts.getIamPolicy

- iam.serviceAccounts.list

Cloud Manager Transition zu SaaS

Wir haben fur Cloud Manager eine Software-als-Service-Erfahrung auf den Markt
gebracht. Durch diese neue Erfahrung konnen Sie Cloud Manager einfacher nutzen. Wir
stellen zusatzliche Funktionen zum Management lhrer Hybrid-Cloud-Infrastruktur bereit.

In der vorherigen Erfahrung mit Cloud Manager

Die Cloud Manager Software bestand zuvor aus einer Benutzeroberflache und einer Managementebene,
durch die Anfragen an Cloud-Provider gesendet wurden. Zunachst wiirden Sie Cloud Manager in lhrem Cloud-
oder On-Premises-Netzwerk implementieren und dann auf die Benutzeroberflache zugreifen, die auf dieser
Instanz ausgefihrt wird.

Diese Erfahrung hat sich verandert.

Die neue SaaS-Erfahrung

Auf die Cloud Manager Schnittstelle kann jetzt Gber eine SaaS-basierte Benutzeroberflache zugegriffen
werden, die Sie sich von NetApp Cloud Central aus bei anmelden. Sie missen nicht mehr von Software aus
auf eine Benutzeroberflache zugreifen, die im Netzwerk ausgefihrt wird.

In den meisten Fallen muss ein Connector_in lhrer Cloud oder Ihrem On-Premises-Netzwerk implementiert
werden. Der Connector ist eine Software, die fiir das Management von Cloud Volumes ONTAP und anderen
Cloud-Datenservices bendtigt wird. (Der Connector ist tatsachlich dieselbe wie die vorhandene Cloud
Manager-Software, die Sie installiert haben.)
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https://occm-sample-policies.s3.amazonaws.com/Policy_for_Cloud_Manager_3.8.0_GCP.yaml

Vorteile

Dieser SaaS-basierte Ansatz bietet mehrere Vorteile:

* Wir kdnnen zusatzliche Management-Funktionen fir Azure NetApp Files und Cloud Volumes Service
bereitstellen, ohne dass eine Software in Ihrer Umgebung implementiert werden muss.

» Sie kdnnen einfach zwischen lhren Cloud Central Accounts wechseln.

Wenn ein Benutzer mit mehreren Cloud Central-Konten verknipft ist, kann er jederzeit Giber das Meni

.Benutzereinstellungen® zu einem anderen Konto wechseln. AnschlieRend konnen sie die Anschliisse und

Arbeitsumgebungen sehen, die mit diesem Konto verknupft sind.

James Elliott

james. elliott@netapp.com

MetApp

Account 1
Switch Account

Account Mame 1
Account Name 2

Account Name 3 {’:j

Adcaunt Mame 4

Arralint Blamea ©

 Sie kdnnen ganz einfach zwischen Connectors (was Sie heute als Cloud Manager-Software kennen)
wechseln, die in verschiedenen Netzwerken oder verschiedenen Cloud-Providern installiert sind.
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._%" Sefvice Connector

Q. | search Sarvice Connector

D Service_Connector Very_Long Name_1

AWS | LS East{N. Virginia) | = Artive GotoLocaf L] A

(] service_Connector Very_Long_ Name_2

AWS | LS East (N, Wirginlad | = Actlve Go td Local LI A

Senvice Connector_Very Long. Name 3

AWS | U5 East [N. Virgmia) | = nactve o to Local LI

B service_Connector_Very_Long_ Name_4

AWS | U5 East(N, ViFginia) | = Active Go o Locatl A

|:| Service_Connector Very Long Mame 5

AWS | US East{N. Virginia) | = Active Go to Lol Ul A

D Service_Connector_ Very_Long Mame_6

AWS | U5 EastiN, Virgmia) | w Active 0 to Local Ul A

] service_connettor_Very_Long. Narme_7

T

Die lokale Benutzeroberflache

Wahrend Sie fast alle Aufgaben Uber die SaaS-Benutzeroberflache ausfiihren sollten, steht auf dem Connector
weiterhin eine lokale Benutzeroberflache zur Verfiigung. Diese Schnittstelle wird flir einige Aufgaben bendtigt,
die Uber den Connector selbst ausgefiihrt werden missen:

* Festlegen eines Proxyservers
* Installieren eines Patches

* Herunterladen von AutoSupport Meldungen

Die lokale Benutzeroberflache kann direkt Gber die SaaS-Benutzeroberflache zugegriffen werden:
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Service Connector

|:| Service_Connector Very Long  Name_1

AWS | LS East (W. Virmenia) | = Active Gotolocal Ul A

|:| service_Connecter_Very_Lang Name_2

AWS | LS East (M. Virginla) | = Arllve Go bo Local Ll A

Anderungen am Instanztyp, der VM und am Computertyp

Um sicherzustellen, dass in Cloud Manager gentigend Ressourcen fiir neue und neue Funktionen zur
Verfligung stehen, haben wir das erforderliche Minimum an Instanz, VM und Maschinentyp wie folgt gedndert:

* AWS: t3.xlarge
e Azure: DS3 v2
* GCP: n1-Standard-4

Wenn Sie einen Maschinentyp aktualisieren, erhalten Sie Zugriff auf Funktionen wie die neue Kubernetes
Erfahrung, den globalen File Cache, das Monitoring usw.

Diese Standardgréf3en werden als Minimum unterstutzt "Basierend auf CPU- und RAM-Anforderungen".

Cloud Manager fordert Sie dazu auf, den Maschinentyp des Connectors zu andern.

Bekannte Probleme

Bekannte Probleme identifizieren Probleme, die Sie daran hindern konnten, diese
Produktversion erfolgreich zu verwenden.

In dieser Version von Cloud Manager sind keine Probleme bekannt.

Bekannte Probleme fiir Cloud Volumes ONTAP finden Sie im "Versionshinweise zu Cloud Volumes ONTAP"
Und fur ONTAP-Software im Allgemeinen "Versionshinweise zu ONTAP".

Bekannte Einschrankungen

Bekannte Einschrankungen identifizieren Plattformen, Gerate oder Funktionen, die von
dieser Version des Produkts nicht unterstitzt werden oder nicht korrekt mit dem Produkt
zusammenarbeiten. Lesen Sie diese Einschrankungen sorgfaltig durch.
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https://docs.netapp.com/us-en/cloud-volumes-ontap/
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508

Anschliisse sollten weiterhin ausgefiihrt werden

Ein Steckverbinder sollte immer weiter laufen. Es ist wichtig fir den fortwahrenden Zustand und Betrieb der
Services, die Sie ermdglichen.

Ein Connector ist beispielsweise eine wichtige Komponente im Zustand und Betrieb von Cloud Volumes
ONTAP PAYGO-Systemen. Wenn ein Konnektor heruntergefahren wird, werden die Cloud Volumes ONTAP
PAYGO-Systeme nach einem Verlust der Kommunikation mit einem Konnektor langer als 14 Tage
heruntergefahren.

Die SaaS-Plattform ist fiir Regierungsregionen deaktiviert

Wenn Sie einen Connector in einer AWS GovCloud Region, einer Azure Gov-Region oder einer Azure DoD-
Region implementieren, ist der Zugriff auf Cloud Manager nur tber die Host-IP-Adresse eines Connectors
verflugbar. Der Zugriff auf die SaaS-Plattform ist fiir das gesamte Konto deaktiviert.

Das bedeutet, dass nur privilegierte Benutzer, die auf die interne VPC/vnet des Endbenutzers zugreifen
koénnen, die Ul oder die APl von Cloud Manager verwenden kénnen.

Das bedeutet auch, dass folgende Services bei Cloud Manager nicht verfigbar sind:

* Cloud-Compliance

* Kubernetes

* Cloud Tiering
Globaler Datei-Cache

* Monitoring (Cloud Insights)

Zur Nutzung dieser Services ist die SaaS-Plattform erforderlich.

Freigegebene Linux-Hosts werden nicht unterstiitzt

Der Connector wird nicht auf einem Host unterstitzt, der fir andere Anwendungen freigegeben ist. Der Host
muss ein dedizierter Host sein.

Cloud Manager unterstiitzt FlexGroup Volumes nicht

Cloud Volumes ONTAP unterstiitzt zwar FlexGroup Volumes, aber Cloud Manager nicht. Wenn Sie ein
FlexGroup-Volume aus System Manager oder aus der CLI erstellen, sollten Sie den Modus
.Kapazitatsmanagement” von Cloud Manager auf ,manuell® setzen. Der automatische Modus funktioniert
maoglicherweise nicht ordnungsgemaf mit FlexGroup-Volumes.
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Wichtige Anderungen in Cloud Manager

Auf dieser Seite werden wichtige Anderungen im Cloud Manager vorgestellt, mit denen
Sie den Service bei der EinflUhrung neuer Verbesserungen nutzen kdnnen. Sie sollten
weiterhin die lesen "Was ist neu" Seite an, um mehr Uber alle neuen Funktionen und
Verbesserungen zu erfahren.

SaaS-Anderungen
Wir haben flr Cloud Manager ein Software-als-Service-Erlebnis auf den Markt gebracht. Durch diese neue
Erfahrung kénnen Sie Cloud Manager einfacher nutzen. Wir stellen zuséatzliche Funktionen zum Management

Ihrer Hybrid-Cloud-Infrastruktur bereit.

+ "Cloud Manager Transition zu SaaS"

* "Funktionsweise von Cloud Manager"

Maschinentyp andert sich

Um sicherzustellen, dass in Cloud Manager gentigend Ressourcen fir neue und neue Funktionen zur
Verfiigung stehen, haben wir das erforderliche Minimum an Instanz, VM und Maschinentyp wie folgt gedndert:

+ AWS: t3.xlarge
* Azure: DS3 v2
* GCP: n1-Standard-4

Wenn Sie einen Maschinentyp aktualisieren, erhalten Sie Zugriff auf Funktionen wie die neue Kubernetes
Erfahrung, den globalen File Cache, das Monitoring usw.

Diese StandardgréRen werden als Minimum unterstitzt "Basierend auf CPU- und RAM-Anforderungen”.

Cloud Manager fordert Sie dazu auf, den Maschinentyp des Connectors zu andern.

Kontoeinstellungen

Wir haben Cloud Central-Konten eingeflhrt, um Mandantenfahigkeit zu bieten, um Benutzer und Ressourcen
in isolierten Arbeitsbereichen zu organisieren und den Zugriff auf Connectors und Abonnements zu managen.

* "Weitere Informationen zu Cloud Central-Konten: Benutzer, Arbeitsbereiche, Steckverbinder und
Abonnements"

» "Erste Schritte mit Ihrem Konto"

» "Erfahren Sie, wie Sie lhr Konto verwalten, nachdem Sie es eingerichtet haben"

Neue Berechtigungen

Fir Cloud Manager sind gelegentlich zusatzliche Berechtigungen fur Cloud-Provider erforderlich, wenn wir
neue Funktionen und Verbesserungen einfihren. In diesem Abschnitt werden neue Berechtigungen aufgefiihrt,
die jetzt erforderlich sind.
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Die aktuelle Liste der Berechtigungen finden Sie auf der "Die Richtlinien von Cloud Manager".

AWS

Ab Version 3.8.1 sind fir die Verwendung von Backup in Cloud mit Cloud Volumes ONTAP die folgenden
Berechtigungen erforderlich. "Weitere Informationen .".

"Sid": "backupPolicy",

"Effect": "Allow",

"Action": [
"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetObject",
"s3:ListBucket",
"s3:ListAl1MyBuckets",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock"

1y

"Resource": [

"arn:aws:s3:::netapp-backup-*"

bo

Azure
» Um Azure-Bereitstellungsausfalle zu vermeiden, stellen Sie sicher, dass Ihre Cloud Manager-Richtlinie in
Azure die folgende Berechtigung enthalt:

"Microsoft.Resources/deployments/operationStatuses/read"

* Ab Version 3.8.7 ist die folgende Berechtigung erforderlich, um von Azure verwaltete Festplatten auf Cloud
Volumes ONTAP-Systemen mit einem einzelnen Node mit externen Schllsseln aus einem anderen Konto
zu verschlisseln. "Weitere Informationen .".

"Microsoft.Compute/diskEncryptionSets/read"
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https://mysupport.netapp.com/site/info/cloud-manager-policies

« Zur Aktivierung des globalen Dateicache auf Cloud Volumes ONTAP sind die folgenden Berechtigungen
erforderlich. "Weitere Informationen .".

"Microsoft.Resources/deployments/operationStatuses/read",
"Microsoft.Insights/Metrics/Read",
"Microsoft.Compute/virtualMachines/extensions/write",
"Microsoft.Compute/virtualMachines/extensions/read",
"Microsoft.Compute/virtualMachines/extensions/delete",
"Microsoft.Compute/virtualMachines/delete",
"Microsoft.Network/networkInterfaces/delete",
"Microsoft.Network/networkSecurityGroups/delete",
"Microsoft.Resources/deployments/delete",

GCP

Neue Berechtigungen fiir Kubernetes Management

Ab Version 3.8.8 erfordert das Servicekonto fur einen Connector die folgenden Berechtigungen, um
Kubernetes-Cluster zu erkennen und zu managen, die in der Google Kubernetes Engine (GKE) ausgefiihrt
werden:

- container.*

Neue Berechtigungen fiir Daten-Tiering

Ab Version 3.8 sind zur Verwendung eines Servicekontos fur Daten-Tiering die folgenden Berechtigungen
erforderlich. "Weitere Informationen .".

- storage.buckets.update
- compute.instances.setServiceAccount
- ilam.serviceAccounts.getIamPolicy

- iam.serviceAccounts.list

Neue Endpunkte

Fir den Connector ist ein abgehender Internetzugang erforderlich, um Ressourcen und Prozesse in Ihrer
Public Cloud-Umgebung zu managen. In diesem Abschnitt werden neue Endpunkte identifiziert, die jetzt
erforderlich sind.

Sie finden die "Eine vollstandige Liste der Endpunkte, auf die Sie Uber lhren Webbrowser zugreifen kénnen
Und das "Vollstandige Liste der Endpunkte, auf die der Connector hier zugreifen kann".

* Benutzer missen Uber einen Webbrowser auf Cloud Manager zugreifen, indem sie den folgenden
Endpunkt kontaktieren:

https://cloudmanager.netapp.com
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* FUr Konnektoren ist der Zugriff auf den folgenden Endpunkt erforderlich, um Software-Images von
Container-Komponenten fiir eine Docker Infrastruktur zu erhalten:

https://cloudmanagerinfraprod.azurecr.io

Stellen Sie sicher, dass lhre Firewall Gber den Connector den Zugriff auf diesen Endpunkt ermdéglicht.
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Erste Schritte mit Cloud Manager

Informationen zu Cloud Manager

Cloud Manager ist IT-Experten und Cloud-Architekten in der Lage, ihre Hybrid-Multi-Cloud-Infrastruktur mithilfe
der Cloud-Lo6sungen von NetApp zentral zu managen.

Funktionen

Als SaaS-basierte Managementplattform der Enterprise-Klasse behalten Sie stets die Kontrolle Gber lhre
Daten — unabhangig vom Speicherort.

¢ Einrichtung und Verwendung "Cloud Volumes ONTAP" Fur effizientes, Cloud-ibergreifendes Multi-
Protokoll-Datenmanagement

+ Einrichten und Verwenden von File-Storage-Services: "Azure NetApp Dateien”, "Cloud Volumes Service fur
AWS", und "Cloud Volumes Service flur Google Cloud".

* Lokale ONTAP-Cluster erkennen und managen, indem sie Volumes erstellen, Backups in der Cloud
erstellen, Daten in der gesamten Hybrid Cloud replizieren und selten genutzte Daten per Tiering in die
Cloud verschieben.

» Ermdglichen Sie integrierte Cloud-Services und -Software wie "Cloud-Compliance”, "Einblicke in die
Cloud", "Cloud-Backup-Service", "Trident", Und vieles mehr.

"Erfahren Sie mehr Gber Cloud Manager".

Unterstutzte Objekt-Storage-Provider

Cloud Manager ermdglicht Ihnen das Management von Cloud Storage und die Verwendung von Cloud-
Services in Amazon Web Services, Microsoft Azure und Google Cloud.

Kosten
NetApp Cloud Manager ist kostenfrei.

Bei den meisten Aufgaben fordert Cloud Manager Sie zur Implementierung eines Connectors in lhrem Cloud-
Netzwerk auf. Dadurch werden von lhrem Cloud-Provider Kosten flr die Computing-Instanz und den
zugehorigen Storage erhoben. Sie haben die Moglichkeit, die Connector-Software vor Ort auszufihren.

Funktionsweise von Cloud Manager

Cloud Manager umfasst eine SaaS-basierte Schnittstelle, die in NetApp Cloud Central integriert ist, sowie
Connectors, die Cloud Volumes ONTAP und andere Cloud-Services managen.

Software-as-a-Service

Der Zugriff auf Cloud Manager ist Gber ein moglich "SaaS-basierte Benutzeroberflache" Und APls. Mit dieser
SaaS-Erfahrung kénnen Sie automatisch auf die neuesten Funktionen zugreifen, sobald sie veroffentlicht
wurden, und Sie kénnen einfach zwischen Ihren Cloud Central-Konten und -Connectors wechseln.
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https://cloud.netapp.com/ontap-cloud
https://cloud.netapp.com/azure-netapp-files
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https://cloud.netapp.com/cloud-volumes-service-for-gcp
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https://cloud.netapp.com/cloud-insights
https://cloud.netapp.com/cloud-backup-service
https://netapp.io/persistent-storage-provisioner-for-kubernetes/
https://cloud.netapp.com/cloud-manager
https://cloudmanager.netapp.com

NetApp Cloud Central

"NetApp Cloud Central" Bietet einen zentralen Standort fir den Zugriff und das Management "NetApp Cloud-
Services". Durch die zentrale Benutzerauthentifizierung kénnen Sie dieselben Anmeldedaten fir den Zugriff
auf Cloud Manager und andere Cloud-Services wie Cloud Insights verwenden.

Wenn Sie sich zum ersten Mal bei Cloud Manager anmelden, werden Sie aufgefordert, ein Cloud Central
Konto zu erstellen. Dieses Konto bietet Mandantenfahigkeit und ermoglicht es Ihnen, Benutzer und
Ressourcen in isolierten Arbeitsbereichen zu organisieren_.

Anschliisse

In den meisten Fallen muss ein Account-Administrator einen Connector in lhrer Cloud oder Ihrem On-
Premises-Netzwerk bereitstellen. Mit dem Connector kann Cloud Manager Ressourcen und Prozesse in lhrer
Public Cloud-Umgebung managen.

Ein Steckverbinder sollte immer weiter laufen. Es ist wichtig fir den fortwahrenden Zustand und Betrieb der
Services, die Sie ermdglichen.

Ein Connector ist beispielsweise eine wichtige Komponente im Zustand und Betrieb von Cloud Volumes
ONTAP PAYGO-Systemen. Wenn ein Konnektor heruntergefahren wird, werden die Cloud Volumes ONTAP
PAYGO-Systeme nach einem Verlust der Kommunikation mit einem Konnektor langer als 14 Tage
heruntergefahren.

"Erfahren Sie mehr dartiber, wann Anschlisse erforderlich sind und wie sie funktionieren".

Netzwerkubersicht

Bevor sich Benutzer bei Cloud Manager anmelden, mussen Sie sicherstellen, dass ihre
Webbrowser auf bestimmte Endpunkte zugreifen kdnnen. Danach mussen Sie die
Netzwerkanforderungen fur die spezifische Arbeitsumgebung und Services uberprufen,
die verwendet werden.

Endpunkte, auf die iiber Ihren Webbrowser zugegriffen wird

Benutzer mussen uber einen Webbrowser auf Cloud Manager zugreifen. Die Maschine, auf der der
Webbrowser ausgefiihrt wird, muss Uber Verbindungen zu den folgenden Endpunkten verfligen:
Endpunkte Zweck

https://cloudmanager.cloud.netapp.com Um eine Verbindung zur Cloud Manager SaaS-Schnittstelle
herzustellen.

https://api.services.cloud.netapp.com Fir den Kontakt mit Cloud Central APIs.

https://auth0.com https://cdn.auth0.com Ihr Webbrowser stellt Gber NetApp Cloud Central eine
https://netapp-cloud-account.auth0.com Verbindung zu diesen Endpunkten her, um eine zentralisierte
https://services.cloud.netapp.com Benutzerauthentifizierung zu ermdglichen.
https://widget.intercom.io Fir Ihren Produkt-Chat, der Innen das Gesprach mit NetApp

Cloud-Experten ermdglicht.
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https://cloud.netapp.com
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Index der Netzwerkanforderungen

» "Anschlisse"
+ "Cloud Volumes ONTAP fir AWS"
+ "Cloud Volumes ONTARP fiir Azure"
* "Cloud Volumes ONTAP fir GCP"
+ "Datenreplizierung zwischen ONTAP Systemen"
* "Cloud Compliance fir Cloud Volumes ONTAP oder Azure NetApp Files"
+ "Cloud Compliance fiir Amazon S3"
* "ONTAP-Cluster vor Ort"
o "Daten-Tiering von ONTAP Clustern zu Amazon S3"
o "Daten-Tiering von ONTAP Clustern zu Azure Blob Storage"
o "Daten-Tiering von ONTAP Clustern zu Google Cloud Storage"
o "Daten-Tiering von ONTAP Clustern zu StorageGRID"

Anmeldung bei NetApp Cloud Central

Melden Sie sich bei NetApp Cloud Central an, um auf die Cloud-Services von NetApp
zuzugreifen.

Schritte
1. Offnen Sie einen Webbrowser, und gehen Sie zu "NetApp Cloud Central".

2. Klicken Sie Auf Registrieren.

3. Fullen Sie das Formular aus und klicken Sie auf Registrieren.
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https://cloud.netapp.com/

Log In to NetApp Cloud Central

Already signed up? Login

user@example.com

MNetApp

Mew user

Fhone *oprional

| accept the terms and conditions.

4. Warten Sie auf eine E-Mail von NetApp Cloud Central.

5. Klicken Sie auf den Link in der E-Mail, um Ihre E-Mail-Adresse zu Uberprifen.
Ergebnis

Sie haben jetzt eine aktive Cloud Central-Benutzeranmeldung.

Anmelden bei Cloud Manager

Der Zugriff auf die Cloud Manager-Schnittstelle ist Gber eine SaaS-basierte
Benutzeroberflache von unter bis moéglich https://cloudmanager.netapp.com.

Schritte
1. Offnen Sie einen Webbrowser, und gehen Sie zu https:/cloudmanager.netapp.com.

2. Melden Sie sich mit Ihren NetApp Cloud Central Anmeldedaten an.
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Il NetApp

Continue to Cloud Manager

Log In to NetApp Cloud Central

Don't have an account yet? Sign Up

Forgot your password?

Richten Sie ein Cloud Central-Konto ein

Kontoeinstellungen: Benutzer, Arbeitsbereiche, Anschliisse und Abonnements

Ein Cloud Central Konto bietet Mandantenfahigkeit und ermoglicht die Organisation von

Benutzern und Ressourcen in isolierten Arbeitsbereichen innerhalb von Cloud Manager.

So kdnnen beispielsweise mehrere Benutzer Cloud Volumes ONTAP Systeme in isolierten Umgebungen,
sogenannte Workspaces, implementieren und managen. Diese Arbeitsbereiche sind fiir andere Benutzer
unsichtbar, es sei denn, sie werden gemeinsam genutzt.

Wenn Sie zum ersten Mal auf Cloud Manager zugreifen, werden Sie aufgefordert, ein Cloud Central Konto
auszuwahlen oder zu erstellen:
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Hi Ben,

Welcome to Cloud Manager

SET UP CLOUD MAMAGER

Cloud Manager will be created in account: MyAccount #

&S Cloud Manager Name

Kontoadministratoren kénnen dann die Einstellungen fir dieses Konto andern, indem sie Benutzer,
Arbeitsbereiche, Anschlisse und Abonnements verwalten:

E_:i Account Settings Users  Workspaces Service Connector Subscriptions

L&
MyAccount

Manage the Account's Workspaces

+ Add New Workspace

Workspace-2 o Z

Waorkspace-1 g Z

Schritt-fir-Schritt-Anweisungen finden Sie unter "Einrichten des Cloud Central Kontos".
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Kontoeinstellungen

Im Widget ,Account Settings* in Cloud Manager kénnen Kontoadministratoren ein Cloud Central Konto
verwalten. Wenn Sie gerade Ihr Konto erstellt, dann beginnen Sie von Grund auf. Wenn Sie jedoch bereits ein
Konto eingerichtet haben, sehen Sie all die Benutzer, Arbeitsbereiche, Connectors und Abonnements, die mit
dem Konto verknipft sind.

Benutzer

Die in den Kontoeinstellungen angezeigten Benutzer sind NetApp Cloud Central Benutzer, die Sie mit lhrem
Cloud Central Konto verkntpfen. Wenn ein Benutzer mit einem Konto und einem oder mehreren
Arbeitsbereichen dieses Kontos verknUpft wird, kdnnen diese Benutzer Arbeitsumgebungen in Cloud Manager
erstellen und verwalten.

Wenn Sie einen Benutzer zuordnen, weisen Sie ihm eine Rolle zu:

* Account Admin: Kann jede Aktion im Cloud Manager ausfihren.
* Workspace Admin: Kann Ressourcen im zugewiesenen Arbeitsbereich erstellen und verwalten.

* Cloud Compliance Viewer. Kann Compliance-Informationen nur anzeigen und Berichte flr Systeme
generieren, auf die sie zugreifen kdnnen.

Arbeitsbereiche

In Cloud Manager isoliert ein Arbeitsbereich beliebig viele Arbeitsumgebungen aus anderen
Arbeitsumgebungen. Workspace-Administratoren kdnnen nicht auf die Arbeitsumgebungen in einem
Arbeitsbereich zugreifen, es sei denn, der Kontoadministrator ordnet den Administrator diesem Arbeitsbereich
Zu.

Eine Arbeitsumgebung ist ein Speichersystem:

 Single Node Cloud Volumes ONTAP System oder ein HA-Paar
* Ein On-Premises ONTAP Cluster in Ihrem Netzwerk

» Ein ONTAP Cluster in einer NetApp Private Storage-Konfiguration

Anschliisse

Ein Connector ermdglicht Cloud Manager das Managen von Ressourcen und Prozessen in |hrer Public Cloud-
Umgebung. Der Connector wird auf einer Virtual-Machine-Instanz ausgefuhrt, die Sie bei Ihrem Cloud-Provider
implementieren, oder auf einem von lhnen konfigurierten On-Premises-Host.

Sie kénnen einen Connector mit mehr als einem NetApp Cloud-Datenservice verwenden. Wenn Sie

beispielsweise bereits Giber einen Connector fir Cloud Manager verfliigen, kdnnen Sie ihn auswahlen, wenn
Sie den Cloud Tiering-Service einrichten.

Abonnements

Im Widget ,Account Settings® werden die NetApp Abonnements fiir das ausgewahlte Konto angezeigt.

Wenn Sie Cloud Manager tber den Marktplatz eines Cloud-Providers abonnieren, werden Sie zu Cloud
Central umgeleitet. Dort missen Sie lhr Abonnement speichern und einem bestimmten Konto zuordnen.

Nach der Anmeldung steht jedes Abonnement tber das Widget ,Kontoeinstellungen® zur Verfiigung. Sie sehen
nur die Abonnements, die mit dem Konto verknupft sind, das Sie derzeit anzeigen.
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Sie haben die Moglichkeit, ein Abonnement umzubenennen und das Abonnement von einem oder mehreren
Konten zu entfernen.

Nehmen wir zum Beispiel an, dass Sie zwei Konten haben und jedes liber separate Abonnements
abgerechnet wird. Sie kdbnnen ein Abonnement von einem der Konten abldsen, so dass die Benutzer in diesem
Konto nicht versehentlich das falsche Abonnement wahlen, wenn Sie eine Cloud Volume ONTAP
Arbeitsumgebung erstellen.

Beispiele

In den folgenden Beispielen wird veranschaulicht, wie Sie lhre Konten einrichten kénnten.

In den folgenden Beispielabbildern sollten der Connector und die Cloud Volumes ONTAP

@ Systeme nicht in dem NetApp Cloud Central Account residieren — sie laufen bei einem Cloud-
Provider. Dies ist eine konzeptionelle Darstellung der Beziehung zwischen den einzelnen
Komponenten.

Beispiel 1

Das folgende Beispiel zeigt ein Konto, das zwei Arbeitsbereiche zum Erstellen isolierter Umgebungen
verwendet. Der erste Arbeitsbereich ist flir eine Produktionsumgebung und der zweite fiir eine
Entwicklungsumgebung.

Account

Production workspace Dev workspace

Oregon region Frankfurt region Oregon region Frankfurt region

Connector l Connector Connector l Connector

i
A i
o
Cloud Central @
users and '
their roles !
] I. 1
Workspace Account Workspace
admin admin admin
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Beispiel 2

Das hier ist ein weiteres Beispiel, das die hochste Mandantenfahigkeit mit zwei separaten Cloud Central
Konten belegt. Ein Service-Provider kann beispielsweise Cloud Manager in einem Account nutzen, um seinen
Kunden Services bereitzustellen, wahrend er ein anderes Konto verwendet, um eine seiner Geschéaftsbereiche
Disaster Recovery zu bieten.

Beachten Sie, dass Konto 2 zwei separate Anschllisse enthalt. Dies kann passieren, wenn Systeme in
verschiedenen Regionen oder separaten Cloud-Providern vorhanden sind.

Account #1 Account #2
Connector l Connector Connector
Workspace + Workspace Workspace Workspace v v Workspace
E A 4 > A
I’l_ IJI 1 l.,"
| i | !
| Y, L3 4 \ /
I 1 ! A ! \\ L
I i I N Kl
i (] E
® [l m
Cloud Central
users and
their roles ! I i
| el L il
Workspace Workspace Account Workspace
admin admin admin admin

Einrichtung von Workspaces und Benutzern im Cloud Central Konto

Wenn Sie sich zum ersten Mal bei Cloud Manager anmelden, werden Sie aufgefordert,
ein NetApp Cloud Central Konto zu erstellen. Dieses Konto bietet Mandantenfahigkeit
und ermaoglicht es Ihnen, Benutzer und Ressourcen in isolierten Arbeitsbereichen zu
organisieren_.

"Erfahren Sie mehr Uber die Funktionsweise von Cloud Central-Accounts".

Richten Sie Ihr Cloud Central-Konto ein, damit Benutzer in einem Arbeitsbereich auf Cloud Manager zugreifen
kénnen. Flgen Sie einfach einen einzelnen Benutzer hinzu oder figen Sie mehrere Benutzer und
Arbeitsbereiche hinzu.

Arbeitsbereiche werden hinzugefiigt

In Cloud Manager kdnnen Sie mithilfe von Workspaces eine Reihe von Arbeitsumgebungen von anderen
Arbeitsumgebungen und anderen Benutzern isolieren. Sie kdnnen beispielsweise zwei Arbeitsbereiche
erstellen und jedem Arbeitsbereich separate Benutzer zuordnen.

Schritte
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1. Klicken Sie oben im Cloud Manager auf das Dropdown-MenU Konto.

Workspace Connector
Test M/A

Monitoring Global File Cache View All Services (+2) «

2. Klicken Sie neben dem aktuell ausgewahlten Konto auf Konto verwalten.

Workspace « Connector
Test N/A

Accounts

MyAccount Manage Account Settings

Y

3. Klicken Sie Auf Arbeitsbereiche.
4. Klicken Sie Auf Neuen Arbeitsbereich Hinzufiigen.

5. Geben Sie einen Namen fiir den Arbeitsbereich ein und klicken Sie auf Hinzufiugen.

Nachdem Sie fertig sind

Wenn ein Workspace-Administrator Zugriff auf diesen Arbeitsbereich benotigt, miissen Sie den Benutzer
zuordnen. AufRerdem mussen Sie Connectors mit dem Arbeitsbereich verknlpfen, damit
Arbeitsbereichsadministratoren diese Connectors verwenden kénnen.

Benutzer hinzufiigen

Cloud Central Benutzer werden mit dem Cloud Central Konto verkntipft, damit diese Arbeitsumgebungen in
Cloud Manager erstellen und verwalten kénnen.

Schritte

1. Wenn der Benutzer dies noch nicht getan hat, bitten Sie den Benutzer, zu wechseln "NetApp Cloud
Central" Und melden Sie sich an.
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2. Klicken Sie oben im Cloud Manager auf das Dropdown-Men( Konto und klicken Sie auf Konto verwalten.

Workspace Connecior
Test N/A

Accounts

MyAccount Manage Account Settings

Y

3. Klicken Sie auf der Registerkarte Benutzer auf Benutzer verkniipfen.

4. Geben Sie die E-Mail-Adresse des Benutzers ein, und wahlen Sie eine Rolle fir den Benutzer aus:
o Account Admin: Kann jede Aktion in Cloud Manager ausfihren.
o Workspace Admin: Kann Ressourcen in zugewiesenen Workspaces erstellen und verwalten.

o Compliance Viewer: Kann nur Compliance-Informationen anzeigen und Berichte fir Arbeitsbereiche
erstellen, auf die sie zugreifen kénnen.

5. Wenn Sie Workspace Admin oder Compliance Viewer ausgewahlt haben, wahlen Sie eine oder mehrere
Arbeitsbereiche aus, die diesem Benutzer zugeordnet werden sollen.
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®

Associate User

To add a user to your NetApp Cloud Account, that user must already have
signed up at NetApp Cloud Central. Enter the email address that they used
when signing up with Cloud Central.

User's Email

test@netapp.com

Role

Workspace Admin

Assaciate User to Workspaces

Workspace1 X

6. Klicken Sie Auf * Benutzer VerknUpfen®.

Ergebnis
Der Benutzer sollte eine E-Mail von NetApp Cloud Central mit dem Titel ,Account Association“ erhalten. Die E-
Mail enthalt die fir den Zugriff auf Cloud Manager erforderlichen Informationen.

Verkniipfen von Workspace-Administratoren mit Arbeitsbereichen

Sie kdnnen Workspace-Administratoren jederzeit mit zusatzlichen Arbeitsbereichen verknipfen. Durch die
VerknUpfung des Benutzers kdnnen die Arbeitsumgebungen in diesem Arbeitsbereich erstellt und angezeigt
werden.

Schritte
1. Klicken Sie oben im Cloud Manager auf das Dropdown-Menl Konto und klicken Sie auf Konto verwalten.
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Workspace « Connector
Test MNfA

Accounts

MyAccount Manage Account Settings

Y

2. Klicken Sie auf der Registerkarte Benutzer auf das Aktionsmenu in der Zeile, die dem Benutzer entspricht.

2 Users Q
Name - Email . Role . Woarkspaces
Ben & Account Admin All Workspaces
tast tast@netapp.com Workspace Admin None .@

3. Klicken Sie Auf Arbeitsbereiche Verwalten.

4. Wahlen Sie einen oder mehrere Arbeitsbereiche aus, und klicken Sie auf Anwenden.

Ergebnis

Der Benutzer kann jetzt Giber Cloud Manager auf diese Arbeitsbereiche zugreifen, solange der Connector auch
mit den Arbeitsbereichen verknlpft war.

Verkniipfen von Connectors mit Arbeitsbereichen

Sie mussen einen Connector mit Arbeitsbereichen verknipfen, damit Arbeitsbereichsadministratoren diese
Connectors zum Erstellen von Cloud Volumes ONTAP-Systemen verwenden kénnen.

Wenn Sie nur Kontoadministratoren haben, ist es nicht erforderlich, den Connector mit Arbeitsbereichen zu
verknlpfen. Account-Administratoren haben standardmafig die Moglichkeit, auf alle Workspaces in Cloud
Manager zuzugreifen.

"Erfahren Sie mehr Uber Benutzer, Arbeitsbereiche und Connectors".

Schritte
1. Klicken Sie oben im Cloud Manager auf das Dropdown-Meni Konto und klicken Sie auf Konto verwalten.
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Account . Workspace ~ Connector

Test N/A

Accounts

MyAccount Manage Account Settings

Y

2. Klicken Sie Auf Connector.
3. Klicken Sie auf Arbeitsbereiche verwalten fiir den Konnektor, den Sie verknipfen mochten.

4. Wahlen Sie einen oder mehrere Arbeitsbereiche aus, und klicken Sie auf Anwenden.

Ergebnis

Workspace-Administratoren kdnnen diese Anschlisse jetzt verwenden, um Cloud Volumes ONTAP-Systeme
zu erstellen.

Was kommt als Nachstes?

Nachdem Sie Ihr Konto eingerichtet haben, kdnnen Sie es jederzeit verwalten, indem Sie Benutzer entfernen,
Arbeitsbereiche, Connectors und Abonnements verwalten. "Weitere Informationen .".

Richten Sie einen Konnektor ein

Erfahren Sie mehr Giber Steckverbinder

In den meisten Fallen muss ein Account-Administrator einen Connector in lhrer Cloud
oder lhrem On-Premises-Netzwerk bereitstellen. Mit dem Connector kann Cloud
Manager Ressourcen und Prozesse in lhrer Public Cloud-Umgebung managen.

Wenn ein Stecker erforderlich ist

Fur die Nutzung der folgenden Funktionen in Cloud Manager ist ein Connector erforderlich:

» Cloud Volumes ONTAP

* On-Premises ONTAP Cluster
* Cloud-Compliance

* Kubernetes

» Backup in die Cloud
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* Monitoring
* Lokales Tiering
* Globaler Datei-Cache

* Amazon S3 Bucket-Erkennung

Fir Azure NetApp Files, Cloud Volumes Service oder Cloud Sync ist ein Stecker *Not erforderlich.

Wahrend kein Connector fiir die Einrichtung und das Management von Azure NetApp Files
erforderlich ist, ist jedoch ein Connector erforderlich, wenn Sie Azure NetApp Files-Daten
mithilfe von Cloud Compliance scannen mdchten.

Unterstiitzte Standorte

Ein Connector wird an folgenden Stellen unterstuitzt:

* Amazon Web Services
* Microsoft Azure

* Google Cloud

* Vor Ort

Wenn Sie ein Cloud Volumes ONTAP-System in Google Cloud erstellen méchten, dann missen
@ Sie einen Connector in Google Cloud laufen, sowie. Sie kénnen keinen Konnektor verwenden,
der an einem anderen Standort ausgefihrt wird.

Anschliisse sollten weiterhin ausgefiihrt werden

Ein Steckverbinder sollte immer weiter laufen. Es ist wichtig fir den fortwahrenden Zustand und Betrieb der
Services, die Sie ermdglichen.

Ein Connector ist beispielsweise eine wichtige Komponente im Zustand und Betrieb von Cloud Volumes
ONTAP PAYGO-Systemen. Wenn ein Konnektor heruntergefahren wird, werden die Cloud Volumes ONTAP
PAYGO-Systeme nach einem Verlust der Kommunikation mit einem Konnektor langer als 14 Tage
heruntergefahren.

So erstellen Sie einen Konnektor

Ein Kontoadministrator muss einen Konnektor erstellen, bevor ein Workspace-Administrator eine Cloud
Volumes ONTAP-Arbeitsumgebung erstellen und eine der anderen oben aufgefiihrten Funktionen verwenden
kann.

Ein Kontoadministrator kann auf verschiedene Arten einen Connector erstellen:

* Direkt tGber Cloud Manager (empfohlen)
o "In AWS erstellen”
o "In Azure erstellen”
o "In GCP erstellen"

+ "Uber AWS Marketplace"

» "Uber den Azure Marketplace"
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* "Durch Herunterladen und Installieren der Software auf einem vorhandenen Linux-Host"

Wenn Sie |hre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud Manager
aufgefordert, einen Connector zu erstellen, falls noch kein Connector vorhanden ist.

Berechtigungen

Zur Erstellung des Connectors sind spezielle Berechtigungen erforderlich, und fur die Instanz des Connectors
selbst sind weitere Berechtigungen erforderlich.

Berechtigungen zum Erstellen eines Connectors

Der Benutzer, der einen Connector aus Cloud Manager erstellt, bendtigt spezielle Berechtigungen, um die
Instanz bei Ihrem bevorzugten Cloud-Provider bereitzustellen. Cloud Manager erinnert Sie an die
Berechtigungsanforderungen bei der Erstellung eines Connectors.

"Zeigen Sie Richtlinien fur jeden Cloud-Provider an".

Berechtigungen fiir die Connector-Instanz

Fir die Ausfihrung von Vorgangen in Ihrem Auftrag benétigt der Connector spezielle Cloud-Provider-
Berechtigungen. Beispiel fur die Implementierung und das Management von Cloud Volumes ONTAP.

Wenn Sie einen Connector direkt aus Cloud Manager erstellen, erstellt Cloud Manager den Connector mit den
entsprechenden Berechtigungen. Es gibt nichts, was Sie tun missen.

Wenn Sie den Connector selbst tiber AWS Marketplace, Azure Marketplace oder die Software manuell
installieren, missen Sie sicherstellen, dass die entsprechenden Berechtigungen vorhanden sind.

"Zeigen Sie Richtlinien fir jeden Cloud-Provider an".

Wann werden mehrere Anschliisse verwendet

In einigen Fallen bendtigen Sie moglicherweise nur einen Connector, aber Sie benétigen mdglicherweise zwei
oder mehr Anschlisse.

Hier nur ein paar Beispiele:

 Sie nutzen eine Multi-Cloud-Umgebung (AWS und Azure), d. h. einen Connector in AWS und einen
anderen in Azure. Jedes managt die Cloud Volumes ONTAP Systeme, die in diesen Umgebungen
ausgefihrt werden.

* Ein Service-Provider nutzt moglicherweise ein Cloud Central Konto, um seinen Kunden Services
bereitzustellen, und nutzt ein anderes Konto, um eine seiner Geschaftsbereiche Disaster Recovery zu
bieten. Jedes Konto hatte separate Anschlisse.

Wann muss zwischen den Anschliissen gewechselt werden

Wenn Sie Ihren ersten Connector erstellen, verwendet Cloud Manager diesen Connector automatisch fiir jede
von Ihnen erstellte zusatzliche Arbeitsumgebung. Wenn Sie einen zusatzlichen Connector erstellen, missen
Sie zwischen diesen wechseln, um die fir jeden Connector spezifischen Arbeitsumgebungen zu sehen.

"Erfahren Sie, wie Sie zwischen den Anschlissen wechseln".
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Die lokale Benutzeroberflache

Wahrend Sie fast alle Aufgaben aus dem ausfiihren sollten "SaaS-Benutzeroberflache", Eine lokale
Benutzeroberflache ist weiterhin auf dem Connector verflgbar. Diese Schnittstelle wird flr einige Aufgaben
bendtigt, die Gber den Connector selbst ausgefihrt werden mussen:

* "Festlegen eines Proxyservers"

+ Installation eines Patches (Sie arbeiten in der Regel mit NetApp Mitarbeitern zusammen, um einen Patch
zu installieren)

* Herunterladen von AutoSupport-Meldungen (normalerweise gerichtet von NetApp Mitarbeitern, wenn Sie
Probleme haben)

"Erfahren Sie, wie Sie auf die lokale Benutzeroberflache zugreifen".

Connector-Upgrades

Der Connector aktualisiert seine Software automatisch auf die neueste Version, solange er hat "Outbound-
Internetzugang" Um das Softwareupdate zu erhalten.

Netzwerkanforderungen fiur den Connector

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse innerhalb
Ihrer Public Cloud-Umgebung managen kann. Der wichtigste Schritt besteht darin,
ausgehenden Internetzugriff auf verschiedene Endpunkte zu gewahrleisten.

Wenn lhr Netzwerk fir die gesamte Kommunikation mit dem Internet einen Proxyserver
verwendet, kdnnen Sie den Proxyserver Uber die Seite Einstellungen angeben. Siehe
"Konfigurieren des Connectors fiir die Verwendung eines Proxy-Servers".

Verbindung zu Zielnetzwerken

Ein Connector erfordert eine Netzwerkverbindung zu der Art der Arbeitsumgebung, die Sie erstellen und die
Dienste, die Sie planen zu ermdglichen.

Wenn Sie beispielsweise einen Connector in Ihrem Unternehmensnetzwerk installieren, missen Sie eine VPN-
Verbindung zur VPC oder vnet einrichten, in der Sie Cloud Volumes ONTAP starten.

Outbound-Internetzugang

Fir den Connector ist ein abgehender Internetzugang erforderlich, um Ressourcen und Prozesse in lhrer
Public Cloud-Umgebung zu managen. Der ausgehende Internetzugang ist auch erforderlich, wenn Sie den
Connector manuell auf einem Linux-Host installieren oder auf die lokale Ul zugreifen méchten, die auf dem
Connector ausgefiihrt wird.

In den folgenden Abschnitten werden die spezifischen Endpunkte beschrieben.

Endpunkte zum Management von Ressourcen in AWS

Ein Connector kontaktiert die folgenden Endpunkte beim Management von Ressourcen in AWS:
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Endpunkte

AWS-Services (amazonaws.com):

* CloudFormation
Elastic Compute Cloud (EC2)

+ Key Management Service (KMS)
Security Token Service (STS)
Simple Storage Service (S3)

Der genaue Endpunkt hangt von der Region
ab, in der Sie Cloud Volumes ONTAP
implementieren. "Weitere Informationen
finden Sie in der AWS-Dokumentation."

https://api.services.cloud.netapp.com:443

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://repo.cloud.support.netapp.com

http://repo.mysql.com/

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-netapp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://w86yt021u5.execute-api.us-east-

1.amazonaws.com/production/whitelist

https://support.netapp.com/aods/asupmessag
e
https://support.netapp.com/asupprod/post/1.0/
postAsup
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Zweck

Ermdoglicht die Implementierung und das Management von
Cloud Volumes ONTAP in AWS mit dem Connector

API-Anfragen an NetApp Cloud Central.

Bietet Zugriff auf Software-lmages, Manifeste und Vorlagen.

Wird zum Herunterladen der Abhangigkeiten von Cloud
Manager verwendet.

Zum Herunterladen von MySQL.

Ermoglicht dem Connector, auf Manifeste, Vorlagen und
Cloud Volumes ONTAP Upgrade-Images zuzugreifen und
diese herunterzuladen.

Zugriff auf Software-Images von Container-Komponenten flr
eine Infrastruktur, die Docker ausfuhrt und eine Lésung fir die
Service-Integration mit Cloud Manager bietet.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Kommunikation mit dem Cloud Manager-Service, der Cloud
Central-Konten einschlief3t

Kommunikation mit NetApp Cloud Central fir zentralisierte
Benutzerauthentifizierung

Wird verwendet, um Ihre AWS Konto-ID der Liste der
zugelassenen Benutzer fir die Sicherung in S3 hinzuzuftigen.

Kommunikation mit NetApp AutoSupport.


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment https://eval.lic.netapp.com.s3.us-west-
1.amazonaws.com https://cloud-support-
netapp-com.s3.us-west-1.amazonaws.com

https://client.infra.support.netapp.com.s3.us-
west-1.amazonaws.com https://cloud-support-
netapp-com-accelerated.s3.us-west-
1.amazonaws.com
https://trigger.asup.netapp.com.s3.us-west-
1.amazonaws.com

https://ipa-signer.cloudmanager.netapp.com

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

Verschiedene Standorte von Drittanbietern, z.
B.:

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori
es

* https://repo.typesafe.com

An Standorten von Drittanbietern kénnen
Anderungen vorgenommen werden.

Endpunkte zum Managen von Ressourcen in Azure

Zweck

Kommunikation mit NetApp bei Systemlizenzrechten und
Support-Registrierung

Er ermdglicht NetApp, Informationen zu sammeln, die fir die
Behebung von Support-Problemen erforderlich sind.

Ermdoglicht Cloud Manager die Generierung von Lizenzen
(beispielsweise eine FlexCache Lizenz fur Cloud Volumes
ONTAP)

Erforderlich, um Cloud Volumes ONTAP Systeme mit einem
Kubernetes Cluster zu verbinden Mit den Endpunkten ist die
Installation von NetApp Trident moglich.

Wahrend Upgrades ladt Cloud Manager die neuesten Pakete
fur Abhangigkeiten von Drittanbietern herunter.

Ein Connector kontaktiert folgende Endpunkte beim Managen von Ressourcen in Azure:

Endpunkte

https://management.azure.com
https://login.microsoftonline.com

https://management.microsoftazure.de
https://login.microsoftonline.de

https://management.usgovcloudapi.net
https://login.microsoftonline.com

https://api.services.cloud.netapp.com:443

Zweck

Ermdglicht Cloud Manager die Implementierung und das
Management von Cloud Volumes ONTAP in den meisten
Azure Regionen.

Ermdglicht Cloud Manager die Implementierung und das
Management von Cloud Volumes ONTAP in den Azure
Germany Regionen.

Ermdglicht Cloud Manager die Implementierung und das
Management von Cloud Volumes ONTAP in den Azure US
Gov Regionen.

API-Anfragen an NetApp Cloud Central.
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Endpunkte

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://repo.cloud.support.netapp.com

http://repo.mysql.com/

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-netapp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://mysupport.netapp.com

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment https://eval.lic.netapp.com.s3.us-west-
1.amazonaws.com https://cloud-support-
netapp-com.s3.us-west-1.amazonaws.com

https://client.infra.support.netapp.com.s3.us-
west-1.amazonaws.com https://cloud-support-
netapp-com-accelerated.s3.us-west-
1.amazonaws.com
https://trigger.asup.netapp.com.s3.us-west-
1.amazonaws.com

https://ipa-signer.cloudmanager.netapp.com

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

*.blob.core.windows.net
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Zweck

Bietet Zugriff auf Software-Images, Manifeste und Vorlagen.

Wird zum Herunterladen der Abhangigkeiten von Cloud
Manager verwendet.

Zum Herunterladen von MySQL.

Ermdoglicht dem Connector, auf Manifeste, Vorlagen und
Cloud Volumes ONTAP Upgrade-Images zuzugreifen und
diese herunterzuladen.

Zugriff auf Software-Images von Container-Komponenten fur
eine Infrastruktur, die Docker ausfihrt und eine Losung fiir die
Service-Integration mit Cloud Manager bietet.

Ermdglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Kommunikation mit dem Cloud Manager-Service, der Cloud
Central-Konten einschlief3t

Kommunikation mit NetApp Cloud Central flr zentralisierte
Benutzerauthentifizierung

Kommunikation mit NetApp AutoSupport.

Kommunikation mit NetApp bei Systemlizenzrechten und
Support-Registrierung

Er ermdglicht NetApp, Informationen zu sammeln, die fir die
Behebung von Support-Problemen erforderlich sind.

Ermdoglicht Cloud Manager die Generierung von Lizenzen
(beispielsweise eine FlexCache Lizenz fur Cloud Volumes
ONTAP)

Erforderlich, um Cloud Volumes ONTAP Systeme mit einem
Kubernetes Cluster zu verbinden Mit den Endpunkten ist die
Installation von NetApp Trident mdglich.

Bei Verwendung eines Proxy erforderlich fir HA-Paare



Endpunkte

Verschiedene Standorte von Drittanbietern, z.

B.:

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori

es

* https://repo.typesafe.com

An Standorten von Drittanbietern kénnen
Anderungen vorgenommen werden.

Zweck

Wahrend Upgrades ladt Cloud Manager die neuesten Pakete
fir Abhangigkeiten von Drittanbietern herunter.

Endpunkte fiir das Management von Ressourcen in GCP

Ein Connector kontaktiert die folgenden Endpunkte beim Management von Ressourcen in GCP:

Endpunkte

https://www.googleapis.com

https://api.services.cloud.netapp.com:443

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://repo.cloud.support.netapp.com

http://repo.mysql.com/

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-netapp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://mysupport.netapp.com

Zweck

Ermdoglicht dem Connector den Kontakt zu Google APIs fir
die Bereitstellung und das Management von Cloud Volumes
ONTAP in GCP.

API-Anfragen an NetApp Cloud Central.

Bietet Zugriff auf Software-lmages, Manifeste und Vorlagen.

Wird zum Herunterladen der Abhangigkeiten von Cloud
Manager verwendet.

Zum Herunterladen von MySQL.

Ermoglicht dem Connector, auf Manifeste, Vorlagen und
Cloud Volumes ONTAP Upgrade-Images zuzugreifen und
diese herunterzuladen.

Zugriff auf Software-Images von Container-Komponenten flr
eine Infrastruktur, die Docker ausfihrt und eine Lésung fir die
Service-Integration mit Cloud Manager bietet.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Kommunikation mit dem Cloud Manager-Service, der Cloud
Central-Konten einschliel3t

Kommunikation mit NetApp Cloud Central fir zentralisierte
Benutzerauthentifizierung

Kommunikation mit NetApp AutoSupport.
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Endpunkte Zweck

https://support.netapp.com/svcgw Kommunikation mit NetApp bei Systemlizenzrechten und
https://support.netapp.com/ServiceGW/entitle = Support-Registrierung

ment https://eval.lic.netapp.com.s3.us-west-

1.amazonaws.com https://cloud-support-

netapp-com.s3.us-west-1.amazonaws.com

https://client.infra.support.netapp.com.s3.us-  Er ermdoglicht NetApp, Informationen zu sammeln, die fir die
west-1.amazonaws.com https://cloud-support- Behebung von Support-Problemen erforderlich sind.
netapp-com-accelerated.s3.us-west-

1.amazonaws.com

https://trigger.asup.netapp.com.s3.us-west-

1.amazonaws.com

https://ipa-signer.cloudmanager.netapp.com Ermdoglicht Cloud Manager die Generierung von Lizenzen
(beispielsweise eine FlexCache Lizenz fur Cloud Volumes

ONTAP)
https://packages.cloud.google.com/yum Erforderlich, um Cloud Volumes ONTAP Systeme mit einem
https://github.com/NetApp/trident/releases/do  Kubernetes Cluster zu verbinden Mit den Endpunkten ist die
wnload/ Installation von NetApp Trident moglich.

Verschiedene Standorte von Drittanbietern, z.  Wahrend Upgrades ladt Cloud Manager die neuesten Pakete
B.: fur Abhangigkeiten von Drittanbietern herunter.

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori
es

* https://repo.typesafe.com

An Standorten von Drittanbietern kénnen
Anderungen vorgenommen werden.

Endpunkte zum Installieren des Connectors auf einem Linux-Host

Sie haben die Moglichkeit, die Connector-Software manuell auf lhrem eigenen Linux-Host zu installieren. In
diesem Fall muss das Installationsprogramm fir den Connector wahrend des Installationsvorgangs auf die
folgenden URLs zugreifen:

* http://dev.mysql.com/get/mysqgl-community-release-el7-5.noarch.rpm

* https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

* https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

Der Host versucht moglicherweise, wahrend der Installation Betriebssystempakete zu aktualisieren. Der Host
kann verschiedene Spiegelungsstandorte fiir diese Betriebssystempakete kontaktieren.

Endpunkte, auf die Sie liber Ihren Webbrowser zugreifen, wenn Sie die lokale Benutzeroberflache verwenden

Wahrend Sie fast alle Aufgaben Uber die SaaS-Benutzeroberflache ausfiihren sollten, steht auf dem Connector
weiterhin eine lokale Benutzeroberflache zur Verfligung. Die Maschine, auf der der Webbrowser ausgefihrt
wird, muss Uber Verbindungen zu den folgenden Endpunkten verfligen:

56



Endpunkte

Der Connector-Host

https://auth0.com https://cdn.authO.com
https://netapp-cloud-account.authO.com
https://services.cloud.netapp.com

https://widget.intercom.io

Ports und Sicherheitsgruppen

Zweck

Sie mussen die IP-Adresse des Hosts aus einem
Webbrowser eingeben, um die Cloud Manager-Konsole zu
laden.

Je nach lhrer Verbindung mit lhrem Cloud-Provider kénnen
Sie die private IP oder eine dem Host zugewiesene
offentliche IP verwenden:

* Eine private IP funktioniert, wenn Sie tber ein VPN
verfigen und direkten Zugriff auf Ihr virtuelles Netzwerk
haben

* Eine offentliche IP funktioniert in jedem Netzwerkszenario

In jedem Fall sollten Sie den Netzwerkzugriff sichern, indem
Sie sicherstellen, dass die Sicherheitsgruppenregeln den
Zugriff nur von autorisierten IPs oder Subnetzen ermoglichen.

Ihr Webbrowser stellt Gber NetApp Cloud Central eine
Verbindung zu diesen Endpunkten her, um eine zentralisierte
Benutzerauthentifizierung zu ermdglichen.

Fur lhren Produkt-Chat, der Ihnen das Gesprach mit NetApp
Cloud-Experten ermdglicht.

Es gibt keinen eingehenden Datenverkehr zum Konnektor, es sei denn, Sie initiieren ihn. HTTP und HTTPS
bieten den Zugriff auf "Lokale Benutzeroberflache", Die Sie in seltenen Fallen verwenden. SSH ist nur
erforderlich, wenn Sie eine Verbindung zum Host zur Fehlerbehebung herstellen missen.

Regeln fiir den Connector in AWS

Die Sicherheitsgruppe fir den Konnektor erfordert sowohl ein- als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fur eingehende Regeln in der vordefinierten Sicherheitsgruppe ist 0.0.0.0/0.

Protokoll Port Zweck

SSH 22 Bietet SSH-Zugriff auf den Connector-Host

HTTP 80 Bietet HTTP-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache und
Verbindungen von Cloud Compliance

HTTPS 443 Bietet HTTPS-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache

TCP 3128 Bietet die Cloud Compliance-Instanz einen Internetzugang, wenn lhr AWS-Netzwerk

keine NAT oder Proxy verwendet

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fiir den Konnektor 6ffnet den gesamten ausgehenden Datenverkehr. Wenn
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dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fliir den Connector enthalt die folgenden ausgehenden Regeln.

Protokoll
Alle TCP

Port
Alle

Alle UDP-Protokolle Alle

Erweiterte Outbound-Regeln

Zweck

Gesamter abgehender Datenverkehr

Gesamter abgehender Datenverkehr

Wenn Sie starre Regeln fiir ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor

erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.

Service

Active Directory
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Protokoll
TCP

TCP

TCP

TCP

TCP

TCP

UDP

ubpP

ubP

Port
88

139

389

445

464

749

137

138

464

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Zweck

Kerberos V-
Authentifizierung

Sitzung fir den
NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS
uber TCP mit
NETBIOS-Framing

Kerberos V
Passwort andern
und festlegen
(SET_CHANGE)

Active Directory
Kerberos V -
Kennwort andern
und festlegen
(RPCSEC_GSS)

NetBIOS-
Namensdienst

Netbios Datagramm-
Dienst

Kerberos-
Schlusselverwaltung



Service Protokoll Port Ziel Zweck

API-Aufrufe und HTTPS 443 Outbound-Internet  API-Aufrufe an AWS
AutoSupport und ONTAP Cluster und ONTAP und
Management LIF Senden von
AutoSupport
Nachrichten an
NetApp
API-Aufrufe TCP 3000 ONTAP Cluster API-Aufrufe fur
Management LIF ONTAP
TCP 8088 Backup auf S3 API-Aufrufe zur
Sicherung in S3
DNS UDP 53 DNS Wird fir die DNS-

Auflésung durch
Cloud Manager

verwendet
Cloud-Compliance  HTTP 80 Cloud Compliance  Cloud Compliance
Instanz fur Cloud Volumes
ONTAP

Regeln fiir den Connector in Azure

Die Sicherheitsgruppe fir den Konnektor erfordert sowohl ein- als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fur eingehende Regeln in der vordefinierten Sicherheitsgruppe ist 0.0.0.0/0.

Port Protokoll Zweck

22 SSH Bietet SSH-Zugriff auf den
Connector-Host

80 HTTP Bietet HTTP-Zugriff von Client-
Webbrowsern auf die lokale
Benutzeroberflache

443 HTTPS Bietet HTTPS-Zugriff von Client-
Webbrowsern auf die lokale
Benutzeroberflache

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fiir den Konnektor 6ffnet den gesamten ausgehenden Datenverkehr. Wenn

dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe flir den Connector enthalt die folgenden ausgehenden Regeln.
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Port
Alle

Alle

Erweiterte Outbound-Regeln

Protokoll
Alle TCP

Alle UDP-Protokolle

Zweck

Gesamter abgehender

Datenverkehr

Gesamter abgehender

Datenverkehr

Wenn Sie starre Regeln fir ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor

erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.

Service

Active Directory

API-Aufrufe und
AutoSupport
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Port
88

139

389

445

464

749

137

138

464

443

Protokoll
TCP

TCP

TCP

TCP

TCP

TCP

UDP

UDP

UDP

HTTPS

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Outbound-Internet
und ONTAP Cluster
Management LIF

Zweck

Kerberos V-
Authentifizierung

Sitzung fur den
NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS
Uber TCP mit
NETBIOS-Framing

Kerberos V
Passwort andern
und festlegen
(SET_CHANGE)

Active Directory
Kerberos V -
Kennwort andern
und festlegen
(RPCSEC_GSS)

NetBIOS-
Namensdienst

Netbios Datagramm-
Dienst

Kerberos-
Schlusselverwaltung

API-Aufrufe an AWS
und ONTAP und
Senden von
AutoSupport
Nachrichten an
NetApp



Service Port Protokoll Ziel Zweck

API-Aufrufe 3000 TCP ONTAP Cluster API-Aufrufe fir
Management LIF ONTAP
DNS 53 UDP DNS Wird flr die DNS-

Auflésung durch
Cloud Manager
verwendet

Regeln fiir den Connector in GCP

Die Firewall-Regeln flr den Connector erfordern sowohl ein- als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fir eingehende Regeln in den vordefinierten Firewall-Regeln ist 0.0.0.0/0.

Protokoll Port Zweck

SSH 22 Bietet SSH-Zugriff auf den Connector-Host

HTTP 80 Bietet HTTP-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache
HTTPS 443 Bietet HTTPS-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache

Regeln fiir ausgehende Anrufe

Die vordefinierten Firewall-Regeln flr den Connector 6ffnen den gesamten ausgehenden Datenverkehr. Wenn

dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierten Firewall-Regeln flr den Connector enthalten die folgenden ausgehenden Regeln.

Protokoll Port Zweck
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr

Erweiterte Outbound-Regeln

Wenn Sie starre Regeln fir ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor
erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.
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Service

Active Directory

API-Aufrufe und
AutoSupport

API-Aufrufe

DNS

Protokoll
TCP

TCP

TCP

TCP

TCP

TCP

UbP

UbpP

UbP

HTTPS

TCP

UbP

Port
88

139

389

445

464

749

137

138

464

443

3000

53

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Outbound-Internet
und ONTAP Cluster
Management LIF

ONTAP Cluster
Management LIF

DNS

Erstellen eines Connectors in AWS uber Cloud Manager

Zweck

Kerberos V-
Authentifizierung

Sitzung fir den
NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS
uber TCP mit
NETBIOS-Framing

Kerberos V
Passwort andern
und festlegen
(SET_CHANGE)

Active Directory
Kerberos V -
Kennwort andern
und festlegen
(RPCSEC_GSS)

NetBIOS-
Namensdienst

Netbios Datagramm-
Dienst

Kerberos-
Schlusselverwaltung

API ruft GCP und
ONTAP ab und
sendet AutoSupport
Nachrichten an
NetApp

API-Aufrufe fir
ONTAP

Wird fir die DNS-
Auflésung durch
Cloud Manager
verwendet

Ein Kontoadministrator muss einen Connector bereitstellen, bevor Sie die meisten
Funktionen von Cloud Manager nutzen kénnen. "Informieren Sie sich, wann ein
Anschluss erforderlich ist". Mit dem Connector kann Cloud Manager Ressourcen und

Prozesse in lhrer Public Cloud-Umgebung managen.

Auf dieser Seite wird beschrieben, wie Sie einen Connector direkt aus Cloud Manager in AWS erstellen. Sie
haben auch die Moglichkeit zu wahlen "Erstellen Sie den Connector Uber den AWS Marketplace", Oder auf
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"Laden Sie die Software herunter und installieren Sie sie auf lhrem eigenen Host".

Diese Schritte missen von einem Benutzer ausgefuhrt werden, der die Rolle ,Account Admin“ hat. Ein
Workspace-Administrator kann keinen Konnektor erstellen.

Wenn Sie Ihre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud
Manager aufgefordert, einen Connector zu erstellen, falls noch kein Connector vorhanden ist.

Einrichtung von AWS Berechtigungen zum Erstellen eines Konnektors

Bevor Sie einen Connector von Cloud Manager implementieren kdnnen, missen Sie sicherstellen, dass |hr
AWS-Konto die entsprechenden Berechtigungen hat.

Schritte
1. Laden Sie die IAM-Richtlinie fir Connector von folgendem Speicherort herunter:

"NetApp Cloud Manager: AWS, Azure und GCP-Richtlinien"

2. Erstellen Sie von der AWS IAM-Konsole aus lhre eigene Richtlinie, indem Sie den Text aus der IAM-
Richtlinie fir Connector kopieren und einflgen.

3. Hangen Sie die Richtlinie, die Sie im vorherigen Schritt erstellt haben, dem IAM-Benutzer an, der den

Connector aus Cloud Manager erstellt.

Ergebnis

Der AWS-Benutzer verfigt nun Uber die erforderlichen Berechtigungen, um den Connector aus Cloud Manager
zu erstellen. Sie mussen fiur diesen Benutzer die AWS-Zugriffsschlissel festlegen, wenn Sie von Cloud
Manager aufgefordert werden.

Erstellen eines Konnektors in AWS

Mit Cloud Manager kénnen Sie einen Connector in AWS direkt von der Benutzeroberflache aus erstellen.

Was Sie bendtigen

» Ein AWS-Zugriffsschlissel und ein geheimer Schlussel fur einen IAM-Benutzer, der Uber den verfugt
"Erforderliche Berechtigungen".

* Ein VPC, Subnetz und Schllsselpairs in Ihrer bevorzugten AWS Region.

Schritte

1. Wenn Sie lhre erste Arbeitsumgebung erstellen, klicken Sie auf Arbeitsumgebung hinzufiigen und
befolgen Sie die Anweisungen. Klicken Sie andernfalls auf das Dropdown-Meni Connector und wahlen
Sie Connector hinzufiigen aus.
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Connecior
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Connectors Add Connector ‘

{'L'_j

L s : X

2. Klicken Sie auf Let’s Start.

3. Wahlen Sie als Cloud-Provider * Amazon Web Services* aus.

Denken Sie daran, dass der Connector Uber eine Netzwerkverbindung mit der Art der Arbeitsumgebung,
die Sie erstellen, und den Diensten, die Sie flur die Aktivierung planen, verfigen muss.

"Erfahren Sie mehr Gber die Netzwerkanforderungen fir den Connector".

4. Uberprifen Sie, was Sie benétigen, und klicken Sie auf Weiter.
5. Geben Sie die erforderlichen Informationen ein:

o AWS Credentials: Geben Sie einen Namen fir die Instanz ein und geben Sie den AWS
Zugriffsschlissel und den geheimen Schllssel an, der die Berechtigungsanforderungen erfillt.

o Standort: Geben Sie eine AWS Region, VPC und Subnetz fir die Instanz an.

o Netzwerk: Wahlen Sie das Schlusselpaar aus, das mit der Instanz verwendet werden soll, ob eine
offentliche IP-Adresse aktiviert werden soll, und geben Sie optional eine Proxy-Konfiguration an.

o Sicherheitsgruppe: Wahlen Sie aus, ob eine neue Sicherheitsgruppe erstellt werden soll oder ob eine
vorhandene Sicherheitsgruppe ausgewahlt werden soll, die einen eingehenden HTTP-, HTTPS- und
SSH-Zugriff erlaubt.

Es gibt keinen eingehenden Datenverkehr zum Konnektor, es sei denn, Sie initiieren ihn.

@ HTTP und HTTPS bieten den Zugriff auf "Lokale Benutzeroberflache", Die Sie in
seltenen Fallen verwenden. SSH ist nur erforderlich, wenn Sie eine Verbindung zum
Host zur Fehlerbehebung herstellen missen.

6. Klicken Sie Auf Erstellen.

Die Instanz sollte in ca. 7 Minuten fertig sein. Sie sollten auf der Seite bleiben, bis der Vorgang
abgeschlossen ist.

Nachdem Sie fertig sind

Sie mussen einen Connector mit Arbeitsbereichen verknipfen, damit Arbeitsbereichsadministratoren diese
Connectors zum Erstellen von Cloud Volumes ONTAP-Systemen verwenden kénnen. Wenn Sie nur
Kontoadministratoren haben, ist es nicht erforderlich, den Connector mit Arbeitsbereichen zu verknipfen.
Account-Administratoren haben standardmafig die Mdglichkeit, auf alle Workspaces in Cloud Manager
zuzugreifen. "Weitere Informationen .".
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Erstellen eines Connectors in Azure uber Cloud Manager

Ein Kontoadministrator muss einen Connector bereitstellen, bevor Sie die meisten
Funktionen von Cloud Manager nutzen kénnen. "Informieren Sie sich, wann ein
Anschluss erforderlich ist". Mit dem Connector kann Cloud Manager Ressourcen und
Prozesse in lhrer Public Cloud-Umgebung managen.

Auf dieser Seite wird beschrieben, wie Sie direkt aus Cloud Manager einen Connector in Azure erstellen. Sie
haben auch die Mdglichkeit zu wahlen "Erstellen Sie den Connector aus dem Azure Marketplace", Oder auf
"Laden Sie die Software herunter und installieren Sie sie auf Ihrem eigenen Host".

Diese Schritte missen von einem Benutzer ausgefiihrt werden, der die Rolle ,Account Admin“ hat. Ein
Workspace-Administrator kann keinen Konnektor erstellen.

Wenn Sie |hre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud
Manager aufgefordert, einen Connector zu erstellen, falls noch kein Connector vorhanden ist.

Einrichten von Azure-Berechtigungen zum Erstellen eines Connectors

Bevor Sie einen Connector von Cloud Manager implementieren kdnnen, missen Sie sicherstellen, dass Ihr
Azure-Konto die entsprechenden Berechtigungen hat.

Schritte
1. Erstellen Sie mithilfe der Azure-Richtlinie fir den Connector eine benutzerdefinierte Rolle:

a. Laden Sie die herunter "Azure-Richtlinie fur den Connector".

Klicken Sie mit der rechten Maustaste auf den Link und klicken Sie auf Link speichern
unter..., um die Datei herunterzuladen.

b. Andern Sie die JSON-Datei, indem Sie Ihre Azure Abonnement-ID dem zuweisbaren Umfang
hinzufiigen.

Beispiel

"AssignableScopes": [
"/subscriptions/d333af45-0d407-4154-943d-c25fbzzzzzzz",

1y

c. Verwenden Sie die JSON-Datei, um eine benutzerdefinierte Rolle in Azure zu erstellen.

Im folgenden Beispiel wird gezeigt, wie eine benutzerdefinierte Rolle mithilfe der Azure CLI 2.0 erstellt
wird:

az role definition create --role-definition
C:\Policy for Setup As Service Azure.json

Sie sollten jetzt eine benutzerdefinierte Rolle namens Azure SetupAsService haben.

2. Weisen Sie die Rolle dem Benutzer zu, der den Connector aus Cloud Manager bereitstellen soll:
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a. Offnen Sie den Dienst Abonnements und wahlen Sie das Abonnement des Benutzers aus.
b. Klicken Sie auf Access Control (IAM).

c. Klicken Sie auf Hinzufiigen > Rollenzuordnung hinzufiigen und fligen Sie dann die Berechtigungen
hinzu:

= Wahlen Sie die Rolle Azure SetupAsService aus.

Azure SetupAsService ist der Standardname, der in angegeben wird "Connector-
Implementierungsrichtlinie fir Azure". Wenn Sie einen anderen Namen fiir die Rolle
ausgewahlt haben, wahlen Sie stattdessen diesen Namen aus.

= Weisen Sie einem Azure AD-Benutzer, einer Gruppe oder einer Anwendung Zugriff zu.
= Wahlen Sie das Benutzerkonto aus.

= Klicken Sie Auf Speichern.

Ergebnis

Der Azure-Benutzer verfiigt nun Uber die erforderlichen Berechtigungen, um den Connector aus Cloud
Manager zu implementieren.

Erstellen eines Connectors in Azure
Mit Cloud Manager kénnen Sie einen Connector in Azure direkt von der Benutzeroberflache aus erstellen.

Was Sie bendtigen
* Der "Erforderliche Berechtigungen" Fur Ihr Azure Konto.
* Ein Azure Abonnement.

* Eine vnet und Subnetz in Ihrer bevorzugten Azure-Region.

Schritte

1. Wenn Sie Ihre erste Arbeitsumgebung erstellen, klicken Sie auf Arbeitsumgebung hinzufiigen und
befolgen Sie die Anweisungen. Klicken Sie andernfalls auf das Dropdown-Menii Connector und wahlen
Sie Connector hinzufiigen aus.

Connecior

Conpecor

Connectors Add Connector ‘
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2. Klicken Sie auf Let’s Start.

3. Wahlen Sie als Cloud-Provider * Microsoft Azure* aus.
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Denken Sie daran, dass der Connector Uber eine Netzwerkverbindung mit der Art der Arbeitsumgebung,

die Sie erstellen, und den Diensten, die Sie fur die Aktivierung planen, verfigen muss.
"Erfahren Sie mehr Uber die Netzwerkanforderungen fir den Connector".

4. Uberprifen Sie, was Sie benétigen, und klicken Sie auf Weiter.

5. Wenn Sie dazu aufgefordert werden, melden Sie sich bei Inrem Microsoft-Konto an, das UGber die
erforderlichen Berechtigungen zum Erstellen der virtuellen Maschine verfugt.

Das Formular ist Eigentum von Microsoft und wird von Microsoft gehostet. Ihre Zugangsdaten werden nicht

an NetApp bereitgestellt.

Wenn Sie bereits bei einem Azure-Konto angemeldet sind, nutzt Cloud Manager das Konto

automatisch. Wenn Sie Uber mehrere Konten verfligen, missen Sie sich méglicherweise
erst abmelden, um sicherzustellen, dass Sie das richtige Konto verwenden.

6. Geben Sie die erforderlichen Informationen ein:

o VM Authentication: Geben Sie einen Namen fur die virtuelle Maschine und einen Benutzernamen und

ein Passwort oder einen 6ffentlichen Schlissel ein.

o Grundeinstellungen: Wahlen Sie ein Azure-Abonnement, eine Azure-Region und ob Sie eine neue

Ressourcengruppe erstellen oder eine vorhandene Ressourcengruppe verwenden mochten.

o Netzwerk: Wahlen Sie ein vnet und Subnetz, ob eine offentliche IP-Adresse aktiviert werden soll, und

geben Sie optional eine Proxy-Konfiguration an.

o Sicherheitsgruppe: Wahlen Sie aus, ob eine neue Sicherheitsgruppe erstellt werden soll oder ob eine

vorhandene Sicherheitsgruppe ausgewahlt werden soll, die einen eingehenden HTTP-, HTTPS- und

SSH-Zugriff erlaubt.

Es gibt keinen eingehenden Datenverkehr zum Konnektor, es sei denn, Sie initiieren ihn.

@ HTTP und HTTPS bieten den Zugriff auf "Lokale Benutzeroberflache", Die Sie in
seltenen Fallen verwenden. SSH ist nur erforderlich, wenn Sie eine Verbindung zum
Host zur Fehlerbehebung herstellen missen.

7. Klicken Sie Auf Erstellen.

Die Virtual Machine sollte in ca. 7 Minuten einsatzbereit sein. Sie sollten auf der Seite bleiben, bis der
Vorgang abgeschlossen ist.

Nachdem Sie fertig sind

Sie mussen einen Connector mit Arbeitsbereichen verknipfen, damit Arbeitsbereichsadministratoren diese
Connectors zum Erstellen von Cloud Volumes ONTAP-Systemen verwenden kénnen. Wenn Sie nur
Kontoadministratoren haben, ist es nicht erforderlich, den Connector mit Arbeitsbereichen zu verknipfen.
Account-Administratoren haben standardmafig die Moglichkeit, auf alle Workspaces in Cloud Manager
zuzugreifen. "Weitere Informationen .".

Erstellen eines Connectors in GCP uber Cloud Manager

Ein Kontoadministrator muss einen Connector bereitstellen, bevor Sie die meisten
Funktionen von Cloud Manager nutzen konnen. "Informieren Sie sich, wann ein
Anschluss erforderlich ist". Mit dem Connector kann Cloud Manager Ressourcen und
Prozesse in lhrer Public Cloud-Umgebung managen.
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Auf dieser Seite wird beschrieben, wie ein Connector in GCP direkt aus Cloud Manager erstellt wird. Sie haben
auch die Moglichkeit zu wahlen "Laden Sie die Software herunter und installieren Sie sie auf Ihrem eigenen
Host".

Diese Schritte miissen von einem Benutzer ausgefuhrt werden, der die Rolle ,Account Admin“ hat. Ein
Workspace-Administrator kann keinen Konnektor erstellen.

Wenn Sie |hre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud
Manager aufgefordert, einen Connector zu erstellen, falls noch kein Connector vorhanden ist.

Einrichten von GCP-Berechtigungen zum Erstellen eines Konnektors

Bevor Sie einen Connector von Cloud Manager bereitstellen kdnnen, missen Sie sicherstellen, dass lhr GCP-
Konto die entsprechenden Berechtigungen hat und dass ein Servicekonto fir die Connector-VM eingerichtet
ist.

Schritte

1. Stellen Sie sicher, dass der GCP-Benutzer, der Cloud Manager tber NetApp Cloud Central implementiert,
die Berechtigungen in hat "Connector-Implementierungsrichtlinie fur GCP".

"Sie konnen eine benutzerdefinierte Rolle mit der YAML-Datei erstellen" Und verbinden Sie sie dann mit
dem Benutzer. Sie missen die gCloud-Befehlszeile verwenden, um die Rolle zu erstellen.

2. Richten Sie ein Service-Konto ein, das Uber die Berechtigungen verfiigt, die Cloud Manager zum Erstellen
und Managen von Cloud Volumes ONTAP-Systemen in Projekten bendtigt.

Dieses Servicekonto wird der Connector VM zugeordnet, wenn Sie es aus Cloud Manager erstellen.

a. "Rolle in GCP anlegen" Dazu gehdéren die im definierten Berechtigungen "Cloud Manager-Richtlinie fur
GCP". Sie missen die gCloud-Befehlszeile verwenden.

Die in dieser YAML-Datei enthaltenen Berechtigungen unterscheiden sich von den Berechtigungen in
Schritt 2a.

b. "Erstellen Sie ein GCP-Service-Konto und wenden Sie die benutzerdefinierte Rolle an, die Sie gerade
erstellt haben".

c. Wenn Sie Cloud Volumes ONTAP in anderen Projekten implementieren méchten, "Sie gewahren
Zugriff, indem Sie dem Projekt das Service-Konto mit der Rolle Cloud Manager hinzufligen". Sie
mussen diesen Schritt fur jedes Projekt wiederholen.

Ergebnis

Der GCP-Benutzer verfligt jetzt Gber die erforderlichen Berechtigungen, um den Connector aus Cloud
Manager zu erstellen, und das Servicekonto fir die Connector-VM wird eingerichtet.

Aktivieren von Google Cloud APIs
Fir die Bereitstellung des Connectors und der Cloud Volumes ONTAP sind mehrere APls erforderlich.

Schritt
1. "Aktivieren Sie die folgenden Google Cloud APlIs in lhrem Projekt".

> Cloud Deployment Manager V2-API
o Cloud-ProtokollierungsAPI
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o Cloud Resource Manager API
o Compute Engine-API
o |AM-API (ldentitats- und Zugriffsmanagement

Erstellen eines Konnektors in GCP

Mit Cloud Manager kdnnen Sie einen Connector in GCP direkt von der Benutzeroberflache aus erstellen.

Was Sie bendtigen
 Der "Erforderliche Berechtigungen" Fur lhren Google Cloud-Account.

* Ein Google Cloud-Projekt.

 Ein Servicekonto mit den erforderlichen Berechtigungen zum Erstellen und Verwalten von Cloud Volumes

ONTAP.
» Ein VPC und Subnetz in lhrer bevorzugten Google Cloud-Region.

Schritte

1. Wenn Sie lhre erste Arbeitsumgebung erstellen, klicken Sie auf Arbeitsumgebung hinzufiigen und
befolgen Sie die Anweisungen. Klicken Sie andernfalls auf das Dropdown-Meni Connector und wahlen
Sie Connector hinzufiigen aus.

Connecior

Connector]

Connectors Add Connector ‘
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2. Klicken Sie auf Let’s Start.
3. Wahlen Sie Google Cloud Platform als Cloud-Provider.

Denken Sie daran, dass der Connector Uber eine Netzwerkverbindung mit der Art der Arbeitsumgebung,
die Sie erstellen, und den Diensten, die Sie fur die Aktivierung planen, verfligen muss.

"Erfahren Sie mehr Gber die Netzwerkanforderungen fir den Connector".

4. Uberpriifen Sie, was Sie benétigen, und klicken Sie auf Weiter.

5. Wenn Sie dazu aufgefordert werden, melden Sie sich bei Ihrem Google-Konto an, das tber die
erforderlichen Berechtigungen zum Erstellen der virtuellen Maschineninstanz verfligen sollte.

Das Formular ist Eigentum und wird von Google gehostet. lhre Zugangsdaten werden nicht an NetApp
bereitgestellt.

6. Geben Sie die erforderlichen Informationen ein:
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o Grundeinstellungen: Geben Sie einen Namen fir die virtuelle Maschineninstanz ein und geben Sie
ein Projekt- und Servicekonto an, das Uber die erforderlichen Berechtigungen verfugt.

o

Ort: Geben Sie eine Region, Zone, VPC und Subnetz fir die Instanz an.

o Netzwerk: Wahlen Sie, ob eine offentliche IP-Adresse aktiviert werden soll und geben Sie optional eine
Proxy-Konfiguration an.

o Firewall-Richtlinie: Wahlen Sie, ob Sie eine neue Firewall-Richtlinie erstellen oder eine vorhandene
Firewall-Richtlinie auswahlen méchten, die einen eingehenden HTTP-, HTTPS- und SSH-Zugriff
erlaubt.

Es gibt keinen eingehenden Datenverkehr zum Konnektor, es sei denn, Sie initiieren ihn.

@ HTTP und HTTPS bieten den Zugriff auf "Lokale Benutzeroberflache", Die Sie in
seltenen Fallen verwenden. SSH ist nur erforderlich, wenn Sie eine Verbindung zum
Host zur Fehlerbehebung herstellen miissen.

7. Klicken Sie Auf Erstellen.

Die Instanz sollte in ca. 7 Minuten fertig sein. Sie sollten auf der Seite bleiben, bis der Vorgang
abgeschlossen ist.

Nachdem Sie fertig sind

Sie missen einen Connector mit Arbeitsbereichen verknipfen, damit Arbeitsbereichsadministratoren diese
Connectors zum Erstellen von Cloud Volumes ONTAP-Systemen verwenden kénnen. Wenn Sie nur
Kontoadministratoren haben, ist es nicht erforderlich, den Connector mit Arbeitsbereichen zu verkntipfen.
Account-Administratoren haben standardmafig die Moglichkeit, auf alle Workspaces in Cloud Manager
zuzugreifen. "Weitere Informationen .".

Weitere Schritte

Nachdem Sie sich jetzt angemeldet und Cloud Manager eingerichtet haben, konnen
Benutzer jetzt mit dem Erstellen und Erkennen von Arbeitsumgebungen beginnen.

» "Erste Schritte mit Cloud Volumes ONTAP fur AWS"

+ "Erste Schritte mit Cloud Volumes ONTAP fur Azure"

« "Erste Schritte mit Cloud Volumes ONTAP fir Google Cloud"

* "Azure NetApp Files einrichten"

+ "Cloud Volumes Service fur AWS einrichten"

* "Ermitteln eines lokalen ONTAP Clusters"

* "Amazon S3 Buckets entdecken"
Als Administrator kdnnen Sie die Cloud Manager-Einstellungen verwalten, nachdem Sie den ersten Connector
erstellt haben.

+ "Erfahren Sie mehr Uber Steckverbinder"

» "Managen Sie ein HTTPS-Zertifikat fur sicheren Zugriff"

 "Konfigurieren Sie Proxy-Einstellungen"

70



Managen Sie Cloud Volumes ONTAP

Know-How

Weitere Informationen zu Cloud Volumes ONTAP

Mit Cloud Volumes ONTAP koénnen Sie Ihre Cloud Storage-Kosten und -Performance
optimieren und gleichzeitig die Datensicherung, -Sicherheit und -Compliance verbessern.

Cloud Volumes ONTARP ist eine rein softwarebasierte Storage Appliance, auf der ONTAP Datenmanagement-
Software in der Cloud ausgefuhrt wird. Das System bietet Storage der Enterprise-Klasse mit den folgenden
wichtigen Funktionen:

 Storage-Effizienz

Nutzen Sie integrierte Datendeduplizierung, Datenkomprimierung, Thin Provisioning und Klonen und
minimieren Sie so die Storage-Kosten.

Hochverfiigbarkeit

Zuverlassigkeit der Enterprise-Klasse und unterbrechungsfreien Betrieb bei Ausfallen in der Cloud-
Umgebung sicherstellen.

Datensicherung

Cloud Volumes ONTAP nutzt SnapMirror, die branchenflihrende Replizierungstechnologie von NetApp, um
On-Premises-Daten in der Cloud zu replizieren, sodass einfach sekundare Kopien flr diverse
Anwendungsfalle verfigbar sind.

Die Integration von Cloud Volumes ONTAP in Cloud Backup Service bietet zudem Backup- und Restore-
Funktionen zur Sicherung und zur Langzeitarchivierung lhrer Cloud-Daten.

» Daten-Tiering

Wechseln Sie nach Bedarf zwischen hochperformanten Storage Pools, ohne Applikationen offline zu
schalten.

Applikationskonsistenz

Konsistenz von NetApp Snapshot Kopien mit NetApp SnapCenter sicherstellen.

Datensicherheit

Cloud Volumes ONTAP unterstiitzt die Datenverschlisselung und bietet Schutz vor Viren und
Ransomware.

Kontrolloptionen fir die Einhaltung des Datenschutzes

Durch die Integration in Cloud Compliance kdnnen Sie den Datenkontext verstehen und sensible Daten
identifizieren.

@ Lizenzen fir ONTAP Funktionen sind im Lieferumfang von Cloud Volumes ONTAP enthalten.
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"Anzeigen der unterstitzten Cloud Volumes ONTAP Konfigurationen"

"Erfahren Sie mehr tUber Cloud Volumes ONTAP"

Storage

Festplatten und Aggregate

Wenn Sie verstehen, wie Cloud Volumes ONTAP Cloud Storage verwendet, kdnnen Sie
Ihre Storage-Kosten besser verstehen.

Alle Festplatten und Aggregate missen direkt aus Cloud Manager erstellt und geléscht werden.
(D Sie sollten diese Aktionen nicht tber ein anderes Management-Tool ausfihren. Dies kann sich

auf die Systemstabilitat auswirken, die Fahigkeit zum Hinzufligen von Festplatten in der Zukunft

beeintrachtigen und moglicherweise Kosten fir redundante Cloud-Provider verursachen.

Uberblick

Cloud Volumes ONTAP verwendet Storage von Cloud-Providern als Festplatten und gruppiert diese in einem
oder mehreren Aggregaten. Aggregate stellen Storage flr ein oder mehrere Volumes bereit.

Volumes

Aggregate

; —
Object Cloud
storage provider disks
Es werden mehrere Arten von Cloud-Festplatten untersttitzt. Bei der Implementierung von Cloud Volumes
ONTAP wahlen Sie den Festplattentyp bei der Erstellung eines Volume und der StandardfestplattengrofRe aus.
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Der gesamte Storage, den ein Cloud-Provider erworben hat, ist die Rohkapazitat. Die nutzbare

Kapazitét ist geringer, da etwa 12 bis 14 Prozent der fir die Verwendung durch Cloud Volumes
ONTARP reservierte Overhead sind. Wenn Cloud Manager beispielsweise ein 500-GB-Aggregat
erstellt, betragt die nutzbare Kapazitat 442,94 GB.

AWS Storage

In AWS verwendet Cloud Volumes ONTAP EBS Storage fir Benutzerdaten und lokalen NVMe Storage als
Flash Cache auf einigen EC2 Instanztypen.

EBS Storage

In AWS kann ein Aggregat bis zu 6 Festplatten enthalten, die jeweils gleich grof3 sind. Die maximale
FestplattengroRe betragt 16 TB.

Der zugrunde liegende EBS-Festplattentyp kann entweder eine Universal-SSD, eine bereitgestellte IOPS-
SSD, eine fir den Durchsatz optimierte Festplatte oder eine kalte Festplatte sein. Sie konnen eine EBS-
Festplatte mit Amazon S3 zu koppeln "Verschieben inaktiver Daten in kostenglinstigen Objektspeicher".

Die Unterschiede zwischen den EBS-Festplattentypen unterscheiden sich auf hohem Niveau wie folgt:
» Universal SSD Festplatten balancieren Kosten und Performance fur ein breites Spektrum an Workloads

aus. Die Performance wird in Bezug auf IOPS definiert.

* Bereitgestellte IOPS SSD-Festplatten sind fir kritische Applikationen geeignet, die héchste
Performance zu hoheren Kosten erfordern.

» _Optimierte Festplatten mit hohem Durchsatz sind fiir haufig genutzte Workloads konzipiert, die einen
schnellen und konsistenten Durchsatz zu einem niedrigeren Preis erfordern.

» Cold HDD Festplatten werden fir Backups oder selten genutzte Daten gedacht, da die Performance nur
sehr gering ist. Wie bei Festplatten mit Durchsatzoptimierung wird die Performance in Bezug auf den
Durchsatz definiert.

(D Festplatten mit kalten Daten werden von HA-Konfigurationen und Daten-Tiering nicht
unterstutzt.

Lokaler NVMe-Storage

Einige EC2-Instanztypen sind lokaler NVMe-Storage, der als Cloud Volumes ONTAP verwendet wird "Flash
Cache".

Verwandte Links

* "AWS Dokumentation: EBS Volume-Typen"

* "Lesen Sie, wie Sie Festplattentypen und Festplattengréf3en fur lhre Systeme in AWS auswahlen”
 "Prifen von Storage-Limits fiir Cloud Volumes ONTAP in AWS"

+ "Unterstltzte Konfigurationen fir Cloud Volumes ONTAP in AWS prtifen"

Azure Storage

In Azure kann ein Aggregat bis zu 12 Festplatten enthalten, die dieselbe Grélie aufweisen. Der Festplattentyp
und die maximale Festplattengréf3e hangen davon ab, ob Sie ein Single-Node-System oder ein HA-Paar
verwenden:
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Systeme mit einzelnen Nodes
Systeme mit einem Node kdnnen drei Typen von Azure Managed Disks verwenden:

* Premium SSD Managed Disks bieten hohe Performance fur 1/0-intensive Workloads zu héheren
Kosten.

» Standard SSD Managed Disks bieten konsistente Performance fiir Workloads, die niedrige IOPS
erfordern.

» Standard HDD Managed Disks sind eine gute Wahl, wenn Sie keine hohen IOPS bendétigen und lhre
Kosten senken mdchten.

Jeder verwaltete Festplattentyp hat eine maximale FestplattengréRe von 32 TB.

Sie kdnnen eine gemanagte Festplatte mit Azure Blob Storage kombinieren "Verschieben inaktiver
Daten in kostenglinstigen Objektspeicher".

HA-Paare
HA-Paare verwenden Premium Page Blobs, die eine maximale FestplattengréRe von 8 TB haben.

Verwandte Links

* "Microsoft Azure-Dokumentation: Einfiihrung in Microsoft Azure Storage"
+ "Erfahren Sie, wie Sie Festplattentypen und FestplattengréfRen fir Ihre Systeme in Azure auswahlen”

* "Prifen Sie Storage-Limits fur Cloud Volumes ONTAP in Azure"

GCP-Storage

In GCP kann ein Aggregat bis zu 6 Festplatten enthalten, die dieselbe GréRRe aufweisen. Die maximale
FestplattengrofRe betragt 16 TB.

Der Festplattentyp kann entweder Zonal SSD Persistent Disks oder Zonal Standard Persistent Disks sein. Sie
kdénnen persistente Festplatten mit einem Google Storage Bucket kombinieren "Verschieben inaktiver Daten in
kostengunstigen Objektspeicher".

Verwandte Links

+ "Dokumentation der Google Cloud Platform Storage Options"

* "Prifen von Storage-Limits flr Cloud Volumes ONTAP in GCP"

RAID-Typ

Der RAID-Typ fir jedes Cloud Volumes ONTAP Aggregat ist RAIDO (Striping). Es werden keine anderen RAID-
Typen unterstitzt. Cloud Volumes ONTAP verlasst sich bei Festplattenverfligbarkeit und Langlebigkeit auf den
Cloud-Provider.

Data Tiering - Ubersicht

Senken Sie |Ihre Storage-Kosten, indem Sie das automatisierte Tiering inaktiver Daten
auf kostengunstigen Objekt-Storage ermdglichen. Aktive Daten bleiben auf
hochperformanten SSDs oder HDDs, wahrend inaktive Daten in kostengunstigen Objekt-
Storage verschoben werden. Dadurch kénnen Sie Speicherplatz auf Ihrem primaren
Storage zurickgewinnen und den sekundaren Storage verkleinern.
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Cloud Volumes ONTAP unterstiitzt Daten-Tiering in AWS, Azure und Google Cloud Platform. Data Tiering wird
durch FabricPool Technologie unterstitzt.

@ Sie mussen keine Funktionslizenz installieren, um Daten-Tiering (FabricPool) zu aktivieren.

Daten-Tiering in AWS

Wenn Sie Daten-Tiering in AWS aktivieren, verwendet Cloud Volumes ONTAP EBS als Performance-Tier fur
haufig bendétigte Daten und AWS S3 als Kapazitats-Tier fir inaktive Daten.

Performance-Tier
Bei der Performance-Tier kann es sich um allgemeine SSDs, bereitgestellte IOPS-SSDs oder Throughput-
optimierte HDDs handeln.

Kapazitats-Tier
Ein Cloud Volumes ONTAP System verschiebt inaktive Daten mithilfe der Storage-Klasse Standard zu
einem einzelnen S3 Bucket. Standard ist ideal fur haufig aufgerufene Daten, die Gber mehrere
Verfligbarkeitszonen gespeichert werden.

Cloud Manager erstellt fur jede Arbeitsumgebung einen einzelnen S3 Bucket und nennt ihn
Fabric-Pool-Cluster-eindeutige Kennung. Fir jedes Volume wird kein anderer S3-Bucket
erstellt.

Speicherklassen
Die Standard-Storage-Klasse fiur Tiered Daten in AWS ist Standard. Wenn Sie keinen Zugriff auf inaktive
Daten planen, kdnnen Sie die Speicherkosten senken, indem Sie die Speicherklasse auf eine der folgenden
Optionen andern: Intelligent Tiering, One-Zone infrequent Access oder Standard-infrequent Access. Wenn
Sie die Speicherklasse andern, beginnen inaktive Daten in der Klasse Standard-Speicher und wechseln zu
der von lhnen ausgewahlten Speicherklasse, wenn nach 30 Tagen kein Zugriff auf die Daten erfolgt.

Die Zugriffskosten sind hoher, wenn Sie auf die Daten zugreifen. Berlcksichtigen Sie dies also vor einem
Wechsel der Storage-Klasse. "Erfahren Sie mehr tber Amazon S3 Storage Classes".

Sie kdnnen eine Speicherklasse auswahlen, wenn Sie die Arbeitsumgebung erstellen, und Sie kénnen sie

jederzeit danach andern. Informationen zum Andern der Speicherklasse finden Sie unter "Tiering inaktiver
Daten in kostenglnstigen Objektspeicher".
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Die Storage-Klasse fiir Daten-Tiering betragt die systemweite; nicht pro Volume.

Daten-Tiering in Azure

Wenn Sie Daten-Tiering in Azure aktivieren, verwendet Cloud Volumes ONTAP von Azure gemanagte
Festplatten als Performance-Tier fir haufig abgerufene Daten und Azure Blob Storage als Kapazitats-Tier fiir
inaktive Daten.

Performance-Tier
Der Performance-Tier kann entweder aus SSDs oder HDDs bestehen.

Kapazitits-Tier
Ein Cloud Volumes ONTAP System schichtet inaktive Daten mithilfe der Storage-Tier Azure Hot in einem
einzelnen Blob-Container aus. Der Hot Tier eignet sich ideal fir haufig genutzte Daten.

Cloud Manager erstellt fir jede Cloud Volumes ONTAP-Arbeitsumgebung ein neues
Storage-Konto mit einem einzelnen Container. Der Name des Speicherkontos ist zufallig. Fur
jedes Volume wird kein anderer Container erstellt.

Storage-Zugriffstufen

Die Standard-Storage-Zugriffs-Tier fur Tiered Daten in Azure ist die Hot-Tier. Wenn Sie nicht auf die
inaktiven Daten zugreifen méchten, kdnnen Sie |hre Storage-Kosten durch Wechsel zum ,cool Storage
Tier" senken. Wenn Sie die Storage-Tier andern, beginnen inaktive Daten im Storage-Tier. Diese werden
auf den ,coolen Storage* verschoben, sofern nach 30 Tagen nicht mehr auf die Daten zugegriffen wird.

Die Zugriffskosten sind héher, wenn Sie auf die Daten zugreifen. Berticksichtigen Sie diese also vor einem
Wechsel des Storage-Tiers. "Weitere Informationen zu Azure Blob Storage-Zugriffsklassen".

Sie kdnnen eine Speicherebene auswahlen, wenn Sie die Arbeitsumgebung erstellen, und sie kann
jederzeit danach geandert werden. Weitere Informationen zum Andern der Speicherebene finden Sie unter
"Tiering inaktiver Daten in kostenglnstigen Objektspeicher".

Die Storage-Zugriffs-Tier fiir Daten-Tiering betragt die systemweite; nicht pro Volume.

Daten-Tiering in GCP

Wenn Sie Daten-Tiering in GCP aktivieren, verwendet Cloud Volumes ONTAP persistente Festplatten als
Performance-Tier fir haufig abgerufene Daten und Google Cloud Storage-Buckets als Kapazitats-Tier fir
inaktive Daten.

Performance-Tier
Das Performance-Tier kann entweder SSDs oder HDDs (Standard-Festplatten) sein.

Kapazitats-Tier
Ein Cloud Volumes ONTAP System verschiebt inaktive Daten mithilfe der Storage-Klasse ,,Regional“ zu
einem einzelnen Google Cloud-Storage-Bucket.

@ Cloud Manager erstellt fiir jede Arbeitsumgebung einen einzelnen Bucket und nennt ihn
Fabric-Pool-Cluster-eindeutige Kennung. Fir jedes Volume wird kein anderer Bucket erstellt.

Speicherklassen

Die Standard-Storage-Klasse fur Tiered Daten ist die Klasse Standard Storage. Wenn nur selten auf die
Daten zugegriffen wird, kdnnen Sie Ihre Storage-Kosten senken, indem Sie zu Nearline Storage oder
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Coldline Storage wechseln. Wenn Sie die Speicherklasse andern, beginnen inaktive Daten in der Klasse
Standard-Speicher und wechseln zu der von Ihnen ausgewahlten Speicherklasse, wenn nach 30 Tagen
kein Zugriff auf die Daten erfolgt.

Die Zugriffskosten sind hdher, wenn Sie auf die Daten zugreifen. Berlcksichtigen Sie dies also vor einem
Wechsel der Storage-Klasse. "Erfahren Sie mehr Uber Storage-Klassen fir Google Cloud Storage".

Sie kdnnen eine Speicherebene auswahlen, wenn Sie die Arbeitsumgebung erstellen, und sie kann
jederzeit danach geandert werden. Informationen zum Andern der Speicherklasse finden Sie unter "Tiering
inaktiver Daten in kostengtinstigen Objektspeicher".

Die Storage-Klasse fur Daten-Tiering betragt die systemweite; nicht pro Volume.

Daten-Tiering und Kapazititsgrenzen

Wenn Sie Daten-Tiering aktivieren, bleibt die Kapazitatsgrenze eines Systems unverandert. Das Limit wird
Uber die Performance- und die Kapazitats-Tier verteilt.

Richtlinien fiir das Volume-Tiering

Um das Daten-Tiering zu aktivieren, missen Sie beim Erstellen, Andern oder Replizieren eines Volumes eine
Volume-Tiering-Policy auswahlen. Sie konnen flr jedes Volume eine andere Richtlinie auswahlen.

Einige Tiering Policies haben einen zugehoérigen Mindestkihlzeitraum, der festlegt, wie lange Benutzerdaten in
einem Volume inaktiv bleiben missen, damit die Daten als "kalt" betrachtet und auf die Kapazitatsebene
verschoben werden kénnen.

Cloud Manager ermdglicht Ihnen bei der Erstellung oder Anderung eines Volume die Auswahl aus den
folgenden Volume Tiering-Richtlinien:

Nur Snapshot

Nachdem ein Aggregat die Kapazitat von 50 % erreicht hat, stuft Cloud Volumes ONTAP kalte
Benutzerdaten von Snapshot Kopien ein, die nicht mit dem aktiven Filesystem der Kapazitats-Tier
verbunden sind. Die Abkuhlzeit betragt ca. 2 Tage.

Beim Lesen werden kalte Datenblécke auf dem Kapazitats-Tier heild und werden auf den Performance-Tier
verschoben.

Alle

Alle Daten (ohne Metadaten) werden sofort als ,kalt“ markiert und in den Objektspeicher verschoben,
sobald wie moglich. Es ist nicht mehr nétig, 48 Stunden auf neue Blocke in einem Volume zu warten, die
kalt werden. Beachten Sie, dass fiir Blocke, die sich vor der Festlegung der All-Richtlinie im Volume
befinden, 48 Stunden zum Kaltstart bendtigt werden.

Beim Lesen bleiben kalte Datenblocke auf der Cloud-Tier kalt und werden nicht zurtick in die Performance-
Tier geschrieben. Diese Richtlinie ist ab ONTAP 9.6 verfugbar.

Automatisch
Nachdem ein Aggregat die Kapazitat von 50 % erreicht hat, stuft Cloud Volumes ONTAP kalte Datenblécke
in einem Volume auf einen Kapazitats-Tier. Die kalten Daten umfassen nicht nur Snapshot Kopien, sondern
auch kalte Benutzerdaten aus dem aktiven Dateisystem. Die AbkUhlzeit betragt ca. 31 Tage.
Diese Richtlinie wird ab Cloud Volumes ONTAP 9.4 unterstitzt.

Wenn die Daten nach dem Zufallsprinzip gelesen werden, werden die kalten Datenblodcke in der
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Kapazitatsebene heild und werden auf die Performance-Ebene verschoben. Beim Lesen von sequenziellen
Lesevorgangen, z. B. in Verbindung mit Index- und Antivirenscans, bleiben die kalten Datenbl6écke kalt und
wechseln nicht zur Performance-Ebene.

Keine

Die Daten eines Volumes werden in der Performance-Ebene gespeichert, sodass es nicht in die Kapazitats-
Ebene verschoben werden kann.

Bei der Replizierung eines Volume koénnen Sie entscheiden, ob die Daten in einen Objekt-Storage verschoben
werden sollen. In diesem Fall wendet Cloud Manager die Backup-Richtlinie auf das Datensicherungs-Volume
an. Ab Cloud Volumes ONTAP 9.6 ersetzt die All Tiering Policy die Backup Policy.

Die Abschaltung von Cloud Volumes ONTAP beeintrachtigt die Kiihlungszeit

Datenblécke werden durch Kihlprifungen gekihlt. Wahrend dieses Prozesses werden Blocke, die nicht
verwendet wurden, die Blocktemperatur verschoben (gekihlt) auf den nachsten niedrigeren Wert. Die
standardmafige Kuhlzeit hangt von der Volume Tiering-Richtlinie ab:

* Auto: 31 Tage
* Nur Snapshot: 2 Tage

Damit der Kiihlscan funktioniert, muss Cloud Volumes ONTAP ausgefiihrt werden. Wenn die Cloud Volumes
ONTAP ausgeschaltet ist, stoppt der Kiihlbedarf ebenfalls. Auf diese Weise kdnnen die Kihlzeiten
moglicherweise langer dauern.

Einrichten von Data Tiering

Anweisungen und eine Liste der unterstitzten Konfigurationen finden Sie unter "Tiering inaktiver Daten in
kostengunstigen Objektspeicher".

Storage-Management

Cloud Manager ermdglicht ein vereinfachtes und erweitertes Management von Cloud
Volumes ONTAP Storage.

Alle Festplatten und Aggregate missen direkt aus Cloud Manager erstellt und geléscht werden.
@ Sie sollten diese Aktionen nicht Giber ein anderes Management-Tool ausfiihren. Dies kann sich

auf die Systemstabilitat auswirken, die Fahigkeit zum Hinzufligen von Festplatten in der Zukunft

beeintrachtigen und moglicherweise Kosten fir redundante Cloud-Provider verursachen.

Storage-Bereitstellung

Cloud Manager vereinfacht die Storage-Provisionierung fiir Cloud Volumes ONTAP durch den Kauf von
Festplatten und das Management von Aggregaten. Sie missen einfach Volumes erstellen. Sie kénnen bei
Bedarf eine erweiterte Zuweisungsoption verwenden, um Aggregate selbst bereitzustellen.

Vereinfachte Bereitstellung

Aggregate stellen Cloud-Storage fiir Volumes bereit. Cloud Manager erstellt Aggregate fir Sie, wenn Sie eine
Instanz starten und wenn Sie zusatzliche Volumes bereitstellen.

Wenn Sie ein Volume erstellen, fuhrt Cloud Manager eine der drei folgenden Aufgaben aus:
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* Das Volume wird auf einem vorhandenen Aggregat platziert, das Uber ausreichend freien Speicherplatz
verfugt.

» Das Volume wird auf einem vorhandenen Aggregat platziert, indem mehr Festplatten firr dieses Aggregat
erworben werden.

 Es kauft Festplatten fir ein neues Aggregat und platziert das Volume auf diesem Aggregat.

Cloud Manager ermittelt, wo ein neues Volume platziert werden soll, indem mehrere Faktoren betrachtet
werden: Die maximale GroRRe eines Aggregats, ob Thin Provisioning aktiviert ist und freie
Speicherplatzschwellenwerte fir Aggregate.

Der Kontoadministrator kann die Schwellenwerte flr freien Speicherplatz auf der Seite
Einstellungen &ndern.

Auswahl der FestplattengroRe fiir Aggregate in AWS

Wenn Cloud Manager neue Aggregate fur Cloud Volumes ONTAP in AWS erstellt, erhdht sich die
FestplattengrofRe in einem Aggregat allmahlich, wenn die Anzahl der Aggregate im System steigt. Cloud
Manager stellt auf diese Weise sicher, dass Sie die maximale Kapazitat des Systems nutzen kénnen, bevor es
die maximale Anzahl von Datenfestplatten erreicht, die von AWS zulassig sind.

Cloud Manager kann beispielsweise die folgenden FestplattengroRen fir Aggregate in einem Cloud Volumes
ONTAP Premium oder Byol System wahlen:

Aggregatnummer Festplattengrofe Max. Gesamtkapazitat
1 500 MB 3TB

4 1TB 6 TB

6 27TB 12TB

Sie kdnnen die FestplattengroRe selbst mithilfe der erweiterten Zuweisungsoption auswahlen.

Erweiterte Zuweisung

Anstatt Cloud Manager Aggregate fiur Sie verwalten zu lassen, kdnnen Sie dies selbst tun. "Auf der Seite
Erweiterte Zuweisung", Sie kbnnen neue Aggregate erstellen, die eine bestimmte Anzahl an Festplatten
enthalten, einem vorhandenen Aggregat Festplatten hinzufigen und Volumes in bestimmten Aggregaten
erstellen.

Kapazitditsmanagement

Der Account Admin kann entscheiden, ob Cloud Manager Sie Uber Storage-Kapazitatsentscheidungen
informiert oder ob Cloud Manager die Kapazitatsanforderungen automatisch managt. Es kénnte lhnen dabei
helfen, die Funktionsweise dieser Modi zu verstehen.

Automatisches Kapazitatsmanagement

Der Kapazitatsmanagement-Modus ist standardmaRig auf automatisch eingestellt. In diesem Modus kauft

Cloud Manager automatisch neue Festplatten fir Cloud Volumes ONTAP-Instanzen, wenn mehr Kapazitat
bendtigt wird, 16scht nicht verwendete Festplatten-Sammlungen (Aggregate), verschiebt Volumes zwischen
Aggregaten nach Bedarf und versucht, Festplatten nicht ordnungsgeman zurlickzusetzen.

Die folgenden Beispiele veranschaulichen die Funktionsweise dieses Modus:
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* Wenn ein Aggregat mit 5 oder weniger EBS-Festplatten den Kapazitatsschwellenwert erreicht, kauft Cloud
Manager automatisch neue Festplatten fiir dieses Aggregat, damit Volumes weiter wachsen kénnen.

» Wenn ein Aggregat mit 12 Azure Disks den Kapazitatsschwellenwert erreicht, verschiebt Cloud Manager
automatisch ein Volume von diesem Aggregat in ein Aggregat mit verfigbarer Kapazitat oder in ein neues
Aggregat.

Wenn Cloud Manager ein neues Aggregat fur das Volume erstellt, wahlt es eine FestplattengroRe aus, die
der Grofke des Volumes entspricht.

Beachten Sie, dass jetzt freier Speicherplatz auf dem urspriinglichen Aggregat verfligbar ist. Vorhandene
Volumes oder neue Volumes kénnen diesen Speicherplatz nutzen. Der Speicherplatz kann in diesem
Szenario nicht in AWS, Azure oder GCP zurlickgegeben werden.

* Wenn ein Aggregat mehr als 12 Stunden lang keine Volumes enthalt, I6scht Cloud Manager es.

Verwaltung von LUNs mit automatischem Kapazitaitsmanagement

Das automatische Kapazitatsmanagement von Cloud Manager gilt nicht fir LUNs. Wenn Cloud Manager eine
LUN erstellt, wird die Autogrow Funktion deaktiviert.

Verwaltung von Inoden mit automatischem Kapazitdtsmanagement

Cloud Manager Uberwacht die Inode-Nutzung auf einem Volume. Wenn 85 % der Inodes verwendet werden,
erhoht Cloud Manager die Grolke des Volumes, um die Anzahl der verfligbaren Inodes zu erhéhen. Die Anzahl
der Dateien, die ein Volume enthalten kann, wird durch die Anzahl der Inodes bestimmt, die es hat.

Manuelles Kapazitatsmanagement

Wenn der Account-Administrator den Modus fir das Kapazitatsmanagement auf manuell setzt, zeigt Cloud
Manager Meldungen mit erforderlichen MaRnahmen an, wenn Kapazitatsentscheidungen getroffen werden
mussen. Die gleichen Beispiele, die im automatischen Modus beschrieben werden, gelten fir den manuellen
Modus, aber Sie missen die Aktionen akzeptieren.

Flash Cache

Einige Cloud Volumes ONTAP Konfigurationen in AWS und Azure beinhalten lokalen
NVMe-Storage, den Cloud Volumes ONTAP als Flash Cache verwendet, um eine
bessere Performance zu erzielen.

Was ist Flash Cache?

Flash Cache beschleunigt den Zugriff auf Daten durch intelligente Cache-Speicherung von kirzlich gelesenen
Anwenderdaten und NetApp Metadaten in Echtzeit. Es bringt Vorteile bei Random Read-intensiven Workloads,
einschliel3lich Datenbanken, E-Mail und File Services.

Unterstiitzte Instanzen in AWS

Wahlen Sie einen der folgenden EC2-Instanztypen mit einem neuen oder vorhandenen Cloud Volumes
ONTAP Premium- oder BYOL-System aus:

» Chd.4xlarge
« C5d.9xlarge
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« C5d.18xlarge
« M5d.8xlarge
* M5d.12xlarge
* R5d.2xlarge

Unterstiitzter VM-Typ in Azure

Wahlen Sie in Azure den VM-Typ Standard_L8S_v2 mit einem Cloud Volumes ONTAP BYOL-System mit
einem einzelnen Node aus.

Einschriankungen

* Um die Performance-Verbesserungen von Flash Cache nutzen zu kénnen, muss die Komprimierung fiir
alle Volumes deaktiviert sein.

Entscheiden Sie sich fir keine Storage-Effizienz bei der Erstellung eines Volumes aus Cloud Manager,
oder erstellen Sie ein Volume und dann "Deaktivieren Sie die Datenkomprimierung tber die CLI".

* Cloud Volumes ONTAP unterstiitzt das Neustarten des Cache nicht, wenn ein Neustart nach einem
Neustart erfolgen soll.

WORM-Storage

Sie konnen WORM-Storage (Write Once, Read Many) auf einem Cloud Volumes ONTAP
System aktivieren, um Dateien flr einen bestimmten Aufbewahrungszeitraum in
unveranderter Form aufzubewahren. WORM Storage basiert auf der SnapLock
Technologie im Enterprise-Modus, was bedeutet, dass WORM-Dateien auf Dateiebene
geschutzt sind.

Nachdem eine Datei in WORM-Storage festgeschrieben wurde, kann sie auch nach Ablauf der
Aufbewahrungsfrist nicht mehr geandert werden. Eine manipulationssichere Uhr bestimmt, wann die
Aufbewahrungsfrist fir eine WORM-Datei abgelaufen ist.

Nach Ablauf der Aufbewahrungsfrist sind Sie daflr verantwortlich, alle Dateien zu lI6schen, die Sie nicht mehr
bendtigen.

WORM-Storage wird aktiviert

Sie kénnen WORM Storage auf einem Cloud Volumes ONTAP System aktivieren, wenn Sie eine neue
Arbeitsumgebung erstellen. Dazu gehdrt die Angabe eines Aktivierungscodes und die Festlegung des
standardmafigen Aufbewahrungszeitraums fur Dateien. Sie kdnnen einen Aktivierungscode erhalten, indem
Sie das Chat-Symbol unten rechts in der Cloud Manager-Oberflache verwenden.

@ SIE kédnnen WORM Storage nicht auf einzelnen Volumes aktivieren—WORM muss auf
Systemebene aktiviert sein.

Die folgende Abbildung zeigt, wie WORM-Storage beim Erstellen einer Arbeitsumgebung aktiviert wird:
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WORM | preview

You can use write once, read many (WORM) storage to retain critical
files in unmodified form for regulatory and governance purposes and to
protect from malware attacks. WORM files are protected at the file level.
Learn More

Disable WORM »| Activate WORM

Motice: If you enable WORM storage, you cannot enable data tiering to
object storage.

WORM Activation Code i
Worm-1111122222aaaaa

Retention Period 15 years =

Dateien werden in WORM gespeichert

Sie kdnnen eine Applikation verwenden, um Dateien Gber NFS oder CIFS in WORM zu Gbergeben, oder die
ONTAP CLI verwenden, um Dateien automatisch in WORM zu Ubertragen. Sie kénnen auch eine WORM-
Datei verwenden, die Daten speichert, die inkrementell geschrieben werden, z. B. Protokollinformationen.

Nachdem Sie WORM Storage auf einem Cloud Volumes ONTAP System aktiviert haben, missen Sie die
ONTAP CLI fur das gesamte Management von WORM Storage verwenden. Anweisungen finden Sie unter
"ONTAP-Dokumentation".

@ Cloud Volumes ONTAP Unterstiitzung fir WORM Storage entspricht dem SnapLock Enterprise
Modus.
Einschrankungen

* Wenn Sie eine Festplatte direkt aus AWS oder Azure I6schen oder verschieben, kann ein Volume vor dem
Ablaufdatum gel6scht werden.

* Wenn WORM-Storage aktiviert ist, kann das Daten-Tiering zu Objekt-Storage nicht aktiviert werden.

» Backup in die Cloud muss deaktiviert werden, um WORM-Speicher aktivieren zu kénnen.

Hochverfugbarkeitspaare

Hochverfiigbarkeitspaare in AWS

Eine Cloud Volumes ONTAP Hochverfugbarkeitskonfiguration (HA) bietet
unterbrechungsfreien Betrieb und Fehlertoleranz. In AWS werden die Daten zwischen
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den beiden Nodes synchron gespiegelt.

Uberblick

In AWS umfassen die Cloud Volumes ONTAP HA-Konfigurationen die folgenden Komponenten:

« Zwei Cloud Volumes ONTAP Nodes, deren Daten synchron gespiegelt werden.

» Eine Mediatorinstanz, die einen Kommunikationskanal zwischen den Nodes bereitstellt, um die Storage-
Ubernahme und die Giveback-Prozesse zu unterstitzen.

@ Die Mediatorinstanz flhrt das Linux-Betriebssystem auf einer t2.micro-Instanz aus und
verwendet eine EBS-Magnetplatte mit ca. 8 GB.

Storage-Ubernahme und -Giveback

Wenn ein Node ausfallt, kann der andere Node Daten flr seinen Partner bereitstellen, um einen
kontinuierlichen Datenservice bereitzustellen. Clients kdnnen vom Partner-Node aus auf dieselben Daten
zugreifen, da die Daten synchron zum Partner gespiegelt wurden.

Nachdem der Node neu gestartet wurde, muss der Partner die Daten neu synchronisieren, bevor er den
Storage zurtickgeben kann. Die Zeit, die fir die Neusynchronisierung von Daten bendtigt wird, hangt davon ab,
wie viele Daten wahrend des Herunterfahrens des Node geandert wurden.

RPO und RTO

Eine HA-Konfiguration sorgt fiir eine hohe Verfligbarkeit Ihrer Daten wie folgt:
» Das Recovery Point Objective (RPO) betragt 0 Sekunden. Ihre Daten sind transaktionskonsistent und ohne
Datenverlust.

* Das Recovery Time Objective (RTO) betragt 60 Sekunden. Im Falle eines Ausfalls sollten die Daten in
maximal 60 Sekunden verfiigbar sein.

Ha-Bereitstellungsmodelle

Sie kdnnen die Hochverfugbarkeit Ihrer Daten sicherstellen, indem Sie eine HA-Konfiguration Gber mehrere
Verflugbarkeitszonen (AZS) oder in einer einzigen AZ bereitstellen. Sie sollten weitere Details zu jeder
Konfiguration durchgehen, um zu entscheiden, welche fir Ihre Anforderungen am besten geeignet ist.

Cloud Volumes ONTAP HA in mehreren Verfiigbarkeitszonen

Durch die Implementierung einer HA-Konfiguration in mehreren Verfiigbarkeitszonen (AZS) wird eine hohe
Verflugbarkeit Ihrer Daten gewahrleistet, wenn ein Ausfall bei einer AZ oder einer Instanz auftritt, die einen
Cloud Volumes ONTAP Node ausfihrt. Sie sollten wissen, wie sich NAS-IP-Adressen auf den Datenzugriff und
das Storage-Failover auswirken.

NFS- und CIFS-Datenzugriff

Wenn eine HA-Konfiguration Gber mehrere Verfigbarkeitszonen verteilt ist, aktivieren flieBende IP-Adressen
den NAS-Client-Zugriff. Die unverankerten IP-Adressen, die fur alle VPCs in der Region auRerhalb der CIDR-
Blocke liegen mussen, kdnnen bei Ausfallen zwischen Nodes migrieren. Fur Clients aul3erhalb der VPC sind
sie nicht nativ zuganglich, es sei denn, Sie "AWS Transit Gateway einrichten".

Wenn Sie kein Transit-Gateway einrichten kénnen, sind private IP-Adressen flir NAS-Clients auf3erhalb der
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VPC verflgbar. Diese IP-Adressen sind jedoch statisch und kénnen nicht zwischen Nodes ein Failover
ausfuhren.

Bevor Sie eine HA-Konfiguration Gber mehrere Verflgbarkeitszonen hinweg bereitstellen, sollten Sie die
Anforderungen fur unverankerte IP-Adressen und Weiterleitungstabellen Uberprifen. Sie mussen die
unverankerten IP-Adressen angeben, wenn Sie die Konfiguration bereitstellen. Die privaten IP-Adressen
werden automatisch durch Cloud Manager erstellt.

Weitere Informationen finden Sie unter "AWS Netzwerkanforderungen fur Cloud Volumes ONTAP HA in
mehreren AZS".

ISCSI-Datenzugriff

VPC-Ubergreifende Datenkommunikation ist kein Problem, da iSCSI keine Floating-IP-Adressen verwendet.

Storage-Ubernahme und -Giveback fiir iSCSI

Fir iSCSI verwendet Cloud Volumes ONTAP Multipath I/O (MPIO) und Asymmetric Logical Unit Access
(ALUA), um das Pfad-Failover zwischen den Aktiv- und Nicht-optimierten Pfaden zu managen.

Informationen dartber, welche spezifischen Host-Konfigurationen ALUA unterstitzen, finden Sie
@ im "NetApp Interoperabilitats-Matrix-Tool" Sowie das Installations- und Setup-Handbuch fir Host
Utilities fur Ihr Host-Betriebssystem.

Storage-Ubernahme und -Giveback fiir NAS

Wenn die Ubernahme in einer NAS-Konfiguration mithilfe von Floating IPs erfolgt, stellt die flieRende IP-
Adresse des Node dar, Uber die Clients auf die zu verschiebenden Daten auf den anderen Node zugreifen. Die
folgende Abbildung zeigt die Storage-Ubernahme in einer NAS-Konfiguration mit Floating-IPs. Wenn Node 2
ausfallt, wird die unverankerte IP-Adresse fur Node 2 zu Node 1 verschoben.

Node 1 Node 2
192.168.10.2
192.168.10.3
192.168.10.4

Synchronous mirror of
data between nodes

4 Mediator
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NAS-Daten-IPs, die fir den externen VPC-Zugriff verwendet werden, kdnnen nicht zwischen Nodes migriert
werden, wenn Fehler auftreten. Wenn ein Node offline geht, missen Sie Volumes manuell Uber die IP-Adresse
auf dem anderen Node auf Clients aul3erhalb des VPC neu mounten.

Nachdem der ausgefallene Node wieder online ist, mounten Sie Clients mit der urspringlichen IP-Adresse
erneut auf Volumes. Dieser Schritt ist erforderlich, um die Ubertragung unnétiger Daten zwischen zwei HA-
Nodes zu vermeiden, was erhebliche Auswirkungen auf die Performance und Stabilitat haben kann.

Sie kdnnen einfach die richtige IP-Adresse aus Cloud Manager ermitteln, indem Sie das Volume auswahlen
und auf Mount Command klicken.

Cloud Volumes ONTAP HA in einer einzigen Verfiigbarkeitszone

Durch die Implementierung einer HA-Konfiguration in einer einzelnen Verfligbarkeitszone (AZ) kann eine hohe
Verfugbarkeit Ihrer Daten sichergestellt werden, wenn eine Instanz, auf der ein Cloud Volumes ONTAP Node
ausgefuhrt wird, ausfallt. Alle Daten sind nativ von aul3erhalb des VPC zugéanglich.

Cloud Manager erstellt eine "AWS Spread-Platzierungsgruppe" Und startet die beiden HA-
Nodes in dieser Platzierungsgruppe. Die Platzierungsgruppe verringert das Risiko gleichzeitiger

@ Ausfalle, indem sie die Instanzen auf unterschiedliche zugrunde liegende Hardware verteilt.
Diese Funktion verbessert die Redundanz aus Sicht des Computing und nicht aus Sicht des
Festplattenausfalls.

Datenzugriff

Da sich diese Konfiguration in einer einzigen AZ befindet, sind keine gleitenden IP-Adressen erforderlich. Sie
kénnen dieselbe IP-Adresse fir den Datenzugriff innerhalb des VPC und aul3erhalb des VPC verwenden.

Die folgende Abbildung zeigt eine HA-Konfiguration in einer einzigen AZ. Der Zugriff auf die Daten erfolgt
innerhalb des VPC und aul3erhalb des VPC.
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Storage-Ubernahme und -Giveback

Fir iSCSI verwendet Cloud Volumes ONTAP Multipath I/O (MPIO) und Asymmetric Logical Unit Access
(ALUA), um das Pfad-Failover zwischen den Aktiv- und Nicht-optimierten Pfaden zu managen.

Informationen dartber, welche spezifischen Host-Konfigurationen ALUA unterstitzen, finden Sie
im "NetApp Interoperabilitats-Matrix-Tool" Sowie das Installations- und Setup-Handbuch fir Host
Utilities fir Ihr Host-Betriebssystem.

Bei NAS-Konfigurationen kénnen die Daten-IP-Adressen zwischen HA-Nodes migriert werden, wenn Fehler
auftreten. Dadurch wird der Client-Zugriff auf Storage gewahrleistet.

Funktionsweise von Storage in einem HA-Paar

Im Gegensatz zu einem ONTAP Cluster wird Storage in einem Cloud Volumes ONTAP HA Paar nicht zwischen
Nodes geteilt. Stattdessen werden die Daten synchron zwischen den Nodes gespiegelt, sodass sie im Falle
eines Ausfalls verfugbar sind.

86


http://mysupport.netapp.com/matrix

Storage-Zuweisung

Wenn Sie ein neues Volume erstellen und zusatzliche Festplatten erforderlich sind, weist Cloud Manager
beiden Nodes die gleiche Anzahl von Festplatten zu, erstellt ein gespiegeltes Aggregat und erstellt dann das
neue Volume. Wenn beispielsweise zwei Festplatten fur das Volume erforderlich sind, weist Cloud Manager
zwei Festplatten pro Node fiir insgesamt vier Festplatten zu.

Storage-Konfigurationen

Sie kdnnen ein HA-Paar als Aktiv/Aktiv-Konfiguration verwenden, in der beide Nodes Daten an Clients
bereitstellen, oder als Aktiv/Passiv-Konfiguration, bei der der passive Node nur dann auf Datenanforderungen
reagiert, wenn er Storage fur den aktiven Node Ubernommen hat.

@ Sie konnen eine Aktiv/Aktiv-Konfiguration nur einrichten, wenn Sie Cloud Manager in der
Storage System View verwenden.

Performance-Erwartungen fiir eine HA-Konfiguration

Eine Cloud Volumes ONTAP HA-Konfiguration repliziert Daten synchron zwischen Nodes, wodurch
Netzwerkbandbreite verbraucht wird. Daher kdnnen Sie im Vergleich zu einer Single Node Cloud Volumes
ONTAP Konfiguration folgende Performance erwarten:

» Bei HA-Konfigurationen, die Daten von nur einem Node bereitstellen, ist die Lese-Performance mit der
Lese-Performance einer Single-Node-Konfiguration vergleichbar, wahrend die Schreib-Performance
geringer ist.

+ Bei HA-Konfigurationen, die Daten von beiden Nodes verarbeiten, ist die Lese-Performance hdher als die
Lese-Performance einer Single-Node-Konfiguration, und die Schreib-Performance ist gleich oder hoher.

Weitere Informationen zur Performance von Cloud Volumes ONTAP finden Sie unter "Leistung".

Client-Zugriff auf Storage

Clients sollten Uber die Daten-IP-Adresse des Node, auf dem sich das Volume befindet, auf NFS- und CIFS-
Volumes zugreifen. Wenn NAS-Clients Uber die IP-Adresse des Partner-Node auf ein Volume zugreifen, wird
der Datenverkehr zwischen beiden Nodes geleitet, wodurch die Performance verringert wird.

Wenn Sie ein Volume zwischen Nodes in einem HA-Paar verschieben, sollten Sie das Volume
mithilfe der IP-Adresse des anderen Node neu mounten. Andernfalls kann die Performance

@ beeintrachtigt werden. Wenn Clients NFSv4-Verweise oder Ordnerumleitung fir CIFS
unterstiitzen, konnen Sie diese Funktionen auf den Cloud Volumes ONTAP Systemen
aktivieren, um ein erneutes Mounten des Volumes zu vermeiden. Weitere Informationen finden
Sie in der ONTAP Dokumentation.

Sie kénnen einfach die richtige IP-Adresse aus Cloud Manager ermitteln:
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Hochverfiigbarkeitspaare in Azure

Ein HA-Paar von Cloud Volumes ONTAP bietet Zuverlassigkeit der Enterprise-Klasse und
unterbrechungsfreien Betrieb bei Ausfallen in lhrer Cloud-Umgebung. In Azure wird der
Storage zwischen den beiden Nodes gemeinsam genutzt.

HA-Komponenten

Eine Cloud Volumes ONTAP HA-Konfiguration in Azure umfasst die folgenden Komponenten:
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Beachten Sie Folgendes Uber die Azure Komponenten, die Cloud Manager fur Sie implementiert:

Azure Standard Load Balancer
Der Load Balancer managt den eingehenden Datenverkehr zum Cloud Volumes ONTAP HA-Paar.

Verfiigbarkeitsgruppe

Das Verfuigbarkeitsset stellt sicher, dass sich die Knoten in unterschiedlichen Fehler- und Updatedomanen
befinden.
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Festplatten

Die Kundendaten werden auf den Blobs fir Premium Storage Seite gespeichert. Jeder Node hat Zugriff auf
den Storage des anderen Nodes. Fur ist auch zusatzlicher Speicher erforderlich "Boot-, Root- und Core-
Daten".

Konten mit Storage-Systemen
» Fur verwaltete Festplatten ist ein Speicherkonto erforderlich.

* Fir die Blobs auf Premium Storage-Seite sind mindestens ein Storage-Konto erforderlich, da das
Kapazitatslimit pro Storage-Konto erreicht wird.

"Azure Dokumentation: Skalierbarkeit und Performance von Azure Storage-Konten".

» Fir das Daten-Tiering zu Azure Blob Storage ist ein Storage-Konto erforderlich.

* Ab Cloud Volumes ONTAP 9.7 sind die Storage-Konten, die Cloud Manager fur HA-Paare erstellt,
allgemeine v2 Storage-Konten.

« Sie kénnen bei der Erstellung einer Arbeitsumgebung eine HTTPS-Verbindung von einem Cloud
Volumes ONTAP 9.7 HA-Paar zu Azure Storage-Konten aktivieren. Beachten Sie, dass die Aktivierung
dieser Option sich auf die Schreib-Performance auswirken kann. Sie konnen die Einstellung nicht
andern, nachdem Sie die Arbeitsumgebung erstellt haben.

RPO und RTO

Eine HA-Konfiguration sorgt fiir eine hohe Verfligbarkeit Ihrer Daten wie folgt:

» Das Recovery Point Objective (RPO) betragt 0 Sekunden. Ihre Daten sind transaktionskonsistent und ohne
Datenverlust.

* Das Recovery Time Objective (RTO) betragt 60 Sekunden. Im Falle eines Ausfalls sollten die Daten in
maximal 60 Sekunden verfigbar sein.

Storage-Ubernahme und -Giveback

Storage in einem Azure HA-Paar wird, 8hnlich wie bei einem physischen ONTAP Cluster, von den Nodes
gemeinsam genutzt. Durch Verbindungen zum Storage des Partners kann jeder Node im Falle einer
Ubernahme_ auf den Storage des anderen zugreifen. Durch Failover-Mechanismen von Netzwerkpfaden wird
sichergestellt, dass Clients und Hosts weiterhin mit dem verbleibenden Node kommunizieren. Der Partner_gibt
Back_ Storage zurilick, wenn der Node wieder in den Online-Modus versetzt wird.

Bei NAS-Konfigurationen werden Daten-IP-Adressen bei Ausfallen automatisch zwischen HA Nodes migriert.

Fir iSCSI verwendet Cloud Volumes ONTAP Multipath I/O (MPIO) und Asymmetric Logical Unit Access
(ALUA), um das Pfad-Failover zwischen den Aktiv- und Nicht-optimierten Pfaden zu managen.

Informationen dariliber, welche spezifischen Host-Konfigurationen ALUA unterstltzen, finden Sie
@ im "NetApp Interoperabilitats-Matrix-Tool" Sowie das Installations- und Setup-Handbuch fir Host
Utilities fur Ihr Host-Betriebssystem.

Storage-Konfigurationen

Sie kdnnen ein HA-Paar als Aktiv/Aktiv-Konfiguration verwenden, in der beide Nodes Daten an Clients
bereitstellen, oder als Aktiv/Passiv-Konfiguration, bei der der passive Node nur dann auf Datenanforderungen
reagiert, wenn er Storage fur den aktiven Node Ubernommen hat.
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HA-Einschrankungen

Die folgenden Einschrankungen betreffen Cloud Volumes ONTAP HA-Paare in Azure:
* HA-Paare werden mit Cloud Volumes ONTAP Standard, Premium und BYOL unterstiitzt. Explore wird nicht
unterstutzt.
* NFSv4 wird nicht unterstitzt. NFSv3 wird unterstitzt.

* HA-Paare werden in einigen Regionen nicht unterstitzt.

"Siehe die Liste der unterstutzten Azure Regionen".
"So implementieren Sie ein HA-System in Azure".

Bewertung

Vor der Zahlung fur die Software kdnnen Sie Cloud Volumes ONTAP auswerten. Am
haufigsten starten Sie die PAYGO-Version |hres ersten Cloud Volumes ONTAP-Systems,
um eine kostenlose 30-Tage-Testversion zu erhalten. Auch eine Evaluation-BYOL-Lizenz
ist eine Option.

Wenn Sie Hilfe bei Ihren Machbarkeitsstudien bendétigen, wenden Sie sich an "Das Vertriebsteam" Oder
wenden Sie sich an die Chat-Option, die Uber verfiigbar ist "NetApp Cloud Central” Und aus Cloud Manager
heraus.

30-Tage-Testversionen fiir PAYGO

Wenn Sie fir Cloud Volumes ONTAP nutzungsbasiert bezahlen méchten, steht lhnen eine kostenlose 30-
Tage-Testversion zur Verfliigung. Eine kostenlose 30-Tage-Testversion von Cloud Volumes ONTAP kénnen Sie
von Cloud Manager starten, indem Sie lhr erstes Cloud Volumes ONTAP-System flr einen Zahler erstellen.

Fir die Instanz fallen keine stiindlichen Lizenzgebtihren fir Software an, es gelten jedoch nach wie vor
Gebduhren fur die Infrastruktur Ihres Cloud-Providers.

Eine kostenlose Testversion wird automatisch in ein kostenpflichtiges stiindliches Abonnement umgewandelt,
sobald diese ablauft. Wenn Sie die Instanz innerhalb des Zeitlimits beenden, ist die nachste Instanz, die Sie
bereitstellen, nicht Teil der kostenlosen Testversion (selbst wenn sie innerhalb dieser 30 Tage bereitgestellt
wird).

Die Very-As-you-go-Tests werden bei einem Cloud-Provider vergeben und kénnen auf keinen Fall erweitert
werden.

Evaluierungslizenzen fiir BYOL

Kunden, die mit dem Kauf einer NetApp Lizenz rechnen, erwerben Cloud Volumes ONTAP eine
Evaluierungslizenz. Sie kdnnen eine Evaluierungslizenz von lhrem Account-Team, Ihrem Sales Engineer oder
Ihrem Partner erhalten.

Der Auswertungsschlissel ist 30 Tage lang gut und kann mehrmals, jeweils fur 30 Tage (unabhangig vom
Erstellungstag) verwendet werden.

Nach 30 Tagen werden tagliche Abschaltungen stattfinden, daher ist es am besten, im Voraus zu planen. Fir

ein in-Place-Upgrade kann eine neue BYOL-Lizenz auf die Evaluierungslizenz angewendet werden (hierflr ist
ein Neustart einzelner Node-Systeme erforderlich). Ihre gehosteten Daten werden am Ende des Testzeitraums
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nicht geldscht.

Sie kdnnen kein Upgrade der Cloud Volumes ONTAP Software mit einer Evaluierungslizenz
durchfihren.

Lizenzierung

Fur jedes Cloud Volumes ONTAP BYOL-System muss eine Systemlizenz mit einem
aktiven Abonnement installiert sein. Cloud Manager vereinfacht den Prozess, indem Sie
Lizenzen fur Sie verwalten und Sie vor Ablauf benachrichtigen. Byol-Lizenzen sind auch
fur Backup in der Cloud verfugbar.

Byol-Systemlizenzen

Sie kdnnen mehrere Lizenzen fur ein Cloud Volumes ONTAP BYOL-System erwerben und so mehr als 368 TB
Kapazitat zuweisen. Beispielsweise kdnnen Sie zwei Lizenzen erwerben, um Cloud Volumes ONTAP bis zu
736 TB Kapazitat zuzuweisen. Alternativ konnen Sie vier Lizenzen erwerben, um bis zu 1.4 PB zu erhalten.

Die Anzahl der Lizenzen, die Sie flr ein Single Node-System oder ein HA-Paar erwerben konnen, ist
unbegrenzt.

Beachten Sie, dass die Festplattenbeschrankungen verhindern kénnen, dass Sie durch die Verwendung von
Festplatten allein das Kapazitatslimit nicht erreichen. Sie kdnnen die Festplattengrenze um tberschreiten
"tiering inaktiver Daten in Objektspeicher". Weitere Informationen zu Festplattenlimits finden Sie unter
"Speichergrenzwerte in den Versionshinweisen zu Cloud Volumes ONTAP".

Lizenzmanagement fiir ein neues System

Wenn Sie ein BYOL-System erstellen, werden Sie von Cloud Manager zur Seriennummer lhrer Lizenz und
Ihres NetApp Support Site Kontos aufgefordert. Cloud Manager verwendet das Konto, um die Lizenzdatei von
NetApp herunterzuladen und auf dem Cloud Volumes ONTAP-System zu installieren.

"Erfahren Sie, wie Sie NetApp Support Site Konten in Cloud Manager hinzufligen".
Wenn Cloud Manager Uber die sichere Internetverbindung nicht auf die Lizenzdatei zugreifen kann, kdnnen Sie

die Datei selbst beziehen und die Datei anschlieRend manuell auf Cloud Manager hochladen. Anweisungen
hierzu finden Sie unter "Byol-Lizenzen fir Cloud Volumes ONTAP verwalten”.

Warnung zum Ablauf der Lizenz

Cloud Manager warnt Sie 30 Tage vor Ablauf einer Lizenz und erneut nach Ablauf der Lizenz. Die folgende
Abbildung zeigt eine 30-Tage-Ablaufwarnung:

0.28 ¢

Allocated Capacity

Sie kdnnen die Arbeitsumgebung auswahlen, in der die Nachricht angezeigt werden soll.
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Wenn Sie die Lizenz nicht rechtzeitig verlangern, wird das Cloud Volumes ONTAP System heruntergefahren.
Wenn Sie ihn neu starten, fahrt er sich wieder herunter.

Cloud Volumes ONTAP kann Sie auch per E-Mail, SNMP Traphost oder Syslog-Server tber
EMS (Event Management System)-Ereignisbenachrichtigungen benachrichtigen. Anweisungen
hierzu finden Sie im "ONTAP 9 EMS Configuration Express Guide".

Lizenzerneuerung

Wenn Sie ein Byol Abonnement erneuern, indem Sie sich an einen NetApp Vertreter wenden, erhalt Cloud
Manager automatisch die neue Lizenz von NetApp und installiert sie auf dem Cloud Volumes ONTAP System.

Wenn Cloud Manager Uber die sichere Internetverbindung nicht auf die Lizenzdatei zugreifen kann, kdnnen Sie
die Datei selbst beziehen und die Datei anschlieRend manuell auf Cloud Manager hochladen. Anweisungen
hierzu finden Sie unter "Byol-Lizenzen fir Cloud Volumes ONTAP verwalten".

Byol-Backup-Lizenzen

Mit einer BYOL-Backup-Lizenz kdnnen Sie eine Lizenz von NetApp erwerben und Backup in der Cloud fur
einen bestimmten Zeitraum und fiir eine maximale Menge an Backup-Speicherplatz verwenden. Wenn eine
der beiden Limits erreicht ist, missen Sie die Lizenz erneuern.

"Weitere Informationen zur BYOL-Lizenz fiir Backup in der Cloud".

Sicherheit

Cloud Volumes ONTAP unterstutzt die Datenverschlisselung und bietet Schutz vor Viren
und Ransomware.

Verschliisselung von Daten im Ruhezustand

Cloud Volumes ONTAP untersttitzt die folgenden Verschlisselungstechnologien:

* NetApp Verschlusselungslésungen (NVE und NAE)

* AWS Key Management Service

» Azure Storage Service Encryption

* Google Cloud Platform-Standardverschlisselung
Sie kdnnen NetApp Verschlisselungsldsungen mit nativer Verschlisselung von AWS, Azure oder GCP
verwenden, die Daten auf Hypervisor-Ebene verschlisseln. Auf diese Weise ware eine doppelte
Verschlisselung moglich, die fiir sehr sensible Daten wiinschenswert ware. Wenn auf die verschliisselten
Daten zugegriffen wird, sind sie zweimal unverschlisselt — einmal auf Hypervisor-Ebene (bei Verwendung von

Schlisseln des Cloud-Providers) und dann erneut mit NetApp Verschlisselungsldsungen (mit Schlisseln von
einem externen Schlisselmanager).

NetApp Verschliisselungslosungen (NVE und NAE)

Cloud Volumes ONTAP unterstiitzt sowohl NetApp Volume Encryption (NVE) als auch NetApp Aggregate
Encryption (NAE) mit einem externen Schllisselmanager. NVE und NAE sind softwarebasierte L6sungen, mit
denen die Verschlisselung von Volumes im Ruhezustand (FIPS) 140-2-konform unterstitzt wird.

* NVE verschlisselt Daten im Ruhezustand nach einem Volume pro Zeit. Jedes Daten-Volume verflgt Gber
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einen eigenen eindeutigen Verschllisselungsschlissel.

* NAE ist eine Erweiterung von NVE, denn es verschlisselt Daten fir jedes Volume, und die Volumes teilen
sich einen Schlissel im gesamten Aggregat. NAE ermdglicht aulRerdem die Deduplizierung allgemeiner
Blocke aller Volumes im Aggregat.

Sowohl NVE als auch NAE nutzen 256-Bit-Verschllisselung nach AES.
"Weitere Informationen erhalten Sie unter NetApp Volume Encryption und NetApp Aggregate Encryption".

Ab Cloud Volumes ONTAP 9.7 haben neue Aggregate die NetApp Aggregate Verschlisselung (NAE)
standardmaliig aktiviert, nachdem Sie einen externen Schlisselmanager eingerichtet haben. Fir neue
Volumes, die nicht Teil eines NAE-Aggregats sind, ist standardmafig NetApp Volume Encryption (NVE)
aktiviert (bei vorhandenen Aggregaten, die vor dem Einrichten eines externen Schllisselmanagers erstellt
wurden).

Die Einrichtung eines unterstiitzten Schlisselmanagers ist der einzige erforderliche Schritt. Anweisungen zur
Einrichtung finden Sie unter "Verschlisseln von Volumes mit NetApp Verschlisselungsldsungen".

AWS Key Management Service

Wenn Sie ein Cloud Volumes ONTAP System in AWS starten, kdnnen Sie die Datenverschlisselung Uber das
aktivieren "AWS KMS (Key Management Service)". Cloud Manager fordert Datenschlissel mit einem
Customer Master Key (CMK) an.

Sie konnen die AWS Datenverschlisselungsmethode nicht &ndern, nachdem Sie ein Cloud
Volumes ONTAP System erstellt haben.

Wenn Sie diese Verschllisselungsoption verwenden mdchten, missen Sie sicherstellen, dass AWS KMS
ordnungsgemal eingerichtet ist. Weitere Informationen finden Sie unter "Einrichten des AWS KMS".

Azure Storage Service Encryption

"Azure Storage Service Encryption” Fur Daten im Ruhezustand ist Cloud Volumes ONTAP-Daten in Azure
standardmalig aktiviert. Es ist keine Einrichtung erforderlich.

Sie kénnen von Azure gemanagte Festplatten auf Cloud Volumes ONTAP-Systemen mit einem einzelnen
Node mit externen Schllsseln von einem anderen Konto verschlisseln. Diese Funktion wird durch Cloud
Manager APIs unterstitzt.

Beim Erstellen des Single-Node-Systems muissen Sie lediglich Folgendes zur API-Anforderung hinzufigen:

"azureEncryptionParameters": {

"key": <azure id of encryptionset>

@ Von Kunden verwaltete Schliissel werden nicht durch Cloud Volumes ONTAP HA-Paare
unterstutzt.

Google Cloud Platform-Standardverschliisselung

"Google Cloud-Plattform Verschlisselung von Daten im Ruhezustand" Ist standardmaRig fir Cloud Volumes
ONTAP aktiviert. Es ist keine Einrichtung erforderlich.
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Wahrend Google Cloud Storage lhre Daten immer verschlisselt, bevor sie auf die Festplatte geschrieben
werden, kdnnen Sie mithilfe der Cloud-Manager-APls ein Cloud Volumes ONTAP-System erstellen, das von
Kunden gemanagte Verschliisselungsschliissel verwendet. Diese Schlissel werden in GCP mithilfe des Cloud
Key Management Service generiert und gemanagt. "Weitere Informationen .".

ONTAP Virenscannen

Sie kdnnen integrierte Virenschutzfunktionen auf ONTAP Systemen verwenden, um Daten vor Viren oder
anderem schadlichen Code zu schitzen.

ONTAP Virus Scanning, genannt Vscan, kombiniert erstklassige Antivirensoftware von Drittanbietern mit
ONTAP-Funktionen, die Ihnen die Flexibilitat geben, die Sie bendtigen, um zu kontrollieren, welche Dateien
gescannt werden und wann.

Informationen zu den von Vscan unterstltzten Herstellern, Software und Versionen finden Sie im "NetApp
Interoperabilitatsmatrix".

Informationen zum Konfigurieren und Managen der Antivirenfunktionen auf ONTAP-Systemen finden Sie im
"ONTAP 9 Antivirus Configuration Guide".

Schutz durch Ransomware

Ransomware-Angriffe kdnnen das Unternehmen Zeit, Ressourcen und Image-Schaden kosten. Cloud
Manager ermoglicht die Implementierung der NetApp Lésung fir Ransomware, die mit effektiven Tools flr
Transparenz, Erkennung und Korrektur ausgestattet ist.

* Cloud Manager ermittelt Volumes, die nicht durch eine Snapshot-Richtlinie geschiitzt sind, und ermdglicht
Ihnen die Aktivierung der Standard-Snapshot-Richtlinie fir diese Volumes.

Snapshot Kopien sind schreibgeschitzt, der Ransomware-Beschadigungen verhindert. Sie kbnnen
aulerdem die Granularitat nutzen, um Images einer einzelnen Dateikopie oder einer kompletten Disaster-
Recovery-Lésung zu erstellen.

» Cloud Manager ermoglicht es Ihnen auch, gangige Ransomware-Dateiendungen durch die Unterstitzung
der ONTAP FPolicy Lésung zu blockieren.

Ransomware Protection

Ransomware attacks can cost a business time, resources, and reputation. The NetApp solution for ransomware provides effective tools for visibiiity, detection, and remediation. Learn More

o Enable Snapshot Copy Protection o Block Ransomware File Extensions

50 % ©

Protection

ONTAP's native FPolicy configuration monitors and blocks file cperations
1 volumes without a Snapshot Policy based on afile's extension,

To protect your data, activate the default Snapshot paolicy for these volumes View Denied File Names

Activate Snapshot Policy Activate FPolicy

"So implementieren Sie die NetApp Lésung fir Ransomware".
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Leistung

Sie kdonnen die Performance-Ergebnisse Uberprufen, um zu entscheiden, welche
Workloads flr Cloud Volumes ONTAP geeignet sind.

* Cloud Volumes ONTAP fir AWS

"NetApp Technical Report 4383: Performance Characterization of Cloud Volumes ONTAP in Amazon Web
Services with Application Workloads".

* Cloud Volumes ONTAP fiir Microsoft Azure

"Technischer Bericht von NetApp 4671: Performance-Charakterisierung von Cloud Volumes ONTAP in
Azure mit Applikations-Workloads".

* Cloud Volumes ONTAP fiur Google Cloud

"Technischer Bericht 4816: Performance-Merkmale von Cloud Volumes ONTAP flir Google Cloud".

Standardkonfiguration fiir Cloud Volumes ONTAP

Wenn Sie verstehen, wie Cloud Volumes ONTAP standardmalflig konfiguriert ist, kdnnen
Sie Ihre Systeme einrichten und verwalten. Dies gilt insbesondere, wenn Sie mit ONTAP
vertraut sind, da sich das Standard-Setup fur Cloud Volumes ONTAP von ONTAP
unterscheidet.

Standardwerte

* Cloud Volumes ONTAP ist als Single-Node-System in AWS, Azure und GCP verfiigbar und als HA-Paar in
AWS und Azure.

* Cloud Manager erstellt bei der Implementierung von Cloud Volumes ONTAP eine Storage-VM mit
Datenservice. Einige Konfigurationen unterstitzen zusatzliche Storage VMs. "Erfahren Sie mehr Uber das
Management von Storage VMs".

» Cloud Manager installiert die folgenden ONTAP Funktionslizenzen automatisch auf Cloud Volumes
ONTAP:

o CIFS
> FlexCache
> FlexClone
> |SCSI
o NetApp Volume Encryption (nur fir BYOL oder registrierte PAYGO Systeme)
> NFS
o SnapMirror
o SnapRestore
> SnapVault
« Standardmafig werden mehrere Netzwerkschnittstellen erstellt:

o Eine Cluster Management-LIF
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o Eine Intercluster-LIF

o SVM-Management-LIF auf HA-Systemen in Azure, Single-Node-Systeme in AWS und optional auf HA-

Systemen in mehreren AWS Availability Zones
o Eine Node Management-LIF
o Eine iISCSI-Daten-LIF
o Eine CIFS- und NFS-Daten-LIF

Aufgrund der EC2-Anforderungen ist das LIF-Failover fir Cloud Volumes ONTAP

@ standardmafig deaktiviert. Durch die Migration einer LIF auf einen anderen Port wird die
externe Zuordnung zwischen IP-Adressen und Netzwerkschnittstellen in der Instanz
aufgehoben, sodass der LIF nicht mehr zugénglich ist.

* Cloud Volumes ONTAP sendet Konfigurations-Backups tiber HTTPS an den Connector.

Auf die Backups kann Uber zugegriffen werden https://ipaddress/occm/offboxconfig/ Wobei ipaddress die
IP-Adresse des Connector-Hosts ist.

» Cloud Manager legt einige Volume-Attribute anders fest als andere Management-Tools (z. B. System
Manager oder CLI).

In der folgenden Tabelle sind die Volume-Attribute aufgefihrt, die Cloud Manager anders als die
Standardeinstellungen festlegt:

Attribut Vom Cloud Manager festgelegter Wert

AutoSize Wachsen

Modus

Maximale 1.000 Prozent

automatische

Groke @ Der Kontoadministrator kann diesen Wert auf der Seite Einstellungen
andern.

Sicherheitsstil NTFS fur CIFS-Volumes UNIX fiir NFS-Volumes

Platz Keine
garantiert Stil

UNIX- 777
Berechtigunge

n (nur NFS)

Informationen zu diesen Attributen finden Sie auf der Seite ,Volume create man®“.

Boot- und Root-Daten fiir Cloud Volumes ONTAP

Zusatzlich zum Storage flr Benutzerdaten erwirbt Cloud Manager auch Cloud Storage fur Boot- und Root-
Daten auf jedem Cloud Volumes ONTAP System.

AWS

« Zwei Festplatten pro Node flir Boot- und Root-Daten:
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> 9.7: 160-GB-io1-Festplatte fur Boot-Daten und eine 220-GB-gp2-Festplatte fir Stammdaten

> 9.6: 93-GB-io1-Festplatte fir Boot-Daten und eine 140-GB-gp2-Festplatte fir Stammdaten

> 9.5: 45-GB-io1-Festplatte fir Boot-Daten und eine 140-GB-gp2-Festplatte fir Stammdaten
Ein EBS-Snapshot fir jede Boot- und Root-Festplatte

Bei HA-Paaren ist ein EBS-Volume fiir die Mediator-Instanz, das ca. 8 GB betragt

Azure (Single Node)

Drei Premium-SSD-Festplatten:
o Eine 10-GB-Festplatte fir Boot-Daten
o Eine 140-GB-Festplatte fir Stammdaten
o Eine 128-GB-Festplatte flir NVRAM
Wenn die virtuelle Maschine, die Sie fur Cloud Volumes ONTAP ausgewahlt haben, Ultra-SSDs
unterstltzt, verwendet das System statt einer Premium-SSD eine Ultra-SSD fiir NVRAM.
Eine 1024-GB-Standardfestplatte zum Speichern der Kerne

Ein Azure Snapshot fur jedes Boot- und Root-Laufwerk

Azure (HA-Paare)

Zwei 10-GB-Premium-SSD-Laufwerke fur das Boot-Volume (eine pro Node)

Zwei Blobs fir 140 GB Premium-Storage fiir das Root-Volume (eine pro Node)

Zwei 1024-GB-Standard-HDD-Festplatten zum Speichern der Cores (eine pro Node)
Zwei 128-GB-Premium-SSD-Festplatten fir NVRAM (eine pro Node)

Ein Azure Snapshot fir jedes Boot- und Root-Laufwerk

GCP

Eine persistente 10-GB-Standardfestplatte fiir Boot-Daten

Eine persistente 64-GB-Standardfestplatte fur Stammdaten

Eine persistente 500-GB-Standardfestplatte fir NVRAM

Eine persistente 216-GB-Standardfestplatte zum Speichern der Kerne

Je ein GCP-Snapshot fir die Boot-Festplatte und die Root-Festplatte

Wo sich die Festplatten befinden

Cloud Manager legt den Storage wie folgt vor:
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Boot-Daten befinden sich auf einem Laufwerk, das mit der Instanz oder Virtual Machine verbunden ist.
Diese Festplatte, die das Boot-Image enthalt, steht Cloud Volumes ONTAP nicht zur Verfliigung.

Die Stammdaten, die die Systemkonfiguration und die Protokolle enthalten, befinden sich in aggrO.
Das Root-Volume der Storage Virtual Machine (SVM) befindet sich in aggr1.

Daten-Volumes befinden sich auch in aggr1.



Verschliisselung

Boot- und Root-Festplatten sind in Azure und Google Cloud Platform immer verschlisselt, da bei diesen
Cloud-Providern die Verschlisselung standardmaRig aktiviert ist.

Wenn Sie die Datenverschlisselung in AWS mithilfe des KMS (Key Management Service) aktivieren, werden
sowohl Boot- als auch Root-Festplatten fir Cloud Volumes ONTAP verschlisselt. Dazu gehort die Boot-

Festplatte fur die Instanz des Mediators in einem HA-Paar. Die Laufwerke werden tber das CMK
verschlUsselt, das Sie bei der Erstellung der Arbeitsumgebung auswahlen.

Erste Schritte in AWS

Erste Schritte mit Cloud Volumes ONTAP fiir AWS
Erste Schritte mit Cloud Volumes ONTAP fur AWS

@ Einen Konnektor erstellen

Wenn Sie keine haben "Stecker" Dennoch muss ein Kontoadministrator einen erstellen. "Erfahren Sie, wie Sie
in AWS einen Connector erstellen konnen".

Wenn Sie Ihre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud Manager
aufgefordert, einen Connector bereitzustellen, wenn Sie noch keinen haben.

@ Planen Sie lhre Konfiguration

Cloud Manager bietet vorkonfigurierte Pakete, die lhren Workload-Anforderungen entsprechen, oder Sie
kdnnen eine eigene Konfiguration erstellen. Wenn Sie sich fur eine eigene Konfiguration entscheiden, sollten
Sie sich mit den verfligbaren Optionen vertraut machen. "Weitere Informationen .".

@ Richten Sie lhr Netzwerk ein

1. Stellen Sie sicher, dass |lhre VPC und Subnetze die Konnektivitat zwischen dem Connector und Cloud
Volumes ONTAP unterstltzen.

2. Aktivieren Sie den Outbound-Internetzugang Uber die Ziel-VPC, damit der Connector und der Cloud
Volumes ONTAP mehrere Endpunkte kontaktieren kdnnen.

Dieser Schritt ist wichtig, da der Connector Cloud Volumes ONTAP nicht ohne Outbound-Internetzugang
verwalten kann. Wenn Sie die ausgehende Verbindung begrenzen missen, lesen Sie die Liste der
Endpunkte fir "Anschluss und Cloud Volumes ONTAP".

3. Richten Sie einen VPC-Endpunkt flr den S3-Dienst ein.

Ein VPC-Endpunkt ist erforderlich, wenn Sie kalte Daten von Cloud Volumes ONTAP auf kostengiinstigen
Objekt-Storage einstufen mochten.

"Erfahren Sie mehr Gber Netzwerkanforderungen".
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AWS KMS einrichten

Wenn Sie Amazon Verschlisselung mit Cloud Volumes ONTAP verwenden mdchten, miissen Sie
sicherstellen, dass ein aktiver Kundenstammschlissel (CMK) vorhanden ist. AuRerdem missen Sie die
Schlusselrichtlinie fir jedes CMK andern, indem Sie die IAM-Rolle hinzufiigen, die dem Connector
Berechtigungen als_Key-Benutzer_ bereitstellt. "Weitere Informationen .".

@ Starten Sie Cloud Volumes ONTAP mit Cloud Manager

Klicken Sie auf Arbeitsumgebung hinzufiigen, wahlen Sie den Systemtyp aus, den Sie bereitstellen
mochten, und fiihren Sie die Schritte im Assistenten aus. "Lesen Sie Schritt-fir-Schritt-Anleitungen”.

Weiterfiihrende Links
+ "Bewertung"

* "Erstellen eines Connectors Uber Cloud Manager"
« "EinfUhren eines Connectors tiber den AWS Marketplace"
* "Installieren der Connector-Software auf einem Linux-Host"

+ "Was Cloud Manager mit AWS-Berechtigungen macht"

Cloud Volumes ONTAP-Konfiguration in AWS planen

Wenn Sie Cloud Volumes ONTAP in AWS implementieren, kdnnen Sie entweder ein
vorkonfiguriertes System wahlen, das Ihren Workload-Anforderungen entspricht, oder Sie
erstellen Ihre eigene Konfiguration. Wenn Sie sich fur eine eigene Konfiguration
entscheiden, sollten Sie sich mit den verfugbaren Optionen vertraut machen.

Auswahl eines Lizenztyps

Cloud Volumes ONTAP ist in zwei Preisoptionen erhaltlich: Nutzungsbasiert und als BYOL-Modell (Bring-Your-
Own-License). Fur Pay-as-you-go kénnen Sie zwischen drei Lizenzen wahlen: Explore, Standard oder
Premium. Jede Lizenz bietet verschiedene Kapazitats- und Computing-Optionen.

"Unterstutzte Konfigurationen fur Cloud Volumes ONTAP 9.7 in AWS"

Storage-Grenzen kennen

Die Rohkapazitatsgrenze fur ein Cloud Volumes ONTAP System ist an die Lizenz gebunden. Zusatzliche
Beschrankungen wirken sich auf die Grof3e von Aggregaten und Volumes aus. Sie sollten sich dieser Grenzen
bei der Planung lhrer Konfiguration bewusst sein.

"Storage-Limits fur Cloud Volumes ONTAP 9.7 in AWS"

Dimensionierung lhres Systems in AWS

Mit der Dimensionierung lhres Cloud Volumes ONTAP Systems kénnen Sie die Anforderungen an
Performance und Kapazitat erfillen. Bei der Auswahl eines Instanztyps, des Festplattentyp und der
Festplattengrof3e sollten Sie einige wichtige Punkte beachten:
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Instanztyp

+ Stimmen Sie die Workload-Anforderungen dem maximalen Durchsatz und IOPS fir jeden EC2-
Instanztyp ab.

* Wenn mehrere Benutzer gleichzeitig auf das System schreiben, wéhlen Sie einen Instanztyp aus, der
Uber genligend CPUs verfiigt, um die Anforderungen zu verwalten.

* Wenn Sie eine Anwendung haben, die hauptsachlich liest, dann wahlen Sie ein System mit gentigend
RAM.

o "AWS Dokumentation: Amazon EC2 Instanztypen"

o "AWS Dokumentation: Fir Amazon EBS optimierte Instanzen"

EBS-Festplattentyp

Allgemeine SSDs sind der am haufigsten verwendete Festplattentyp fur Cloud Volumes ONTAP. Weitere
Informationen zu den Anwendungsfallen fir EBS-Festplatten finden Sie unter "AWS Dokumentation: EBS
Volume-Typen".

EBS-FestplattengroRe
Sie missen beim Start eines Cloud Volumes ONTAP Systems die urspringliche Festplattengrofie
auswahlen. Danach kénnen Sie "Cloud Manager managt die Kapazitat eines Systems fur Sie", Aber wenn
Sie wollen "Erstellen Sie Aggregate selbst", Verachten Sie auf folgende Punkte:
* Alle Festplatten in einem Aggregat missen dieselbe Grélke haben.

* Die Performance von EBS-Festplatten ist an die FestplattengroRe gebunden. Die Gro3e bestimmt die
IOPS-Basiswerte und die maximale Burst-Dauer flir SSD-Festplatten sowie den Baseline- und Burst-
Durchsatz fur HDD-Festplatten.

* Am Ende sollten Sie die FestplattengréRe wahlen, die Ihnen die dauerhafte Performance bietet, die Sie
bendtigen.

» Selbst wenn Sie groliere Festplatten wahlen (z. B. sechs 4-TB-Festplatten), erhalten Sie
moglicherweise nicht alle IOPS, da die EC2-Instanz ihr Bandbreitenlimit erreichen kann.

Weitere Informationen zur Performance der EBS Festplatten finden Sie in "AWS Dokumentation: EBS
Volume-Typen".

Sehen Sie sich das folgende Video an, um weitere Informationen zur Dimensionierung lhres Cloud Volumes
ONTAP-Systems in AWS zu erhalten:

[1| https://img.youtube.com/vi/GELcXmQOuYPw/maxresdefault.jpg

Auswahl einer Konfiguration, die Flash Cache unterstiitzt

Einige Cloud Volumes ONTAP Konfigurationen in AWS enthalten lokalen NVMe-Storage, den Cloud Volumes
ONTARP fur bessere Performance als ,, Flash Cache* verwendet. "Weitere Informationen zu Flash Cache".

Arbeitsblatt mit Informationen zum AWS-Netzwerk

Wenn Sie Cloud Volumes ONTAP in AWS starten, missen Sie Details zu Ihrem VPC-Netzwerk angeben. Sie
kdénnen ein Arbeitsblatt verwenden, um die Informationen von Ihrem Administrator zu sammeln.

Netzwerkinformationen fiir Cloud Volumes ONTAP
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AWS-Informationen
Region

VPC

Subnetz

Sicherheitsgruppe (wenn Sie
Ihre eigene verwenden)

lhr Wert

Netzwerkinformationen fiir ein HA-Paar in mehreren AZS

AWS-Informationen
Region
VPC

Sicherheitsgruppe (wenn Sie
Ihre eigene verwenden)

Verflgbarkeitszone von Node 1
Subnetz von Node 1
Verfligbarkeitszone von Node 2
Subnetz von Node 2

Mediator Verfligbarkeitszone
Mediator Subnetz
Schlisselpaar fir den Vermittler

Floating-IP-Adresse fiur Cluster-
Management-Port

Unverankerte |IP-Adresse flr
Daten auf Node 1

Unverankerte |IP-Adresse flr
Daten auf Node 2

Routing-Tabellen flr
unverankerte IP-Adressen

lhr Wert

Auswadhlen einer Schreibgeschwindigkeit

Mit Cloud Manager kénnen Sie eine Einstellung fiir die Schreibgeschwindigkeit flir Cloud Volumes ONTAP
Bevor Sie sich fir eine Schreibgeschwindigkeit entscheiden, sollten Sie die
Unterschiede zwischen den normalen und hohen Einstellungen sowie Risiken und Empfehlungen verstehen,

Systeme mit einem Node wahlen.

wenn Sie eine hohe Schreibgeschwindigkeit verwenden.

Unterschied zwischen normaler Schreibgeschwindigkeit und hoher Schreibgeschwindigkeit

Wenn Sie sich fur eine normale Schreibgeschwindigkeit entscheiden, werden die Daten direkt auf die
Festplatte geschrieben, wodurch die Wahrscheinlichkeit eines Datenverlusts bei einem ungeplanten

Systemausfall verringert wird.
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Wenn Sie hohe Schreibgeschwindigkeit wahlen, werden die Daten vor dem Schreiben auf die Festplatte im
Speicher gepuffert, was eine schnellere Schreibleistung ermdglicht. Aufgrund dieses Cachings besteht die
Gefahr eines Datenverlusts, wenn ein ungeplanter Systemausfall auftritt.

Die Datenmenge, die bei einem ungeplanten Systemausfall verloren gehen kann, entspricht der Spanne der
letzten beiden Konsistenzpunkte. Ein Konsistenzpunkt ist das Schreiben gepufferter Daten auf die Festplatte.
Ein Konsistenzpunkt tritt auf, wenn das Schreibprotokoll voll ist oder nach 10 Sekunden (je nachdem, was
zuerst eintritt). Die Performance des AWS EBS-Volumes kann sich jedoch auf die Verarbeitungszeit des
Konsistenzpunkts auswirken.

Wann wird hohe Schreibgeschwindigkeit verwendet

Hohe Schreibgeschwindigkeit ist eine gute Wahl, wenn fiir lhre Workload eine schnelle Schreibleistung
erforderlich ist und Sie das Risiko eines Datenverlusts bei einem ungeplanten Systemausfall Gberstehen
kdnnen.

Empfehlungen bei hoher Schreibgeschwindigkeit

Wenn Sie die hohe Schreibgeschwindigkeit aktivieren, sollten Sie den Schreibschutz auf der
Anwendungsebene sicherstellen.

Auswahlen eines Volume-Nutzungsprofils

ONTAP umfasst mehrere Storage-Effizienzfunktionen, mit denen Sie die benétigte Storage-Gesamtmenge
reduzieren kdnnen. Wenn Sie ein Volume in Cloud Manager erstellen, kbnnen Sie ein Profil auswahlen, das
diese Funktionen aktiviert, oder ein Profil, das sie deaktiviert. Sie sollten mehr Uber diese Funktionen erfahren,
um zu entscheiden, welches Profil Sie verwenden mdchten.

NetApp Storage-Effizienzfunktionen bieten folgende Vorteile:

Thin Provisioning

Bietet Hosts oder Benutzern mehr logischen Storage als in lnrem physischen Storage-Pool. Anstatt Storage
vorab zuzuweisen, wird jedem Volume beim Schreiben von Daten dynamisch Speicherplatz zugewiesen.

Deduplizierung

Verbessert die Effizienz, indem identische Datenbldcke lokalisiert und durch Verweise auf einen einzelnen
gemeinsam genutzten Block ersetzt werden. Durch diese Technik werden die Storage-
Kapazitatsanforderungen reduziert, da redundante Datenblocke im selben Volume eliminiert werden.

Komprimierung

Reduziert die physische Kapazitat, die zum Speichern von Daten erforderlich ist, indem Daten in einem
Volume auf primarem, sekundarem und Archiv-Storage komprimiert werden.

Richten Sie lhr Netzwerk ein

Netzwerkanforderungen fiir Cloud Volumes ONTAP in AWS

Richten Sie das AWS Netzwerk ein, um Cloud Volumes ONTAP Systeme
ordnungsgemalf funktionieren zu kdnnen.

Allgemeine Anforderungen fiir Cloud Volumes ONTAP

Die folgenden Anforderungen mussen in AWS erflllt sein.
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Outbound-Internetzugang fiir Cloud Volumes ONTAP Nodes

Cloud Volumes ONTAP Nodes erfordern ausgehenden Internetzugang, um Nachrichten an NetApp
AutoSupport zu senden, der proaktiv den Zustand Ihres Storage Gberwacht.

Routing- und Firewall-Richtlinien missen AWS HTTP-/HTTPS-Datenverkehr an die folgenden Endpunkte
ermdglichen, damit Cloud Volumes ONTAP AutoSupport-Meldungen senden kann:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

Wenn Sie Uber eine NAT-Instanz verfiigen, missen Sie eine eingehende Sicherheitsgruppenregel
definieren, die HTTPS-Datenverkehr vom privaten Subnetz zum Internet zulasst.

"Erfahren Sie, wie AutoSupport konfiguriert wird".

Outbound-Internetzugang fiir den HA Mediator

Die HA-Mediatorinstanz muss Uber eine ausgehende Verbindung zum AWS EC2-Service verfliigen, damit
sie beim Storage-Failover unterstitzt werden kann. Um die Verbindung bereitzustellen, kénnen Sie eine
offentliche IP-Adresse hinzufiigen, einen Proxyserver angeben oder eine manuelle Option verwenden.

Die manuelle Option kann ein NAT-Gateway oder ein VPC-Endpunkt der Schnittstelle vom Ziel-Subnetz
zum AWS EC2-Dienst sein. Details zu VPC-Endpunkten finden Sie unter "AWS Dokumentation: Interface
VPC Endpunkte (AWS PrivateLink)".

Anzahl der IP-Adressen
Cloud Manager weist Cloud Volumes ONTAP in AWS die folgende Anzahl von IP-Adressen zu:

» Single Node: 6 IP-Adressen
* HA-Paare in einem AZS: 15 Adressen

* HA-Paare in mehreren AZS: 15 oder 16 IP-Adressen

Beachten Sie, dass Cloud Manager auf Systemen mit einzelnen Nodes eine SVM-Management-LIF
erstellt, jedoch nicht auf HA-Paaren in einer einzelnen Verflugbarkeitszone. Sie kdnnen festlegen, ob
eine SVM-Management-LIF auf HA-Paaren in mehreren Verfugbarkeitszonen erstellt werden soll.

Ein LIF ist eine IP-Adresse, die einem physischen Port zugewiesen ist. Flr
Managementtools wie SnapCenter ist eine SVM-Management-LIF erforderlich.

Sicherheitsgruppen

Sie mussen keine Sicherheitsgruppen erstellen, da Cloud Manager dies fur Sie tut. Wenn Sie lhr eigenes
verwenden mussen, lesen Sie "Regeln fur Sicherheitsgruppen”.

Verbindung von Cloud Volumes ONTAP zu AWS S3 fiir Data Tiering

Wenn Sie EBS als Performance-Tier und AWS S3 als Kapazitats-Tier verwenden moéchten, miissen Sie
sicherstellen, dass Cloud Volumes ONTAP eine Verbindung zu S3 hat. Die beste Moglichkeit, diese
Verbindung bereitzustellen, besteht darin, einen VPC-Endpunkt fir den S3-Dienst zu erstellen.
Anweisungen hierzu finden Sie unter "AWS Dokumentation: Erstellen eines Gateway-Endpunkts".

Wenn Sie den VPC-Endpunkt erstellen, wahlen Sie die Region, den VPC und die Routing-Tabelle aus, die

der Cloud Volumes ONTAP Instanz entspricht. Sie miissen auch die Sicherheitsgruppe andern, um eine
ausgehende HTTPS-Regel hinzuzufiigen, die Datenverkehr zum S3-Endpunkt ermoglicht. Andernfalls kann
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Cloud Volumes ONTAP keine Verbindung zum S3-Service herstellen.

Informationen zu Problemen finden Sie unter "AWS Support Knowledge Center: Warum kann ich mich nicht
Uber einen Gateway VPC Endpunkt mit einem S3-Bucket verbinden?"

Verbindungen zu ONTAP Systemen in anderen Netzwerken

Um Daten zwischen einem Cloud Volumes ONTAP System in AWS und ONTAP Systemen in anderen
Netzwerken zu replizieren, missen Sie eine VPN-Verbindung zwischen AWS VPC und dem anderen
Netzwerk haben, z. B. ein Azure VNet oder lhr Unternehmensnetzwerk. Anweisungen hierzu finden Sie
unter "AWS Dokumentation: Einrichten einer AWS VPN-Verbindung".

DNS und Active Directory fiir CIFS

Wenn Sie CIFS-Storage bereitstellen mdchten, missen Sie DNS und Active Directory in AWS einrichten
oder lhre lokale Einrichtung auf AWS erweitern.

Der DNS-Server muss Namensauflésungsdienste fur die Active Directory-Umgebung bereitstellen. Sie
kénnen DHCP-Optionssatze so konfigurieren, dass sie den Standard-EC2-DNS-Server verwenden, der
nicht der von der Active Directory-Umgebung verwendete DNS-Server sein darf.

Anweisungen finden Sie unter "AWS Dokumentation: Active Directory Domain Services in der AWS Cloud:
Quick Start Reference Deployment".

Anforderungen fiir HA-Paare in mehreren Verfiigbarkeitszonen

Zusatzliche AWS Netzwerkanforderungen gelten fir Cloud Volumes ONTAP HA-Konfigurationen, die mehrere
Verfugbarkeitszonen (AZS) verwenden. Sie sollten diese Anforderungen prifen, bevor Sie ein HA-Paar
starten, da Sie die Netzwerkdetails in Cloud Manager eingeben mussen.

Informationen zur Funktionsweise von HA-Paaren finden Sie unter "Hochverflgbarkeitspaare".

Verfiigbarkeitszonen

Dieses HA-Bereitstellungsmodell verwendet mehrere AZS, um eine hohe Verfugbarkeit Ihrer Daten zu
gewabhrleisten. Sie sollten fiir jede Cloud Volumes ONTAP Instanz und die Mediatorinstanz eine dedizierte
AZ verwenden, die einen Kommunikationskanal zwischen dem HA-Paar bereitstellt.

FlieBende IP-Adressen fiir NAS- und Cluster-/SVM-Management

HA-Konfigurationen in mehreren Verflgbarkeitszonen verwenden flieliende IP-Adressen, die bei einem
Ausfall zwischen Nodes migriert werden. Auf3erhalb der VPC ist nicht nativ zuganglich. Es sei denn, Sie
kénnen darauf zugreifen "AWS Transit Gateway einrichten".

Eine Floating-IP-Adresse ist fir das Cluster-Management, eine fir NFS/CIFS-Daten auf Node 1 und eine
fur NFS/CIFS-Daten auf Node 2. Eine vierte Floating IP-Adresse fur SVM-Management ist optional.

Wenn Sie SnapDrive fir Windows oder SnapCenter mit dem HA-Paar verwenden, ist eine
@ unverankerte IP-Adresse fir die SVM-Management-LIF erforderlich. Wenn Sie die IP-

Adresse nicht angeben, wenn Sie das System implementieren, kdnnen Sie spater die LIF

erstellen. Weitere Informationen finden Sie unter "Einrichten von Cloud Volumes ONTAP".

Sie missen die unverankerten IP-Adressen in Cloud Manager eingeben, wenn Sie eine Cloud Volumes
ONTAP HA-Arbeitsumgebung erstellen. Cloud Manager weist dem HA-Paar die IP-Adressen zu, wenn es
das System startet.

Die flieRenden IP-Adressen mussen sich fur alle VPCs in der AWS Region, in der Sie die HA-Konfiguration
implementieren, aulierhalb der CIDR-Bldcke befinden. Stellen Sie sich die flieRenden IP-Adressen als
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logisches Subnetz vor, das sich auerhalb der VPCs in Ihrer Region befindet.
Das folgende Beispiel zeigt die Beziehung zwischen Floating-IP-Adressen und den VPCs in einer AWS-

Region. Wahrend sich die flieRenden IP-Adressen fur alle VPCs aullerhalb der CIDR-Blocke befinden, sind
sie Uber Routing-Tabellen in Subnetze routingfahig.

AWS region

VPC A VPCB VPC C
172.16.0.0/16 172.17.0.0/16 10.0.0.0/16

VPCD VPCE
10.1.0.0/16 10.2.0.0/16

Floating IP addresses
192.168.10.2
192.168.10.3
192.168.10.4

Cloud Manager erstellt automatisch statische IP-Adressen fiir den iSCSI-Zugriff und fir den
@ NAS-Zugriff von Clients auRerhalb des VPC. Fir diese Art von IP-Adressen missen Sie
keine Anforderungen erfullen.

Transit-Gateway zur Aktivierung des Floating IP-Zugriffs von auBerhalb der VPC

"AWS Transit Gateway einrichten" Um den Zugriff auf die unverankerten IP-Adressen eines HA-Paars von
aullerhalb der VPC zu ermdglichen, in der sich das HA-Paar befindet.

Routentabellen

Nachdem Sie in Cloud Manager die unverankerten IP-Adressen angegeben haben, missen Sie die
Routing-Tabellen auswahlen, die Routen zu den Floating IP-Adressen enthalten sollen. Dies erméglicht den
Client-Zugriff auf das HA-Paar.

Wenn Sie nur eine Routing-Tabelle fiir die Subnetze in lhrem VPC (der Hauptroutentabelle) haben, flgt
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Cloud Manager dieser Routing-Tabelle automatisch die unverankerten IP-Adressen hinzu. Wenn Sie mehr
als eine Routing-Tabelle haben, ist es sehr wichtig, beim Starten des HA-Paars die richtigen Routing-
Tabellen auszuwahlen. Andernfalls haben einige Clients moglicherweise keinen Zugriff auf Cloud Volumes
ONTAP.

Sie kdnnen beispielsweise zwei Subnetze haben, die mit verschiedenen Routing-Tabellen verkntipft sind.
Wenn Sie Routing-Tabelle A auswahlen, jedoch nicht Route-Tabelle B, kénnen Clients in der mit Routing-
Tabelle A verknupften Subnetz auf das HA-Paar zugreifen, die Clients im Subnetz der Routing-Tabelle B
koénnen jedoch nicht.

Weitere Informationen zu Routingtabellen finden Sie unter "AWS Documentation: Routingtabellen”.

Anbindung an NetApp Management Tools

Fir den Einsatz von NetApp Management Tools mit HA-Konfigurationen in mehreren Verfligbarkeitszonen
stehen zwei Verbindungsoptionen zur Verfligung:

1. Die NetApp Management Tools in einer anderen VPC und implementieren "AWS Transit Gateway
einrichten". Das Gateway ermdglicht den Zugriff auf die unverankerte IP-Adresse fir die Cluster-
Managementoberflache von aulRerhalb der VPC aus.

2. Implementieren Sie die NetApp Management-Tools in derselben VPC mit einer ahnlichen Routing-
Konfiguration wie NAS-Clients.

Beispiel fiir eine HA-Konfiguration

Die folgende Abbildung zeigt eine optimale HA-Konfiguration in AWS, die als Aktiv/Passiv-Konfiguration
betrieben wird:
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Floating IP addresses in
one or more route tables

Node 1 Node 2
Virtual Private Cloud 192.168.10.2 192.168.10.4
172.31.0.0/16 192.168.10.3
" " " / \

Availability zone 1 Availability zone 2

Subnet 1 Subnet 2

4
¥

Synchronous mirror of
data between nodes

Anforderungen an den Steckverbinder

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse in lhrer Public Cloud-Umgebung
managen kann. Der wichtigste Schritt besteht darin, ausgehenden Internetzugriff auf verschiedene Endpunkte
zu gewahrleisten.

Wenn Ihr Netzwerk fir die gesamte Kommunikation mit dem Internet einen Proxyserver
verwendet, kdnnen Sie den Proxyserver Uber die Seite Einstellungen angeben. Siehe
"Konfigurieren des Connectors fiir die Verwendung eines Proxy-Servers".
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Verbindung zu Zielnetzwerken

Fir einen Connector ist eine Netzwerkverbindung zu den VPCs und VNets erforderlich, in denen Cloud

Volumes ONTAP bereitgestellt werden soll.

Wenn Sie beispielsweise einen Connector in lnrem Unternehmensnetzwerk installieren, missen Sie eine VPN-
Verbindung zur VPC oder vnet einrichten, in der Sie Cloud Volumes ONTAP starten.

Outbound-Internetzugang

Fir den Connector ist ein abgehender Internetzugang erforderlich, um Ressourcen und Prozesse in |Ihrer
Public Cloud-Umgebung zu managen. Ein Connector kontaktiert die folgenden Endpunkte beim Management

von Ressourcen in AWS:

Endpunkte

AWS-Services (amazonaws.com):

 CloudFormation

* Elastic Compute Cloud (EC2)

» Key Management Service (KMS)

» Security Token Service (STS)

» Simple Storage Service (S3)
Der genaue Endpunkt hangt von der Region
ab, in der Sie Cloud Volumes ONTAP

implementieren. "Weitere Informationen
finden Sie in der AWS-Dokumentation."

https://api.services.cloud.netapp.com:443

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://repo.cloud.support.netapp.com

http://repo.mysql.com/

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-netapp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

Zweck

Ermdglicht Cloud Manager die Implementierung und das
Management von Cloud Volumes ONTAP in AWS.

API-Anfragen an NetApp Cloud Central.

Bietet Zugriff auf Software-lmages, Manifeste und Vorlagen.

Wird zum Herunterladen der Abhangigkeiten von Cloud
Manager verwendet.

Zum Herunterladen von MySQL.

Cloud Manager kann Manifeste, Vorlagen und Cloud Volumes
ONTAP Upgrade-Images abrufen und herunterladen.

Zugriff auf Software-Images von Container-Komponenten fur
eine Infrastruktur, die Docker ausfiihrt und eine Losung fiir die
Service-Integration mit Cloud Manager bietet.

Ermdglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Kommunikation mit dem Cloud Manager-Service, der Cloud
Central-Konten einschlief3t
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https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Endpunkte Zweck

https://netapp-cloud-account.authO.com Kommunikation mit NetApp Cloud Central flr zentralisierte
Benutzerauthentifizierung

https://w86yt021u5.execute-api.us-east- Wird verwendet, um Ihre AWS Konto-ID der Liste der

1.amazonaws.com/production/whitelist zugelassenen Benutzer fur die Sicherung in S3 hinzuzufligen.

https://support.netapp.com/aods/asupmessag Kommunikation mit NetApp AutoSupport.
e

https://support.netapp.com/asupprod/post/1.0/

postAsup

https://support.netapp.com/svcgw Kommunikation mit NetApp bei Systemlizenzrechten und
https://support.netapp.com/ServiceGW/entitle = Support-Registrierung

ment https://eval.lic.netapp.com.s3.us-west-

1.amazonaws.com https://cloud-support-

netapp-com.s3.us-west-1.amazonaws.com

https://ipa-signer.cloudmanager.netapp.com  Ermdglicht Cloud Manager die Generierung von Lizenzen
(beispielsweise eine FlexCache Lizenz fur Cloud Volumes

ONTAP)
https://packages.cloud.google.com/yum Erforderlich, um Cloud Volumes ONTAP Systeme mit einem
https://github.com/NetApp/trident/releases/do  Kubernetes Cluster zu verbinden Mit den Endpunkten ist die
whnload/ Installation von NetApp Trident mdglich.

Verschiedene Standorte von Drittanbietern, z.  Wahrend Upgrades ladt Cloud Manager die neuesten Pakete
B.: fur Abhangigkeiten von Drittanbietern herunter.

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori
es

* https://repo.typesafe.org

An Standorten von Drittanbietern kdnnen
Anderungen vorgenommen werden.

Wahrend Sie fast alle Aufgaben Uber die SaaS-Benutzeroberflache ausfiihren sollten, steht auf dem Connector
weiterhin eine lokale Benutzeroberflache zur Verfiigung. Die Maschine, auf der der Webbrowser ausgeflhrt
wird, muss Uber Verbindungen zu den folgenden Endpunkten verfligen:
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Endpunkte Zweck

Der Connector-Host Sie missen die IP-Adresse des Hosts aus einem
Webbrowser eingeben, um die Cloud Manager-Konsole zu
laden.

Je nach lhrer Verbindung mit lhrem Cloud-Provider kénnen
Sie die private IP oder eine dem Host zugewiesene
offentliche IP verwenden:

* Eine private IP funktioniert, wenn Sie tber ein VPN
verfigen und direkten Zugriff auf Ihr virtuelles Netzwerk
haben

* Eine offentliche IP funktioniert in jedem Netzwerkszenario
In jedem Fall sollten Sie den Netzwerkzugriff sichern, indem

Sie sicherstellen, dass die Sicherheitsgruppenregeln den
Zugriff nur von autorisierten IPs oder Subnetzen ermoglichen.

https://auth0.com https://cdn.authO.com Ihr Webbrowser stellt Gber NetApp Cloud Central eine
https://netapp-cloud-account.authO.com Verbindung zu diesen Endpunkten her, um eine zentralisierte
https://services.cloud.netapp.com Benutzerauthentifizierung zu ermdglichen.
https://widget.intercom.io Fur lhren Produkt-Chat, der Ihnen das Gesprach mit NetApp

Cloud-Experten ermdglicht.

Einrichten eines AWS-Transit-Gateways fiir HA-Paare in mehreren Verfiigbarkeitszonen

Einrichten eines AWS Transit-Gateways fur den Zugriff auf HA-Paare "Floating-IP-
Adressen" Von auf3erhalb der VPC, wo das HA-Paar residiert.

Wenn eine Cloud Volumes ONTAP-HA-Konfiguration Gber mehrere AWS-Verflgbarkeitszonen verteilt ist, sind
unverankerte IP-Adressen fir den NAS-Datenzugriff Gber die VPC erforderlich. Diese flieRenden IP-Adressen
kénnen bei Ausfallen zwischen Nodes migriert werden, sind aber auRerhalb der VPC nicht nativ zuganglich.
Separate private IP-Adressen ermdglichen den Datenzugriff von aulRerhalb der VPC, bieten jedoch kein
automatisches Failover.

Floating IP-Adressen sind aul3erdem fiir die Cluster-Managementoberflache und die optionale SVM
Management LIF erforderlich.

Wenn Sie ein AWS-Transit-Gateway einrichten, erméglichen Sie den Zugriff auf die unverankerten IP-
Adressen von auf3erhalb der VPC, wo sich das HA-Paar befindet. Das bedeutet, dass NAS-Clients und
NetApp Managementtools auRerhalb der VPC auf die fliellenden IPs zugreifen kdnnen.

Das Beispiel zeigt zwei VPCs, die Uber ein Transit-Gateway verbunden sind. Ein HA-System befindet sich in

einer VPC, wahrend ein Client im anderen befindet. Sie kdnnen dann mithilfe der flieRenden IP-Adresse ein
NAS-Volume auf den Client mounten.
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1722301

Floating IPs
routed to VPC1
route table
Transit
gateway
4 s 4 e
,
Floating IPs
Floating IPs itk A
routed to ENis i vl
Mediator Client
- e A
WVPC 2 (10.100.0.0/16)
\. ] J

VPC 1 (10.160.0.0/20)

Die folgenden Schritte veranschaulichen die Einrichtung einer ahnlichen Konfiguration.

Schritte

1. "Erstellen Sie ein Transit-Gateway, und verbinden Sie die VPCs mit dem Gateway".

2. Erstellen Sie Routen in der Routing-Tabelle des Transit-Gateways durch Angabe der Floating-IP-Adressen

des HA-Paars.

Die unverankerten IP-Adressen finden Sie auf der Seite ,Informationen zur Arbeitsumgebung® in Cloud

Manager. Hier ein Beispiel:
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https://docs.aws.amazon.com/vpc/latest/tgw/tgw-getting-started.html

NFS & CIFS access from within the VPC using Floating IP

i Auto failover

Cluster Management : 172.23.01

Data (nfs,cifs) : Mode 1: 172.23.0.2 | Node 2: 172.23.0.3
Access

SVM Management : 172.23.0.4

Das folgende Beispielbild zeigt die Routingtabelle fir das Transit Gateway. Er umfasst Routen zu den
CIDR-Blocken der zwei VPCs und vier von Cloud Volumes ONTAP verwendete Floating IP-Adressen.

Transit Gateway Route Table: tgw-rtb-Oea8ee291c7aeddd3

Details Associations Propagations Routes Tags

The table below will return a maximum of 1000 routes. Narrow the filter or use export routes to view more routes.

Q Filter by sttributes or search by keyword

CIDR Attachment Resource type Route type
I 10.100.0.0116 tgw-attach-05e77bd34e2ff31f8 | vpc-Ob2bc30eldcleldbt I h VPC2 propagated
10.160.0.0/20 Taw-attach-0Uebadeacazo0ardb | Vpe-67Jae60a propagated
\ bWC - static
172.23.0.2/32 tgw-attach-00eba3eac3250d7db | vpe-673ae603 FI t. static
172.23.0.3/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 -—"--Quq.-l—[‘g static
172.23.0.4/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 _l_B‘ Addresses ...

3. Andern Sie die Routingtabelle von VPCs, die auf die flieBenden IP-Adressen zugreifen missen.

a. Fugen Sie den unverankerten IP-Adressen Routeneintrage hinzu.

b. Fligen Sie einen Routeneintrag zum CIDR-Block des VPC hinzu, wo das HA-Paar residiert.

Route state

active
active
active
active
active

active

Das folgende Beispielbild zeigt die Routingtabelle fir VPC 2, die auch Routen zu VPC 1 und die

flieRenden IP-Adressen umfasst.
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Route Table: rtb-0569a1bd740ed033f

Summary Routes Subnet Associations Route Propagation Tags
Edit routes
View All routes -

Destination Target Status Propagated

10.100.0.0/16 local active No

0.0.0.0/0 Igw-072500d01781e67df active No
/PG A4

10.160.0.0/20 1aw-015b7c243661ac279 Ao No
MUY

172.23.0.1/32 1gw-015b7c243661a0279 active No

.

172.23.0.2/32 1gw-015b7c249661ac279 Ek}atlng lp, No
=,

172.23.0,3/32 1gw-015b7c249661ac279 Addresses No
S A

172.23.0.4/32 1gw-015b7¢249661ac279 active No

4. Andern Sie die Routing-Tabelle fiir die VPC des HA-Paars, indem Sie der VPC eine Route hinzufiigen, die
Zugriff auf die flieRenden IP-Adressen bendtigt.

Dieser Schritt ist wichtig, da er die Weiterleitung zwischen den VPCs abgeschlossen hat.
Das folgende Beispielbild zeigt die Routing-Tabelle flr VPC 1. Sie umfasst eine Route zu den

unverankerten IP-Adressen und zu VPC 2, wo sich der Client befindet. Cloud Manager hat bei der
Implementierung des HA-Paars automatisch die Floating IPs zur Routing-Tabelle hinzugeftigt.

Summary Routes Subnet Associations Route Propagation Tags

Edit routes
View | All routes -
Destination Target Status
10.160.0.0/20 local active
pl-68a54001 (com.amazonaws.us-west-2.53, 54.231.160.0/19, 52.218.128.0/17, 52.92.32.0/22) vpce-cb51a0a2 active
0.0.0.0/0 Igw-b2182dd7 active
10.60.29.0/25 pex-589¢3331 active
I 10.100.0.016 tgw-015b7c248661ac279 I \M_P.\CZ
10.129.0.0/20 pex-f7e1396 active
172.23.0.1/32 enl-0854d4715558c3cdb H
FEloating
172.23.0.2/32 eni-0854d4715559c3cdb acti IB
172.23.0.3/32 enl-0f76681216c3108ed Add resses
172.23.0.4/32 eni-0854d4715559c3cdb active

5. Volumes werden mithilfe der Floating IP-Adresse an Clients gemountet.

Die richtige IP-Adresse finden Sie in Cloud Manager, indem Sie ein Volume auswahlen und auf Mount
Command klicken.
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Volumes

2Volumes | 0.22 TB Allocated < 0.01 TB Used (0 TE in 53)

vol1 O®Info #Edit @ Delete

£ Clone [#* Mount Command

¥

D Restore from Snapshot copy M Change Tier

Verwandte Links
* "Hochverfligbarkeitspaare in AWS"
* "Netzwerkanforderungen fir Cloud Volumes ONTAP in AWS"

Sicherheitsgruppenregeln fiir AWS

Cloud Manager erstellt AWS Sicherheitsgruppen mit den ein- und ausgehenden Regeln,
die fur den erfolgreichen Betrieb von Connector und Cloud Volumes ONTAP erforderlich
sind. Sie konnen die Ports zu Testzwecken oder zur Verwendung eigener
Sicherheitsgruppen verwenden.

Regeln fiir Cloud Volumes ONTAP

Die Sicherheitsgruppe fur Cloud Volumes ONTAP erfordert sowohl eingehende als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fur eingehende Regeln in der vordefinierten Sicherheitsgruppe ist 0.0.0.0/0.

Protokoll Port Zweck

Alle Alle Pingen der Instanz

ICMP

HTTP 80 HTTP-Zugriff auf die System Manager Webkonsole mit der IP-Adresse der Cluster-
Management-LIF

HTTPS 443 HTTPS-Zugriff auf die System Manager-Webkonsole unter Verwendung der IP-Adresse
der Cluster-Management-LIF

SSH 22 SSH-Zugriff auf die IP-Adresse der Cluster Management LIF oder einer Node
Management LIF

TCP 111 Remote-Prozeduraufruf fir NFS

TCP 139 NetBIOS-Servicesitzung fir CIFS
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Protokoll Port Zweck

TCP 161-162 Einfaches Netzwerkverwaltungsprotokoll

TCP 445 Microsoft SMB/CIFS tGber TCP mit NETBIOS-Framing
TCP 635 NFS-Mount

TCP 749 Kerberos

TCP 2049 NFS-Server-Daemon

TCP 3260 ISCSI-Zugriff Uber die iISCSI-Daten-LIF

TCP 4045 NFS-Sperr-Daemon

TCP 4046 Netzwerkstatusliberwachung fur NFS

TCP 10.000 Backup mit NDMP

TCP 11104 Management von interclusteriibergreifenden Kommunikationssitzungen fir SnapMirror
TCP 11105 SnapMirror Datentbertragung Uber Cluster-interne LIFs
uUbP 111 Remote-Prozeduraufruf fir NFS

UDP 161-162 Einfaches Netzwerkverwaltungsprotokoll

UDP 635 NFS-Mount

ubP 2049 NFS-Server-Daemon

UDP 4045 NFS-Sperr-Daemon

UDP 4046 Netzwerkstatusiberwachung fur NFS
UDP 4049 NFS rquotad-Protokoll

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir Cloud Volumes ONTAP 6&ffnet den gesamten ausgehenden
Datenverkehr. Wenn dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe.
Wenn Sie strengere Regeln bendétigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir Cloud Volumes ONTAP enthéalt die folgenden ausgehenden Regeln.

Protokoll Port Zweck

Alle ICMP Alle Gesamter abgehender Datenverkehr
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr

Erweiterte Outbound-Regeln

Wenn Sie strenge Regeln fir ausgehenden Datenverkehr bendétigen, kdnnen Sie mit den folgenden
Informationen nur die Ports 6ffnen, die fur die ausgehende Kommunikation durch Cloud Volumes ONTAP
erforderlich sind.
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®

Service

Active
Directory

Die Quelle ist die Schnittstelle (IP-Adresse) auf dem Cloud Volumes ONTAP System.

Protokoll Port

TCP

ubpP

ubpP

TCP

TCP

UND

ubP

TCP

TCP

UDP

TCP

TCP

ubP

ubpP

TCP

TCP
UND
ubP
TCP
TCP
ubP

TCP

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Quelle

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Daten-LIF (NFS,
CIFS, iSCSI)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Zweck

Kerberos V-Authentifizierung

NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung fir den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS tber TCP mit
NETBIOS-Framing

Kerberos V Passwort andern und
festlegen (SET_CHANGE)

Kerberos-Schliisselverwaltung
Kerberos V - Kennwort andern und
festlegen (RPCSEC_GSS)
Kerberos V-Authentifizierung
NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung fir den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS tUber TCP mit
NETBIOS-Framing

Kerberos V Passwort andern und
festlegen (SET_CHANGE)

Kerberos-Schliisselverwaltung

Kerberos V - Passwort andern und
festlegen (RPCSEC_GSS)
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Service

Backup
auf S3

Cluster

DHCP

DHCPS

DNS

NDMP

SMTP

SNMP

SnapMirr
or

Syslog
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Protokoll
TCP

Gesamter
Datenver
kehr

TCP

ICMP

ubpP

UDP

UDP

TCP

TCP

TCP

UDP

TCP

UDP

TCP

TCP

UDP

Port
5010

Quelle

Intercluster-LIF

Gesa Alle LIFs auf einem

mter
Date

nverk

ehr

3000

68

67

53

1860
0-
1869

25

161

161

162

162

1110

1110

514

Node

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management
LIF und Daten LIF
(NFS, CIFS)

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Intercluster-LIF

Intercluster-LIF

Node Management-
LIF

Ziel

Backup-Endpunkt
oder
Wiederherstellungse
ndpunkt

Alle LIFs auf dem
anderen Node

Ha Mediator

Ha Mediator

DHCP

DHCP

DNS

Zielserver

Mailserver

Server Giberwachen

Server Uiberwachen

Server Uberwachen

Server Uberwachen

ONTAP Intercluster-
LIFs

ONTAP Intercluster-
LIFs

Syslog-Server

Zweck

Backup- und Restore-Vorgange fiir
die Funktion ,Backup in S3*

Kommunikation zwischen Clustern
(nur Cloud Volumes ONTAP HA)

ZAPI-Aufrufe (nur Cloud Volumes
ONTAP HA)

Bleiben Sie am Leben (nur Cloud
Volumes ONTAP HA)

DHCP-Client fur die erstmalige
Einrichtung
DHCP-Server

DNS

NDMP-Kopie

SMTP-Warnungen kénnen fiir
AutoSupport verwendet werden

Uberwachung durch SNMP-Traps
Uberwachung durch SNMP-Traps
Uberwachung durch SNMP-Traps

Uberwachung durch SNMP-Traps

Management von
interclusteriibergreifenden
Kommunikationssitzungen fiir
SnapMirror

SnapMirror Datentibertragung

Syslog-Weiterleitungsmeldungen



Regeln fiir die externe Sicherheitsgruppe des HA Mediators

Die vordefinierte externe Sicherheitsgruppe fir den Cloud Volumes ONTAP HA Mediator enthalt die folgenden
Regeln fur ein- und ausgehende Anrufe.

Regeln fiir eingehende Anrufe

Die Quelle fur eingehende Regeln ist 0.0.0.0/0.

Protokoll Port Zweck
SSH 22 SSH-Verbindungen zum HA-Vermittler
TCP 3000 RESTful API-Zugriff Gber den Connector

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir den HA-Vermittler 6ffnet den gesamten ausgehenden Datenverkehr.
Wenn dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir den HA-Vermittler enthalt die folgenden Regeln flir ausgehende Anrufe.

Protokoll Port Zweck
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr

Erweiterte Outbound-Regeln

Wenn Sie starre Regeln fir ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den HA-Vermittler
erforderlich sind.

Protokoll Port Ziel Zweck

HTTP 80 Anschluss-IP-Adresse Lade Upgrades flir den Mediator herunter
HTTPS 443 AWS API-Services Unterstltzung bei Storage Failover

uUbDP 53 AWS API-Services Unterstltzung bei Storage Failover

@ Anstatt die Ports 443 und 53 zu 6ffnen, kénnen Sie einen VPC-Endpunkt des Zielsubnetzen
zum AWS EC2 Service erstellen.
Regeln fiir die interne Sicherheitsgruppe des HA-Vermittlers

Die vordefinierte interne Sicherheitsgruppe fir den Cloud Volumes ONTAP HA Mediator enthalt die folgenden
Regeln. Cloud Manager erstellt immer diese Sicherheitsgruppe. Sie haben nicht die Méglichkeit, Ihre eigenen
zu verwenden.
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Regeln fiir eingehende Anrufe

Die vordefinierte Sicherheitsgruppe enthalt die folgenden Regeln fir eingehende Anrufe.

Protokoll Port Zweck
Gesamter Alle Kommunikation zwischen HA-Mediator und HA-Knoten
Datenverkehr

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe enthalt die folgenden ausgehenden Regeln.

Protokoll Port Zweck
Gesamter Alle Kommunikation zwischen HA-Mediator und HA-Knoten
Datenverkehr

Regeln fiir den Konnektor

Die Sicherheitsgruppe flr den Konnektor erfordert sowohl ein- als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fiir eingehende Regeln in der vordefinierten Sicherheitsgruppe ist 0.0.0.0/0.

Protokoll Port Zweck

SSH 22 Bietet SSH-Zugriff auf den Connector-Host

HTTP 80 Bietet HTTP-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache und
Verbindungen von Cloud Compliance

HTTPS 443 Bietet HTTPS-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache

TCP 3128 Bietet die Cloud Compliance-Instanz einen Internetzugang, wenn lhr AWS-Netzwerk

keine NAT oder Proxy verwendet

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir den Konnektor 6ffnet den gesamten ausgehenden Datenverkehr. Wenn
dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe flir den Connector enthalt die folgenden ausgehenden Regeln.

Protokoll Port Zweck
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr
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Erweiterte Outbound-Regeln

Wenn Sie starre Regeln fir ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor

erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.

Service

Active Directory

API-Aufrufe und
AutoSupport

API-Aufrufe

Protokoll

TCP

TCP

TCP

TCP

TCP

TCP

UDP

UDP

UDP

HTTPS

TCP

TCP

Port
88

139

389

445

464

749

137

138

464

443

3000

8088

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Outbound-Internet
und ONTAP Cluster
Management LIF

ONTAP Cluster
Management LIF

Backup auf S3

Zweck

Kerberos V-
Authentifizierung

Sitzung fir den
NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS
uber TCP mit
NETBIOS-Framing

Kerberos V
Passwort andern
und festlegen
(SET_CHANGE)

Active Directory
Kerberos V -
Kennwort andern
und festlegen
(RPCSEC_GSS)

NetBIOS-
Namensdienst

Netbios Datagramm-
Dienst

Kerberos-
Schlusselverwaltung

API-Aufrufe an AWS
und ONTAP und
Senden von
AutoSupport
Nachrichten an
NetApp

API-Aufrufe fir
ONTAP

API-Aufrufe zur
Sicherung in S3
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Service Protokoll Port Ziel Zweck

DNS UDP 53 DNS Wird fiir die DNS-
Auflésung durch
Cloud Manager

verwendet
Cloud-Compliance  HTTP 80 Cloud Compliance  Cloud Compliance
Instanz fur Cloud Volumes
ONTAP

Einrichten des AWS KMS

Wenn Sie die Amazon Verschlusselung mit Cloud Volumes ONTAP verwenden maochten,
mussen Sie den AWS KMS (Key Management Service) einrichten.

Schritte
1. Stellen Sie sicher, dass ein aktiver Kundenstammschlissel (CMK) vorhanden ist.

Bei CMK kann es sich um ein von AWS gemanagtes CMK oder um ein vom Kunden gemanagtes CMK
handeln. Sie kann sich im selben AWS Konto wie Cloud Manager und Cloud Volumes ONTAP oder in
einem anderen AWS Konto befinden.

"AWS Dokumentation: Customer Master Keys (CMKs)"

2. Andern Sie die Schlusselrichtlinie fir jedes CMK, indem Sie die IAM-Rolle hinzufiigen, die Berechtigungen
fir Cloud Manager als Key Benutzer bereitstellt.

Durch Hinzufiigen der IAM-Rolle als Schllisselbenutzer erhalten Cloud Manager Berechtigungen zur
Verwendung des CMK mit Cloud Volumes ONTAP.

"AWS Dokumentation: Schllissel bearbeiten"
3. Wenn sich das CMK in einem anderen AWS Konto befindet, fihren Sie folgende Schritte aus:

a. Wechseln Sie von dem Konto, in dem sich der CMK befindet, zur KMS-Konsole.
b. Wahlen Sie die Taste.

c. Kopieren Sie im Fenster Allgemeine Konfiguration den ARN des Schlissels.

Wenn Sie das Cloud Volumes ONTAP-System erstellen, missen Sie dem Cloud Manager ARN zur
Verfliigung stellen.

d. Fugen Sie im Fensterbereich andere AWS-Konten das AWS-Konto hinzu, das Cloud Manager mit
Berechtigungen versorgt.

In den meisten Fallen ist dies der Account, in dem sich Cloud Manager befindet. Falls Cloud Manager

nicht in AWS installiert wurde, stellen Sie als Konto die AWS Zugriffsschliissel fur Cloud Manager
bereit.
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Other AWS accounts

Add other AWS accounts

Other AWS accounts p 4

Specify the AWS accounts that can use this key. Administrators of the accounts you
specify are responsible for managing the permissions that allow their IAM users and

roles to use this key. Learn more [A
arn:aws:iam:: | :root Remove

Add another AWS account ‘

e. Wechseln Sie jetzt zum AWS Konto, das Cloud Manager Uber Berechtigungen verfugt, und 6ffnen Sie
die IAM-Konsole.

f. Erstellen Sie eine IAM-Richtlinie, die die unten aufgeflihrten Berechtigungen enthalt.
g. Hangen Sie die Richtlinie an die IAM-Rolle oder den IAM-Benutzer an, der Berechtigungen fur Cloud
Manager bereitstellt.

Die folgende Richtlinie bietet die Berechtigungen, die Cloud Manager zur Verwendung des CMK aus
dem externen AWS-Konto benétigt. Denken Sie daran, die Region und die Account-ID in den
Abschnitten ,Ressource” zu andern.
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"Version": "2012-10-17",
"Statement": [

{

"Sid": "AllowUseOfTheKey",
"Effect": "Allow",
"Action": [

"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
I
"Resource": [
"arn:aws:kms:us-east-
l:externalaccountid:key/externalkeyid"
]
by
{

"Sid": "AllowAttachmentOfPersistentResources",
"Effect": "Allow",
"Action": [

"kms:CreateGrant",
"kms:ListGrants",
"kms:RevokeGrant"

1,

"Resource": |
"arn:aws:kms:us-east-

l:externalaccountid: key/externalaccountid"

I

"Condition": {
"Bool": {

"kms:GrantIsForAWSResource": true

=+

Weitere Details zu diesem Prozess finden Sie unter "AWS Dokumentation: Zugriff auf einen CMK fur
externe AWS Konten".
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Starten von Cloud Volumes ONTAP in AWS

Sie konnen Cloud Volumes ONTAP in einer Einzelsystemkonfiguration oder als HA-Paar
in AWS starten.

Starten eines Cloud Volumes ONTAP Systems mit einem Node in AWS

Wenn Sie Cloud Volumes ONTAP in AWS starten mdchten, miissen Sie eine neue Arbeitsumgebung in Cloud
Manager erstellen.

Bevor Sie beginnen

+ Sie sollten ein haben "Anschluss, der lhrem Arbeitsbereich zugeordnet ist".

Sie missen ein Kontoadministrator sein, um einen Konnektor zu erstellen. Wenn Sie lhre
erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, fordert Cloud Manager Sie auf,
einen Connector zu erstellen, wenn Sie noch keinen haben.

« "Sie sollten darauf vorbereitet sein, den Konnektor jederzeit in Betrieb zu nehmen".

+ Sie sollten eine Konfiguration ausgewahlt und AWS-Netzwerkinformationen von lhrem Administrator
erhalten haben. Weitere Informationen finden Sie unter "Planung Ihrer Cloud Volumes ONTAP
Konfiguration".

* Wenn Sie ein BYOL-System starten mdchten, missen Sie Uber die 20-stellige Seriennummer
(LizenzschlUssel) verfiigen.

* Wenn Sie CIFS verwenden moéchten, missen Sie DNS und Active Directory eingerichtet haben. Weitere
Informationen finden Sie unter "Netzwerkanforderungen fur Cloud Volumes ONTAP in AWS".

Uber diese Aufgabe

Unmittelbar nach dem Erstellen der Arbeitsumgebung startet Cloud Manager eine Testinstanz im
angegebenen VPC, um die Konnektivitat zu Gberprifen. Wenn dies erfolgreich ist, beendet Cloud Manager die
Instanz sofort und beginnt dann mit der Implementierung des Cloud Volumes ONTAP Systems. Wenn Cloud
Manager die Konnektivitat nicht Gberprifen kann, schlagt die Erstellung der Arbeitsumgebung fehl. Die
Testinstanz ist entweder t2.nano (fur Standard-VPC-Mandantenfahigkeit) oder m3.medium (fir dedizierte VPC-
Mandantenfahigkeit).

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen auf Arbeitsumgebung hinzufiigen und folgen Sie den
Anweisungen.

2. Wahlen Sie einen Standort: Wahlen Sie Amazon Web Services und Cloud Volumes ONTAP Single
Node.

3. Details und Anmeldeinformationen: Optional kénnen Sie die AWS-Anmeldeinformationen und das
Abonnement andern, einen Namen der Arbeitsumgebung eingeben, bei Bedarf Tags hinzufiigen und dann
ein Passwort eingeben.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fur die Sie mdglicherweise Hilfe bendtigen:
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Feld

Name der
Arbeitsumgebung

Tags hinzufiigen

Benutzername und
Passwort

Anmeldedaten
Bearbeiten

Beschreibung

Cloud Manager verwendet den Namen der Arbeitsumgebung, um sowohl das
Cloud Volumes ONTAP System als auch die Amazon EC2 Instanz zu
benennen. Der Name wird auch als Prafix fir die vordefinierte
Sicherheitsgruppe verwendet, wenn Sie diese Option auswahlen.

AWS-Tags sind Metadaten fiir hre AWS-Ressourcen. Cloud Manager fligt die
Tags der Cloud Volumes ONTAP Instanz und jeder mit der Instanz verknipften
AWS Ressource hinzu. Sie kdnnen bis zu vier Tags aus der
Benutzeroberflache hinzufligen, wenn Sie eine Arbeitsumgebung erstellen.
Nach der Erstellung kénnen Sie weitere hinzufiigen. Beachten Sie, dass die
API Sie beim Erstellen einer Arbeitsumgebung nicht auf vier Tags beschrankt.
Informationen zu Tags finden Sie unter "AWS Dokumentation: Tagging der
Amazon EC2 Ressourcen".

Dies sind die Anmeldedaten flir das Cloud Volumes ONTAP Cluster-
Administratorkonto. Sie konnen diese Anmeldedaten verwenden, um Uber
OnCommand System Manager oder seine CLI eine Verbindung zu Cloud
Volumes ONTAP herzustellen.

AWS Zugangsdaten und das Marketplace-Abonnement fiir dieses Cloud
Volumes ONTAP System auswahlen Klicken Sie auf Abonnement
hinzufiigen, um die ausgewahlten Anmeldeinformationen einem Abonnement
zuzuordnen. Zum Erstellen eines nutzungsbasierten Cloud Volumes ONTAP
Systems missen Sie Uber AWS Marketplace AWS Zugangsdaten fir ein Cloud
Volumes ONTAP Abonnement auswahlen. Sie erhalten fir jedes von lhnen
erstellte Cloud Volumes ONTAP 9.6 und héhere PAYGO System und jede von
Ihnen aktiviert erstellte Zusatzfunktion die Gebuhr."Erfahren Sie, wie Sie Cloud
Manager mit zusatzlichen AWS Zugangsdaten erganzen".

Im folgenden Video wird gezeigt, wie Sie ein Pay-as-you-go Marketplace Abonnement mit lhren AWS

Zugangsdaten verknupfen:

P https://docs.netapp.com/de-de/occm38//media/video_subscribing_aws.mp4 (video)

Wenn mehrere IAM-Benutzer im gleichen AWS-Konto arbeiten, muss jeder Benutzer sich
anmelden. Wenn der erste Benutzer sich abonniert hat, informiert der AWS Marketplace die
nachfolgenden Benutzer, dass sie bereits abonniert sind, wie in der Abbildung unten
dargestellt. Wahrend fur das AWS Account ein Abonnement erfolgt, muss sich jeder IAM-
Benutzer mit diesem Abonnement verknipfen. Wenn die unten angezeigte Meldung
angezeigt wird, klicken Sie auf den Link click here, um zu Cloud Central zu gelangen und

den Vorgang
abzuschlieRen.

Cloud Manager (for Cloud Volumes ONTAP)

You are currently subscribed to this product and will be charged for your accumulated
usage at the end of your next billing cycle, based on the costs listed in Pricing
information on the right.

You are already subscribed to this product
0 Having issues signing up for your product?

If you were unable to complete the set-up process for this software, Pricing Details
please click here to be taken to the product's registration area

Software Fees

4. Dienste: Lassen Sie die Dienste aktiviert oder deaktivieren Sie die einzelnen Dienste, die Sie nicht mit
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Cloud Volumes ONTAP verwenden mdchten.
o "Erfahren Sie mehr tber Cloud Compliance".
o "Weitere Informationen zu Backup in der Cloud".
o "Erfahren Sie mehr Uber Monitoring".
5. Ort & Konnektivitat: Geben Sie die Netzwerkinformationen ein, die Sie im AWS-Arbeitsblatt

aufgezeichnet haben.

Das folgende Bild zeigt die ausgefiillte Seite:

Location Connectivity
AWS Region Security Group
US West | Oregon -
* Generated security group Use existing security group
VPC S5H Authentication Method
vpc-3a01e05f-172.31.0.0/16 - _
+ Password Key Pair
Subnet
172.31.5.0/24 (OCCM subnet) A

6. Datenverschliisselung: Wahlen Sie keine Datenverschlisselung oder Verschlisselung von AWS.

Fir die von AWS gemanagte Verschlisselung kénnen Sie einen anderen Customer Master Key (CMK) von
Ihrem Konto oder einem anderen AWS Konto auswahlen.

Sie konnen die AWS Datenverschlisselungsmethode nicht &ndern, nachdem Sie ein Cloud
Volumes ONTAP System erstellt haben.

"So richten Sie AWS KMS fur Cloud Volumes ONTAP ein".
"Erfahren Sie mehr Uber unterstutzte Verschlisselungstechnologien”.

7. Lizenz- und Support-Site-Konto: Geben Sie an, ob Sie Pay-as-you-go oder BYOL verwenden mdchten,
und legen Sie dann ein NetApp Support Site Konto fest.

Informationen zur Funktionsweise von Lizenzen finden Sie unter "Lizenzierung".

Ein NetApp Support Site Konto ist optional fiir ,Pay-as-you-go“-Systeme erhaltlich, wird aber fiir BYOL-
Systeme benétigt. "Erfahren Sie, wie Sie Konten der NetApp Support Site hinzufligen".

8. Vorkonfigurierte Pakete: Wahlen Sie eines der Pakete aus, um schnell Cloud Volumes ONTAP zu
starten, oder klicken Sie auf eigene Konfiguration erstellen.

Wenn Sie eines der Pakete auswahlen, missen Sie nur ein Volume angeben und dann die Konfiguration
prifen und genehmigen.

9. IAM-Rolle: Sie sollten die Standardoption beibehalten, damit Cloud Manager die Rolle fiir Sie erstellen
kann.

Wenn Sie Ihre eigene Richtlinie verwenden méchten, muss diese erflllen "Richtlinienanforderungen fur
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Cloud Volumes ONTAP-Nodes".

10. Lizenzierung: Andern Sie die Cloud Volumes ONTAP-Version nach Bedarf, wahlen Sie eine Lizenz, einen
Instanztyp und die Instanzenfahigkeit aus.

Licensing

Cloud Volumes ONTAP version to deploy. ONTAPENG-9 7. Change version

(3] g

Cloud Volumes ONTAP Explore Cloud Volumes ONTAP Standard Cloud Veolumes ONTAP Premium

Cloud Volumes ONTAP Standard Instances Instance Type

m5. 2xlarge - Shared b

Wenn sich lhre Anforderungen nach dem Starten der Instanz &ndern, kdnnen Sie die Lizenz oder den
Instanztyp spater andern.

Wenn flr die ausgewahlte Version ein neuer Release Candidate, General Availability oder
Patch Release verflgbar ist, aktualisiert Cloud Manager das System beim Erstellen der

@ Arbeitsumgebung auf diese Version. Das Update erfolgt beispielsweise, wenn Sie Cloud
Volumes ONTAP 9.6 RC1 und 9.6 GA auswahlen. Das Update erfolgt nicht von einem
Release zum anderen, z. B. von 9.6 bis 9.7.

11. Zugrunde liegende Speicherressourcen: Wahlen Sie die Einstellungen fir das anfangliche Aggregat:
Einen Datentragertyp, eine Grofe fir jede Platte, und ob Daten-Tiering aktiviert werden soll.

Beachten Sie Folgendes:
o Der Festplattentyp ist fir das anfangliche Volume. Sie kénnen einen anderen Festplattentyp flr

nachfolgende Volumes auswahlen.

> Die Festplattengrof3e gilt fur alle Festplatten im urspringlichen Aggregat und fur alle zusatzlichen
Aggregate, die Cloud Manager erstellt, wenn Sie die einfache Bereitstellungsoption verwenden. Mithilfe
der erweiterten Zuweisungsoption kdnnen Sie Aggregate erstellen, die eine andere Festplattengrofle
verwenden.

Hilfe bei der Auswahl von Festplattentyp und -GréRe finden Sie unter "Dimensionierung lhres Systems
in AWS".

o Sie kdnnen eine bestimmte Volume-Tiering-Richtlinie auswahlen, wenn Sie ein Volume erstellen oder
bearbeiten.

> Wenn Sie das Daten-Tiering deaktivieren, kdnnen Sie es bei nachfolgenden Aggregaten aktivieren.
"So funktioniert Daten-Tiering".

12. Schreibgeschwindigkeit & WURM: Wahlen Sie Normal oder hohe Schreibgeschwindigkeit, und
aktivieren Sie auf Wunsch den Schreib-Speicher, den WORM-Speicher.

128


http://mysupport.netapp.com/cloudontap/support/iampolicies

13.

Auswabhl einer Schreibgeschwindigkeit wird nur bei Single-Node-Systemen unterstitzt.

"Erfahren Sie mehr Gber Schreibgeschwindigkeit".

WORM kann nicht aktiviert werden, wenn Daten-Tiering aktiviert wurde.

"Erfahren Sie mehr Giber WORM Storage".

Create Volume: Geben Sie Details fir den neuen Datentrager ein oder klicken Sie auf Skip.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fur die Sie mdglicherweise Hilfe bendtigen:

Feld
Grole

Zugriffskontrolle (nur fur
NFS)

Berechtigungen und
Benutzer/Gruppen (nur
fur CIFS)

Snapshot-Richtlinie

Erweiterte Optionen (nur
fur NFS)

Initiatorgruppe und IQN
(nur far iISCSI)

Beschreibung

Die maximale GroRRe, die Sie eingeben kdnnen, hangt weitgehend davon ab,
ob Sie Thin Provisioning aktivieren, wodurch Sie ein Volume erstellen kénnen,
das grofder ist als der derzeit verfugbare physische Storage.

Eine Exportrichtlinie definiert die Clients im Subnetz, die auf das Volume
zugreifen kénnen. Standardmalig gibt Cloud Manager einen Wert ein, der
Zugriff auf alle Instanzen im Subnetz ermdglicht.

Mit diesen Feldern kénnen Sie die Zugriffsebene auf eine Freigabe flr
Benutzer und Gruppen steuern (auch Zugriffssteuerungslisten oder ACLs
genannt). Sie kdnnen lokale oder doméanenbasierte Windows-Benutzer oder
-Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Domain-Windows-Benutzernamen angeben, missen Sie die Doméane des
Benutzers mit dem Format Domain\Benutzername einschlief3en.

Eine Snapshot Kopierrichtlinie gibt die Haufigkeit und Anzahl der automatisch
erstellten NetApp Snapshot Kopien an. Bei einer NetApp Snapshot Kopie
handelt es sich um ein zeitpunktgenaues Filesystem Image, das keine
Performance-Einbuf3en aufweist und minimalen Storage erfordert. Sie kdnnen
die Standardrichtlinie oder keine auswahlen. Sie kdnnen keine fur transiente
Daten auswahlen, z. B. tempdb fiir Microsoft SQL Server.

Wahlen Sie eine NFS-Version fir das Volume: Entweder NFSv3 oder NFSv4.

ISCSI-Storage-Ziele werden LUNSs (logische Einheiten) genannt und Hosts als
Standard-Block-Gerate prasentiert. Initiatorgruppen sind Tabellen mit iISCSI-
Host-Node-Namen und steuern, welche Initiatoren Zugriff auf welche LUNs
haben. ISCSI-Ziele werden Uber standardmaRige Ethernet-Netzwerkadapter
(NICs), TCP Offload Engine (TOE) Karten mit Software-Initiatoren,
konvergierte Netzwerkadapter (CNAs) oder dedizierte Host Bust Adapter
(HBAs) mit dem Netzwerk verbunden und durch iSCSI Qualified Names (IQNs)
identifiziert. Wenn Sie ein iSCSI-Volume erstellen, erstellt Cloud Manager
automatisch eine LUN fir Sie. Wir haben es einfach gemacht, indem wir nur
eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt.
Nachdem Sie das Volume erstellt haben, "Verwenden Sie den IQN, um von
den Hosts eine Verbindung zur LUN herzustellen”.

Die folgende Abbildung zeigt die fur das CIFS-Protokoll ausgefiillte Volume-Seite:
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Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCSI
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

14. CIFS Setup: Wenn Sie das CIFS-Protokoll wahlen, richten Sie einen CIFS-Server ein.

Feld

Primare und sekundare
DNS-IP-Adresse

Active Directory-
Domane, der Sie
beitreten mochten

Anmeldeinformationen,
die zur Aufnahme in die
Domane autorisiert sind

CIFS-Server-BIOS-Name

Organisationseinheit

DNS-Domane

NTP-Server

Beschreibung

Die IP-Adressen der DNS-Server, die die Namensauflosung fir den CIFS-
Server bereitstellen. Die aufgefihrten DNS-Server missen die
Servicestandortdatensatze (SRV) enthalten, die zum Auffinden der Active
Directory LDAP-Server und Domanencontroller fur die Domain, der der CIFS-
Server beitreten wird, erforderlich sind.

Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server beitreten
soll.

Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
Berechtigungen zum Hinzufligen von Computern zur angegebenen
Organisationseinheit (OU) innerhalb der AD-Domane.

Ein CIFS-Servername, der in der AD-Domain eindeutig ist.

Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server
zugeordnet werden soll. Der Standardwert lautet CN=Computers. Wenn Sie
von AWS verwaltete Microsoft AD als AD-Server flir Cloud Volumes ONTAP
konfigurieren, sollten Sie in diesem Feld OU=Computers,OU=corp eingeben.

Die DNS-Domain fir die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten Fallen entspricht die Domane der AD-Domane.

Wahlen Sie Active Directory-Domane verwenden aus, um einen NTP-Server
mit Active Directory-DNS zu konfigurieren. Wenn Sie einen NTP-Server mit
einer anderen Adresse konfigurieren missen, sollten Sie die API verwenden.
Siehe "Cloud Manager API-Entwicklerleitfaden" Entsprechende Details.

15. Nutzungsprofil, Disk Type und Tiering Policy: Wahlen Sie, ob Sie Funktionen fir die Storage-Effizienz
aktivieren und die Volume Tiering Policy bei Bedarf bearbeiten méchten.

Weitere Informationen finden Sie unter "Allgemeines zu Volume-Nutzungsprofilen" Und "Data Tiering -

Ubersicht".

16. Uberpriifen & Genehmigen: Uberpriifen und bestatigen Sie Ihre Auswahl.
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a. Uberpriifen Sie die Details zur Konfiguration.

b. Klicken Sie auf Weitere Informationen, um Details zum Support und den von Cloud Manager
erworbenen AWS Ressourcen anzuzeigen.

c. Aktivieren Sie die Kontrollkastchen Ich verstehe....
d. Klicken Sie Auf Go.

Ergebnis

Cloud Manager startet die Cloud Volumes ONTAP Instanz. Sie kdnnen den Fortschritt in der Timeline
verfolgen.

Wenn beim Starten der Cloud Volumes ONTAP Instanz Probleme auftreten, lesen Sie die Fehlermeldung. Sie
kénnen auch die Arbeitsumgebung auswahlen und auf Umgebung neu erstellen klicken.

Weitere Hilfe finden Sie unter "NetApp Cloud Volumes ONTAP Support".

Nachdem Sie fertig sind

* Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen
fur die Dateien und Ordner, und Uberprifen Sie, ob diese Benutzer auf die Freigabe zugreifen und eine
Datei erstellen kdnnen.

* Wenn Sie Kontingente auf Volumes anwenden mochten, verwenden Sie System Manager oder die CLI.

Mithilfe von Quotas kdnnen Sie den Speicherplatz und die Anzahl der von einem Benutzer, einer Gruppe
oder gtree verwendeten Dateien einschranken oder nachverfolgen.

Starten eines Cloud Volumes ONTAP HA-Paars in AWS

Wenn Sie ein Cloud Volumes ONTAP HA-Paar in AWS starten mochten, missen Sie eine HA-
Arbeitsumgebung in Cloud Manager erstellen.

Bevor Sie beginnen

+ Sie sollten ein haben "Anschluss, der lhrem Arbeitsbereich zugeordnet ist".

Sie missen ein Kontoadministrator sein, um einen Konnektor zu erstellen. Wenn Sie lhre
erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, fordert Cloud Manager Sie auf,
einen Connector zu erstellen, wenn Sie noch keinen haben.

+ "Sie sollten darauf vorbereitet sein, den Konnektor jederzeit in Betrieb zu nehmen".

+ Sie sollten eine Konfiguration ausgewahlt und AWS-Netzwerkinformationen von lhrem Administrator
erhalten haben. Weitere Informationen finden Sie unter "Planung Ihrer Cloud Volumes ONTAP
Konfiguration".

* Wenn Sie BYOL-Lizenzen erworben haben, missen Sie fir jeden Node eine 20-stellige Seriennummer
(Lizenzschlissel) haben.

» Wenn Sie CIFS verwenden moéchten, missen Sie DNS und Active Directory eingerichtet haben. Weitere
Informationen finden Sie unter "Netzwerkanforderungen fur Cloud Volumes ONTAP in AWS".

Einschrankung

Derzeit werden HA-Paare nicht mit Ausposten von AWS unterstitzt.

Uber diese Aufgabe
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Unmittelbar nach dem Erstellen der Arbeitsumgebung startet Cloud Manager eine Testinstanz im
angegebenen VPC, um die Konnektivitat zu Gberprifen. Wenn dies erfolgreich ist, beendet Cloud Manager die
Instanz sofort und beginnt dann mit der Implementierung des Cloud Volumes ONTAP Systems. Wenn Cloud
Manager die Konnektivitat nicht Gberprifen kann, schlagt die Erstellung der Arbeitsumgebung fehl. Die
Testinstanz ist entweder t2.nano (fur Standard-VPC-Mandantenfahigkeit) oder m3.medium (fiur dedizierte VPC-
Mandantenfahigkeit).

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen auf Arbeitsumgebung hinzufiigen und folgen Sie den
Anweisungen.

2. Wahlen Sie einen Standort: Wahlen Sie Amazon Web Services und Cloud Volumes ONTAP Single
Node.

3. Details und Anmeldeinformationen: Optional kdnnen Sie die AWS-Anmeldeinformationen und das
Abonnement &ndern, einen Namen der Arbeitsumgebung eingeben, bei Bedarf Tags hinzufiigen und dann
ein Passwort eingeben.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fiir die Sie méglicherweise Hilfe bendtigen:

Feld Beschreibung
Name der Cloud Manager verwendet den Namen der Arbeitsumgebung, um sowohl das
Arbeitsumgebung Cloud Volumes ONTAP System als auch die Amazon EC2 Instanz zu

benennen. Der Name wird auch als Préafix flr die vordefinierte
Sicherheitsgruppe verwendet, wenn Sie diese Option auswahlen.

Tags hinzufiigen AWS-Tags sind Metadaten fir Ihre AWS-Ressourcen. Cloud Manager fligt die
Tags der Cloud Volumes ONTAP Instanz und jeder mit der Instanz verknupften
AWS Ressource hinzu. Sie kdnnen bis zu vier Tags aus der
Benutzeroberflache hinzufliigen, wenn Sie eine Arbeitsumgebung erstellen.
Nach der Erstellung kdnnen Sie weitere hinzufligen. Beachten Sie, dass die
API Sie beim Erstellen einer Arbeitsumgebung nicht auf vier Tags beschrankt.
Informationen zu Tags finden Sie unter "AWS Dokumentation: Tagging der
Amazon EC2 Ressourcen".

Benutzername und Dies sind die Anmeldedaten flir das Cloud Volumes ONTAP Cluster-

Passwort Administratorkonto. Sie kdnnen diese Anmeldedaten verwenden, um Uber
OnCommand System Manager oder seine CLI eine Verbindung zu Cloud
Volumes ONTAP herzustellen.

Anmeldedaten AWS Zugangsdaten und das Marketplace-Abonnement fir dieses Cloud

Bearbeiten Volumes ONTAP System auswahlen Klicken Sie auf Abonnement
hinzufiigen, um die ausgewahlten Anmeldeinformationen einem Abonnement
zuzuordnen. Zum Erstellen eines nutzungsbasierten Cloud Volumes ONTAP
Systems missen Sie ber AWS Marketplace AWS Zugangsdaten fir ein Cloud
Volumes ONTAP Abonnement auswahlen. Sie erhalten fir jedes von lhnen
erstellte Cloud Volumes ONTAP 9.6 und héhere PAYGO System und jede von
Ihnen aktiviert erstellte Zusatzfunktion die Gebuhr."Erfahren Sie, wie Sie Cloud
Manager mit zusatzlichen AWS Zugangsdaten erganzen".

Im folgenden Video wird gezeigt, wie Sie ein Pay-as-you-go Marketplace Abonnement mit lhren AWS
Zugangsdaten verknlpfen:

P https://docs.netapp.com/de-de/occm38//media/video_subscribing_aws.mp4 (video)
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Wenn mehrere IAM-Benutzer im gleichen AWS-Konto arbeiten, muss jeder Benutzer sich
anmelden. Wenn der erste Benutzer sich abonniert hat, informiert der AWS Marketplace die
nachfolgenden Benutzer, dass sie bereits abonniert sind, wie in der Abbildung unten
dargestellt. Wahrend fur das AWS Account ein Abonnement erfolgt, muss sich jeder IAM-
Benutzer mit diesem Abonnement verknipfen. Wenn die unten angezeigte Meldung
angezeigt wird, klicken Sie auf den Link click here, um zu Cloud Central zu gelangen und
den Vorgang

abzuschliefl3en.

Cloud Manager (for Cloud Volumes ONTAP)

You are currently subscribed to this product and will be charged for your accumulated
usage at the end of your next billing cycle, based on the costs listed in Pricing
information on the right.

You are already subscribed to this product
o Having issues signing up for your product?

If you were unable to complete the set-up process for this software, Pricing Details
please click here to be taken to the product's registration area

Software Fees

4. Dienste: Lassen Sie die Dienste aktiviert oder deaktivieren Sie die einzelnen Dienste, die Sie mit diesem
Cloud Volumes ONTAP-System nicht verwenden mochten.

o "Erfahren Sie mehr tber Cloud Compliance".
o "Weitere Informationen zu Backup in der Cloud".
o "Erfahren Sie mehr Uber Monitoring".

5. HA-Bereitstellungsmodelle: Wahlen Sie eine HA-Konfiguration.
Einen Uberblick tiber die Implementierungsmodelle finden Sie unter "Cloud Volumes ONTAP HA fur AWS".

6. Region & VPC: Geben Sie die Netzwerkinformationen ein, die Sie im AWS-Arbeitsblatt aufgezeichnet
haben.

Das folgende Bild zeigt die Seite, die fir eine Konfiguration mit mehreren AZ ausgefullt wurde:
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1.
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Region & VPC

AWS Region VPC Security group
US East | N. Virginia - vpc-a76d91c2 - 172.31.0.0/16 - Use a generated security group -
— o, D fomn
% Node 1: % Node 2: e pMediator:
] ] =
Availability Zone Availability Zone Availability Zone
us-east-1a - us-east-1b - us-gast-1c >
Subnet Subnet Subnet
172.31.8.0/24 - 172.31.59.0/24 - 172.31.2.0/24 -

. Konnektivitdat und SSH Authentifizierung: Wahlen Sie Verbindungsmethoden fiir das HA-Paar und den

Mediator.

. Schwebende IPs: Wenn Sie mehrere AZS gewabhlt haben, geben Sie die fliekenden IP-Adressen an.

Die IP-Adressen mussen fir alle VPCs in der Region aulerhalb des CIDR-Blocks liegen. Weitere
Informationen finden Sie unter "AWS Netzwerkanforderungen fir Cloud Volumes ONTAP HA in mehreren
AZS".

. Routentabellen: Wenn Sie mehrere AZS gewahlt haben, wahlen Sie die Routentabellen aus, die Routen

zu den schwimmenden IP-Adressen enthalten sollen.
Wenn Sie mehr als eine Routentabelle haben, ist es sehr wichtig, die richtigen Routentabellen
auszuwahlen. Andernfalls haben einige Clients mdglicherweise keinen Zugriff auf das Cloud Volumes

ONTAP HA-Paar. Weitere Informationen zu Routingtabellen finden Sie unter "AWS Documentation:
Routingtabellen".

Datenverschliisselung: Wahlen Sie keine Datenverschlisselung oder Verschlisselung von AWS.

Far die von AWS gemanagte Verschlisselung kénnen Sie einen anderen Customer Master Key (CMK) von
Ihrem Konto oder einem anderen AWS Konto auswahlen.

Sie konnen die AWS Datenverschlisselungsmethode nicht andern, nachdem Sie ein Cloud
Volumes ONTAP System erstellt haben.

"So richten Sie AWS KMS fur Cloud Volumes ONTAP ein".
"Erfahren Sie mehr Uber unterstitzte Verschliisselungstechnologien”.

Lizenz- und Support-Site-Konto: Geben Sie an, ob Sie Pay-as-you-go oder BYOL verwenden mochten,
und legen Sie dann ein NetApp Support Site Konto fest.

Informationen zur Funktionsweise von Lizenzen finden Sie unter "Lizenzierung".


http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html

Ein NetApp Support Site Konto ist optional fur ,,Pay-as-you-go“-Systeme erhaltlich, wird aber fir BYOL-
Systeme benétigt. "Erfahren Sie, wie Sie Konten der NetApp Support Site hinzufligen".

12. Vorkonfigurierte Pakete: \WWahlen Sie eines der Pakete aus, um schnell ein Cloud Volumes ONTAP
System zu starten, oder klicken Sie auf eigene Konfiguration erstellen.

Wenn Sie eines der Pakete auswahlen, missen Sie nur ein Volume angeben und dann die Konfiguration
prufen und genehmigen.

13. IAM-Rolle: Sie sollten die Standardoption beibehalten, damit Cloud Manager die Rollen fiir Sie erstellen
kann.

Wenn Sie Ihre eigene Richtlinie verwenden mdéchten, muss diese erflllen "Richtlinienanforderungen fur
Cloud Volumes ONTAP-Nodes und den HA-Mediator".

14. Lizenzierung: Andern Sie die Cloud Volumes ONTAP-Version nach Bedarf, wahlen Sie eine Lizenz, einen
Instanztyp und die Instanzenfahigkeit aus.

Licensing

Cloud Velumes ONTAP version to deploy. ONTAPENG-9 7. Change version

(2] g

Cloud Volumes ONTAP Explare Cloud Volumes ONTAP Standard Cloud Velumes ONTAP Premium

Cloud Volumes ONTAP Standard instances Instance Type nstance Tenancy

mS. 2xlarge - Shared b

Wenn sich lhre Anforderungen nach dem Starten der Instanzen andern, kénnen Sie die Lizenz oder den
Instanztyp spater andern.

Wenn flr die ausgewahlte Version ein neuer Release Candidate, General Availability oder
Patch Release verflgbar ist, aktualisiert Cloud Manager das System beim Erstellen der

@ Arbeitsumgebung auf diese Version. Das Update erfolgt beispielsweise, wenn Sie Cloud
Volumes ONTAP 9.6 RC1 und 9.6 GA auswahlen. Das Update erfolgt nicht von einem
Release zum anderen, z. B. von 9.6 bis 9.7.

15. Zugrunde liegende Speicherressourcen: Wahlen Sie die Einstellungen fiir das anfangliche Aggregat:
Einen Datentragertyp, eine Grof3e fir jede Platte, und ob Daten-Tiering aktiviert werden soll.

Beachten Sie Folgendes:
o Der Festplattentyp ist fir das anfangliche Volume. Sie kénnen einen anderen Festplattentyp fir

nachfolgende Volumes auswahlen.

> Die FestplattengréRe gilt fiir alle Festplatten im urspriinglichen Aggregat und fir alle zusatzlichen
Aggregate, die Cloud Manager erstellt, wenn Sie die einfache Bereitstellungsoption verwenden. Mithilfe
der erweiterten Zuweisungsoption kénnen Sie Aggregate erstellen, die eine andere Festplattengrofle
verwenden.
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Hilfe bei der Auswahl von Festplattentyp und -GréRRe finden Sie unter "Dimensionierung lhres Systems
in AWS".

o Sie kdnnen eine bestimmte Volume-Tiering-Richtlinie auswahlen, wenn Sie ein Volume erstellen oder
bearbeiten.

> Wenn Sie das Daten-Tiering deaktivieren, kdnnen Sie es bei nachfolgenden Aggregaten aktivieren.
"So funktioniert Daten-Tiering".
16. WORM: Aktivieren Sie auf Wunsch den WORM-Speicher (write once, read many).
WORM kann nicht aktiviert werden, wenn Daten-Tiering aktiviert wurde.
"Erfahren Sie mehr tiber WORM Storage".
17. Create Volume: Geben Sie Details fur den neuen Datentrager ein oder klicken Sie auf Skip.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fur die Sie mdglicherweise Hilfe bendtigen:

Feld Beschreibung

Grole Die maximale GroRRe, die Sie eingeben kdnnen, hangt weitgehend davon ab,
ob Sie Thin Provisioning aktivieren, wodurch Sie ein Volume erstellen kénnen,
das grofder ist als der derzeit verfigbare physische Storage.

Zugriffskontrolle (nur fir  Eine Exportrichtlinie definiert die Clients im Subnetz, die auf das Volume
NFS) zugreifen kénnen. Standardmafig gibt Cloud Manager einen Wert ein, der
Zugriff auf alle Instanzen im Subnetz ermdglicht.

Berechtigungen und Mit diesen Feldern kénnen Sie die Zugriffsebene auf eine Freigabe flr
Benutzer/Gruppen (nur  Benutzer und Gruppen steuern (auch Zugriffssteuerungslisten oder ACLs
fur CIFS) genannt). Sie kénnen lokale oder doméanenbasierte Windows-Benutzer oder

-Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Domain-Windows-Benutzernamen angeben, missen Sie die Doméane des
Benutzers mit dem Format Domain\Benutzername einschliel3en.

Snapshot-Richtlinie Eine Snapshot Kopierrichtlinie gibt die Haufigkeit und Anzahl der automatisch
erstellten NetApp Snapshot Kopien an. Bei einer NetApp Snapshot Kopie
handelt es sich um ein zeitpunktgenaues Filesystem Image, das keine
Performance-EinbufRen aufweist und minimalen Storage erfordert. Sie kdnnen
die Standardrichtlinie oder keine auswahlen. Sie kénnen keine fur transiente
Daten auswahlen, z. B. tempdb fiir Microsoft SQL Server.

Erweiterte Optionen (nur Wahlen Sie eine NFS-Version fur das Volume: Entweder NFSv3 oder NFSv4.
fur NFS)
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Feld

Initiatorgruppe und IQN
(nur fir iISCSI)

Beschreibung

ISCSI-Storage-Ziele werden LUNs (logische Einheiten) genannt und Hosts als
Standard-Block-Gerate prasentiert. Initiatorgruppen sind Tabellen mit iISCSI-
Host-Node-Namen und steuern, welche Initiatoren Zugriff auf welche LUNs
haben. ISCSI-Ziele werden Uber standardmaRige Ethernet-Netzwerkadapter
(NICs), TCP Offload Engine (TOE) Karten mit Software-Initiatoren,
konvergierte Netzwerkadapter (CNAs) oder dedizierte Host Bust Adapter
(HBAs) mit dem Netzwerk verbunden und durch iSCSI Qualified Names (IQNs)
identifiziert. Wenn Sie ein iSCSI-Volume erstellen, erstellt Cloud Manager
automatisch eine LUN fir Sie. Wir haben es einfach gemacht, indem wir nur
eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt.
Nachdem Sie das Volume erstellt haben, "Verwenden Sie den IQN, um von
den Hosts eine Verbindung zur LUN herzustellen”.

Die folgende Abbildung zeigt die fiir das CIFS-Protokoll ausgeflllte Volume-Seite:

Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i’ Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCsl
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

18. CIFS Setup: Wenn Sie das CIFS-Protokoll ausgewahlt haben, richten Sie einen CIFS-Server ein.

Feld

Primare und sekundare
DNS-IP-Adresse

Active Directory-
Domane, der Sie
beitreten mochten

Anmeldeinformationen,
die zur Aufnahme in die

Beschreibung

Die IP-Adressen der DNS-Server, die die Namensauflosung fir den CIFS-
Server bereitstellen. Die aufgefihrten DNS-Server missen die
Servicestandortdatensatze (SRV) enthalten, die zum Auffinden der Active
Directory LDAP-Server und Domanencontroller fur die Domain, der der CIFS-
Server beitreten wird, erforderlich sind.

Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server beitreten
soll.

Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
Berechtigungen zum Hinzufiigen von Computern zur angegebenen

Domane autorisiert sind  Organisationseinheit (OU) innerhalb der AD-Domane.

CIFS-Server-BIOS-Name Ein CIFS-Servername, der in der AD-Domain eindeutig ist.
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Feld Beschreibung

Organisationseinheit Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server
zugeordnet werden soll. Der Standardwert lautet CN=Computers. Wenn Sie
von AWS verwaltete Microsoft AD als AD-Server fiir Cloud Volumes ONTAP
konfigurieren, sollten Sie in diesem Feld OU=Computers,OU=corp eingeben.

DNS-Doméane Die DNS-Domain fiir die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten Fallen entspricht die Domane der AD-Domane.

NTP-Server Wabhlen Sie Active Directory-Domane verwenden aus, um einen NTP-Server
mit Active Directory-DNS zu konfigurieren. Wenn Sie einen NTP-Server mit
einer anderen Adresse konfigurieren missen, sollten Sie die API verwenden.
Siehe "Cloud Manager API-Entwicklerleitfaden" Entsprechende Details.

19. Nutzungsprofil, Disk Type und Tiering Policy: Wahlen Sie, ob Sie Funktionen fir die Storage-Effizienz
aktivieren und die Volume Tiering Policy bei Bedarf bearbeiten méchten.

Weitere Informationen finden Sie unter "Allgemeines zu Volume-Nutzungsprofilen" Und "Data Tiering -
Ubersicht".
20. Uberpriifen & Genehmigen: Uberpriifen und bestétigen Sie Ihre Auswahl.
a. Uberpriifen Sie die Details zur Konfiguration.

b. Klicken Sie auf Weitere Informationen, um Details zum Support und den von Cloud Manager
erworbenen AWS Ressourcen anzuzeigen.

c. Aktivieren Sie die Kontrollkastchen Ich verstehe....

d. Klicken Sie Auf Go.

Ergebnis

Cloud Manager startet das Paar Cloud Volumes ONTAP HA. Sie kdnnen den Fortschritt in der Timeline
verfolgen.

Wenn beim Starten des HA-Paars Probleme auftreten, tUberprifen Sie die Fehlermeldung. Sie kdnnen auch die
Arbeitsumgebung auswahlen und auf Umgebung neu erstellen klicken.

Weitere Hilfe finden Sie unter "NetApp Cloud Volumes ONTAP Support".

Nachdem Sie fertig sind

* Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen
fur die Dateien und Ordner, und Uberprtiifen Sie, ob diese Benutzer auf die Freigabe zugreifen und eine
Datei erstellen kdnnen.

* Wenn Sie Kontingente auf Volumes anwenden mochten, verwenden Sie System Manager oder die CLI.

Mithilfe von Quotas kdnnen Sie den Speicherplatz und die Anzahl der von einem Benutzer, einer Gruppe
oder gtree verwendeten Dateien einschranken oder nachverfolgen.

Erste Schritte in Azure

Erste Schritte mit Cloud Volumes ONTAP fiir Azure
Erste Schritte mit Cloud Volumes ONTAP fur Azure
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@ Einen Konnektor erstellen

Wenn Sie keine haben "Stecker" Dennoch muss ein Kontoadministrator einen erstellen. "Erfahren Sie, wie Sie
in Azure einen Connector erstellen".

Wenn Sie Ihre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud Manager
aufgefordert, einen Connector bereitzustellen, wenn Sie noch keinen haben.

@ Planen Sie lhre Konfiguration

Cloud Manager bietet vorkonfigurierte Pakete, die lhren Workload-Anforderungen entsprechen, oder Sie
koénnen eine eigene Konfiguration erstellen. Wenn Sie sich flr eine eigene Konfiguration entscheiden, sollten
Sie sich mit den verfligbaren Optionen vertraut machen. "Weitere Informationen .".

@ Richten Sie lhr Netzwerk ein

1. Stellen Sie sicher, dass lhre vnet und Subnetze Verbindungen zwischen dem Connector und Cloud
Volumes ONTAP unterstitzen.

2. Aktivieren Sie den ausgehenden Internetzugriff Gber das Ziel-vnet, damit der Konnektor und der Cloud
Volumes ONTAP mehrere Endpunkte kontaktieren kénnen.

Dieser Schritt ist wichtig, da der Connector Cloud Volumes ONTAP nicht ohne Outbound-Internetzugang
verwalten kann. Wenn Sie die ausgehende Verbindung begrenzen missen, lesen Sie die Liste der
Endpunkte flr "Anschluss und Cloud Volumes ONTAP".

"Erfahren Sie mehr Gber Netzwerkanforderungen".

Starten Sie Cloud Volumes ONTAP mit Cloud Manager

Klicken Sie auf Arbeitsumgebung hinzufiigen, wahlen Sie den Systemtyp aus, den Sie bereitstellen
mochten, und flhren Sie die Schritte im Assistenten aus. "Lesen Sie Schritt-fir-Schritt-Anleitungen”.

Weiterfiihrende Links
* "Bewertung"

* "Erstellen eines Connectors Uber Cloud Manager"
» "Erstellen eines Connectors Uber den Azure Marketplace"
* "Installieren der Connector-Software auf einem Linux-Host"

* "Was Cloud Manager mit Azure-Berechtigungen tut"

Planen lhrer Cloud Volumes ONTAP-Konfiguration in Azure

Wenn Sie Cloud Volumes ONTAP in Azure implementieren, kdnnen Sie entweder ein
vorkonfiguriertes System wahlen, das Ihren Workload-Anforderungen entspricht, oder Sie
erstellen Ihre eigene Konfiguration. Wenn Sie sich flr eine eigene Konfiguration
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entscheiden, sollten Sie sich mit den verfugbaren Optionen vertraut machen.

Auswabhl eines Lizenztyps

Cloud Volumes ONTAP ist in zwei Preisoptionen erhaltlich: Nutzungsbasiert und als BYOL-Modell (Bring-Your-
Own-License). Fur Pay-as-you-go kénnen Sie zwischen drei Lizenzen wahlen: Explore, Standard oder
Premium. Jede Lizenz bietet verschiedene Kapazitats- und Computing-Optionen.

"Unterstitzte Konfigurationen fiir Cloud Volumes ONTAP 9.7 in Azure"

Storage-Grenzen kennen

Die Rohkapazitatsgrenze fur ein Cloud Volumes ONTAP System ist an die Lizenz gebunden. Zusatzliche
Beschrankungen wirken sich auf die Gro3e von Aggregaten und Volumes aus. Sie sollten sich dieser Grenzen
bei der Planung lhrer Konfiguration bewusst sein.

"Storage-Hoéchstwerte flr Cloud Volumes ONTAP 9.7 in Azure"

Dimensionierung lhres Systems in Azure

Mit der Dimensionierung Ihres Cloud Volumes ONTAP Systems kdnnen Sie die Anforderungen an
Performance und Kapazitat erflillen. Bei der Auswahl von VM-Typ, Festplattentyp und FestplattengréRe sind
einige wichtige Punkte zu beachten:

Typ der virtuellen Maschine

Sehen Sie sich die unterstitzten Typen von Virtual Machines in an "Versionshinweise zu Cloud Volumes
ONTAP" Und Uberprufen Sie anschlieflend Details zu jedem unterstitzten VM-Typ. Beachten Sie, dass
jeder VM-Typ eine bestimmte Anzahl an Datenfestplatten unterstitzt.

* "Azure-Dokumentation: Allgemeine Grofde virtueller Maschinen"

» "Azure-Dokumentation: Fur den Speicher optimierte Grof3en virtueller Maschinen”

Azure-Festplattentyp

Wenn Sie Volumes fiir Cloud Volumes ONTAP erstellen, missen Sie den zugrunde liegenden Cloud-
Storage auswahlen, den Cloud Volumes ONTAP als Festplatte verwendet.

HA-Systeme verwenden Premium-Blobs auf Seite. In der Zwischenzeit kdnnen Systeme mit einem Node
zwei Typen von Azure Managed Disks nutzen:

* Premium SSD Managed Disks bieten hohe Performance fur 1/0-intensive Workloads zu héheren
Kosten.

» Standard SSD Managed Disks bieten konsistente Performance fiir Workloads, die niedrige IOPS
erfordern.

» Standard HDD Managed Disks sind eine gute Wahl, wenn Sie keine hohen IOPS bendtigen und lhre
Kosten senken mdchten.

Weitere Details zu den Anwendungsfallen fir diese Festplatten finden Sie unter "Microsoft Azure-
Dokumentation: Welche Festplattentypen sind in Azure verfigbar?".

FestplattengroBe Azure

Wenn Sie Cloud Volumes ONTAP Instanzen starten, miissen Sie die standardmaRige Festplattengréfie fir
Aggregate auswahlen. Cloud Manager verwendet diese Festplattengréfe fir das anfangliche Aggregat und
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fur alle zusatzlichen Aggregate, die es erstellt, wenn Sie die einfache Bereitstellungsoption verwenden. Sie
kénnen Aggregate erstellen, die eine Festplattengrofle verwenden, die sich von der Standardgrélie
unterscheidet "Verwenden der erweiterten Zuweisungsoption".

Alle Festplatten in einem Aggregat mussen dieselbe GroRRe haben.

Bei der Auswahl der FestplattengrofRe sollten Sie mehrere Faktoren berlcksichtigen. Die Festplattengrole
wirkt sich darauf aus, wie viel Sie flir Storage zahlen, wie viele Volumes Sie in einem Aggregat erstellen
koénnen, wie viel Kapazitat insgesamt fur Cloud Volumes ONTAP zur Verfigung steht und wie hoch die
Storage-Performance ist.

Die Performance von Azure Premium Storage ist an die FestplattengroRe gebunden. GroRere Festplatten
bieten héhere IOPS und einen héheren Durchsatz. Beispielsweise kann die Auswahl von 1-TB-Festplatten
eine bessere Performance bieten als 500-GB-Festplatten zu hoheren Kosten.

Es gibt keine Performance-Unterschiede zwischen den FestplattengroRen fir Standard-Storage. Sie sollten
die Festplattengrofie basierend auf der bendtigten Kapazitat auswahlen.

Unter Azure finden Sie IOPS und Durchsatz nach Festplattengrofie:

» "Microsoft Azure: Preisgestaltung fir Managed Disks"

» "Microsoft Azure: Page Blobs Pricing"

Auswahl einer Konfiguration, die Flash Cache unterstiitzt

Eine Cloud Volumes ONTAP-Konfiguration in Azure umfasst lokalen NVMe-Storage, den Cloud Volumes
ONTAP zur Steigerung der Performance als Flash Cache verwendet. "Weitere Informationen zu Flash Cache".

Azure Network Information Worksheet

Wenn Sie Cloud Volumes ONTAP in Azure implementieren, missen Sie Details zu lhrem virtuellen Netzwerk
angeben. Sie kdnnen ein Arbeitsblatt verwenden, um die Informationen von Ihrem Administrator zu sammelin.
Azure Informationen lhr Wert

Region

Virtuelles Netzwerk (VNet)

Subnetz

Netzwerksicherheitsgruppe
(wenn Sie Ihre eigene
verwenden)

Auswaihlen einer Schreibgeschwindigkeit

Mit Cloud Manager kdnnen Sie eine Einstellung fir die Schreibgeschwindigkeit fir Cloud Volumes ONTAP
Systeme mit einem Node wahlen. Bevor Sie sich fir eine Schreibgeschwindigkeit entscheiden, sollten Sie die
Unterschiede zwischen den normalen und hohen Einstellungen sowie Risiken und Empfehlungen verstehen,
wenn Sie eine hohe Schreibgeschwindigkeit verwenden.
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Unterschied zwischen normaler Schreibgeschwindigkeit und hoher Schreibgeschwindigkeit

Wenn Sie sich flr eine normale Schreibgeschwindigkeit entscheiden, werden die Daten direkt auf die
Festplatte geschrieben, wodurch die Wahrscheinlichkeit eines Datenverlusts bei einem ungeplanten
Systemausfall verringert wird.

Wenn Sie hohe Schreibgeschwindigkeit wahlen, werden die Daten vor dem Schreiben auf die Festplatte im
Speicher gepuffert, was eine schnellere Schreibleistung ermdglicht. Aufgrund dieses Cachings besteht die
Gefahr eines Datenverlusts, wenn ein ungeplanter Systemausfall auftritt.

Die Datenmenge, die bei einem ungeplanten Systemausfall verloren gehen kann, entspricht der Spanne der
letzten beiden Konsistenzpunkte. Ein Konsistenzpunkt ist das Schreiben gepufferter Daten auf die Festplatte.
Ein Konsistenzpunkt tritt auf, wenn das Schreibprotokoll voll ist oder nach 10 Sekunden (je nachdem, was
zuerst eintritt). Die Performance des AWS EBS-Volumes kann sich jedoch auf die Verarbeitungszeit des
Konsistenzpunkts auswirken.

Wann wird hohe Schreibgeschwindigkeit verwendet

Hohe Schreibgeschwindigkeit ist eine gute Wahl, wenn fur Ihre Workload eine schnelle Schreibleistung
erforderlich ist und Sie das Risiko eines Datenverlusts bei einem ungeplanten Systemausfall liberstehen
konnen.

Empfehlungen bei hoher Schreibgeschwindigkeit

Wenn Sie die hohe Schreibgeschwindigkeit aktivieren, sollten Sie den Schreibschutz auf der
Anwendungsebene sicherstellen.

Auswihlen eines Volume-Nutzungsprofils

ONTAP umfasst mehrere Storage-Effizienzfunktionen, mit denen Sie die bendtigte Storage-Gesamtmenge
reduzieren kdnnen. Wenn Sie ein Volume in Cloud Manager erstellen, kdnnen Sie ein Profil auswéhlen, das
diese Funktionen aktiviert, oder ein Profil, das sie deaktiviert. Sie sollten mehr tber diese Funktionen erfahren,
um zu entscheiden, welches Profil Sie verwenden mochten.

NetApp Storage-Effizienzfunktionen bieten folgende Vorteile:

Thin Provisioning

Bietet Hosts oder Benutzern mehr logischen Storage als in lhrem physischen Storage-Pool. Anstatt Storage
vorab zuzuweisen, wird jedem Volume beim Schreiben von Daten dynamisch Speicherplatz zugewiesen.

Deduplizierung

Verbessert die Effizienz, indem identische Datenblocke lokalisiert und durch Verweise auf einen einzelnen
gemeinsam genutzten Block ersetzt werden. Durch diese Technik werden die Storage-
Kapazitatsanforderungen reduziert, da redundante Datenbldcke im selben Volume eliminiert werden.

Komprimierung

Reduziert die physische Kapazitat, die zum Speichern von Daten erforderlich ist, indem Daten in einem
Volume auf primarem, sekundarem und Archiv-Storage komprimiert werden.

Netzwerkanforderungen fur die Implementierung und das Management von Cloud
Volumes ONTAP in Azure

Richten Sie Ihr Azure Netzwerk ein, um Cloud Volumes ONTAP Systeme
ordnungsgemalf funktionieren zu kdnnen. Dazu gehort auch die Vernetzung von
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Connector und Cloud Volumes ONTAP.

Anforderungen fiir Cloud Volumes ONTAP

Die folgenden Netzwerkanforderungen muissen in Azure erfillt werden.

Outbound-Internetzugang fiir Cloud Volumes ONTAP

Cloud Volumes ONTAP erfordert ausgehenden Internetzugang, um Nachrichten an NetApp AutoSupport zu
senden, der proaktiv den Zustand lhres Storage Uberwacht.

Routing- und Firewall-Richtlinien missen HTTP-/HTTPS-Datenverkehr an die folgenden Endpunkte
ermdglichen, damit Cloud Volumes ONTAP AutoSupport-Meldungen senden kann:
* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

"Erfahren Sie, wie AutoSupport konfiguriert wird".

Sicherheitsgruppen

Sie mussen keine Sicherheitsgruppen erstellen, da Cloud Manager dies fir Sie tut. Wenn Sie lhre eigene
Verwendung bendtigen, lesen Sie die unten aufgefihrten Sicherheitsgruppenregein.

Anzahl der IP-Adressen
Cloud Manager weist Cloud Volumes ONTAP in Azure die folgende Anzahl von IP-Adressen zu:

 Single Node: 5 IP-Adressen
* HA-Paar: 16 IP-Adressen

Cloud Manager erstellt eine SVM-Management-LIF auf HA-Paare, jedoch nicht auf Systemen mit einem
einzelnen Node in Azure.

Ein LIF ist eine IP-Adresse, die einem physischen Port zugewiesen ist. Flr
Managementtools wie SnapCenter ist eine SVM-Management-LIF erforderlich.

Verbindung von Cloud Volumes ONTAP zu Azure Blob Storage fiir Data Tiering

Wenn Sie ,kalte“ Daten fir den Azure Blob Storage Tiering mochten, missen Sie keine Verbindung
zwischen der Performance-Tier und der Kapazitats-Tier einrichten, solange Cloud Manager uber die
erforderlichen Berechtigungen verfiigt. Cloud Manager unterstitzt ein vnet-Service-Endpunkt fir Sie, wenn
die Cloud Manager-Richtlinie Uber die folgenden Berechtigungen verfugt:

"Microsoft.Network/virtualNetworks/subnets/write",

"Microsoft.Network/routeTables/join/action",
Diese Berechtigungen sind in der neuesten enthalten "Cloud Manager-Richtlinie".

Weitere Informationen zum Einrichten von Daten-Tiering finden Sie unter "Tiering von kalten Daten auf
kostengulnstigen Objekt-Storage".
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https://mysupport.netapp.com/site/info/cloud-manager-policies

Verbindungen zu ONTAP Systemen in anderen Netzwerken

Um Daten zwischen einem Cloud Volumes ONTAP System in Azure und ONTAP Systemen in anderen
Netzwerken zu replizieren, missen Sie Uber eine VPN-Verbindung zwischen Azure VNet und dem anderen
Netzwerk verflgen, z. B. einem AWS VPC oder lhrem Unternehmensnetzwerk.

Anweisungen finden Sie unter "Microsoft Azure Dokumentation: Erstellen Sie eine Site-to-Site-Verbindung
im Azure-Portal”.

Anforderungen an den Steckverbinder

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse in lhrer Public Cloud-Umgebung
managen kann. Der wichtigste Schritt besteht darin, ausgehenden Internetzugriff auf verschiedene Endpunkte
zu gewahrleisten.

Wenn lhr Netzwerk fUr die gesamte Kommunikation mit dem Internet einen Proxyserver
verwendet, kdnnen Sie den Proxyserver Uber die Seite Einstellungen angeben. Siehe
"Konfigurieren des Connectors fir die Verwendung eines Proxy-Servers".

Verbindungen zu Zielnetzwerken

Fir einen Connector ist eine Netzwerkverbindung zu den VPCs und VNets erforderlich, in denen Cloud
Volumes ONTAP bereitgestellt werden soll.

Wenn Sie beispielsweise einen Connector in Ihrem Unternehmensnetzwerk installieren, missen Sie eine VPN-
Verbindung zur VPC oder vnet einrichten, in der Sie Cloud Volumes ONTAP starten.

Outbound-Internetzugang

Fir den Connector ist ein abgehender Internetzugang erforderlich, um Ressourcen und Prozesse in lhrer
Public Cloud-Umgebung zu managen. Ein Connector kontaktiert folgende Endpunkte beim Managen von
Ressourcen in Azure:

Endpunkte Zweck

https://management.azure.com Ermdoglicht Cloud Manager die Implementierung und das

https://login.microsoftonline.com Management von Cloud Volumes ONTAP in den meisten
Azure Regionen.

https://management.microsoftazure.de Ermdoglicht Cloud Manager die Implementierung und das

https://login.microsoftonline.de Management von Cloud Volumes ONTAP in den Azure
Germany Regionen.

https://management.usgovcloudapi.net Ermdoglicht Cloud Manager die Implementierung und das

https://login.microsoftonline.com Management von Cloud Volumes ONTAP in den Azure US

Gov Regionen.
https://api.services.cloud.netapp.com:443 API-Anfragen an NetApp Cloud Central.

https://cloud.support.netapp.com.s3.us-west-  Bietet Zugriff auf Software-Images, Manifeste und Vorlagen.
1.amazonaws.com

https://repo.cloud.support.netapp.com Wird zum Herunterladen der Abhangigkeiten von Cloud
Manager verwendet.

http://repo.mysql.com/ Zum Herunterladen von MySQL.
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https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portal
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portal

Endpunkte

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-netapp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com
https://cloudmanager.cloud.netapp.com
https://netapp-cloud-account.authO.com

https://mysupport.netapp.com

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment https://eval.lic.netapp.com.s3.us-west-
1.amazonaws.com https://cloud-support-
netapp-com.s3.us-west-1.amazonaws.com

https://ipa-signer.cloudmanager.netapp.com

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

*.blob.core.windows.net
Verschiedene Standorte von Drittanbietern, z.
B.:

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori
es

* https://repo.typesafe.org

An Standorten von Drittanbietern kénnen
Anderungen vorgenommen werden.

Zweck

Cloud Manager kann Manifeste, Vorlagen und Cloud Volumes
ONTAP Upgrade-Images abrufen und herunterladen.

Zugriff auf Software-Images von Container-Komponenten flr
eine Infrastruktur, die Docker ausfihrt und eine Lésung fir die
Service-Integration mit Cloud Manager bietet.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Kommunikation mit dem Cloud Manager-Service, der Cloud
Central-Konten einschliel3t

Kommunikation mit NetApp Cloud Central fir zentralisierte
Benutzerauthentifizierung

Kommunikation mit NetApp AutoSupport.

Kommunikation mit NetApp bei Systemlizenzrechten und
Support-Registrierung

Ermdoglicht Cloud Manager die Generierung von Lizenzen
(beispielsweise eine FlexCache Lizenz fur Cloud Volumes
ONTAP)

Erforderlich, um Cloud Volumes ONTAP Systeme mit einem
Kubernetes Cluster zu verbinden Mit den Endpunkten ist die
Installation von NetApp Trident mdglich.

Bei Verwendung eines Proxy erforderlich fir HA-Paare

Wahrend Upgrades ladt Cloud Manager die neuesten Pakete
fur Abhangigkeiten von Drittanbietern herunter.

Wahrend Sie fast alle Aufgaben Uber die SaaS-Benutzeroberflache ausfiihren sollten, steht auf dem Connector
weiterhin eine lokale Benutzeroberflache zur Verfligung. Die Maschine, auf der der Webbrowser ausgefihrt
wird, muss Uber Verbindungen zu den folgenden Endpunkten verfligen:
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Endpunkte Zweck

Der Connector-Host Sie missen die IP-Adresse des Hosts aus einem
Webbrowser eingeben, um die Cloud Manager-Konsole zu
laden.

Je nach lhrer Verbindung mit lhrem Cloud-Provider kénnen
Sie die private IP oder eine dem Host zugewiesene
offentliche IP verwenden:

* Eine private IP funktioniert, wenn Sie tber ein VPN
verfigen und direkten Zugriff auf Ihr virtuelles Netzwerk
haben

* Eine offentliche IP funktioniert in jedem Netzwerkszenario
In jedem Fall sollten Sie den Netzwerkzugriff sichern, indem

Sie sicherstellen, dass die Sicherheitsgruppenregeln den
Zugriff nur von autorisierten IPs oder Subnetzen ermoglichen.

https://auth0.com https://cdn.authO.com Ihr Webbrowser stellt Gber NetApp Cloud Central eine
https://netapp-cloud-account.authO.com Verbindung zu diesen Endpunkten her, um eine zentralisierte
https://services.cloud.netapp.com Benutzerauthentifizierung zu ermdglichen.
https://widget.intercom.io Fur lhren Produkt-Chat, der Ihnen das Gesprach mit NetApp

Cloud-Experten ermdglicht.

Regeln fiir Sicherheitsgruppen fiir Cloud Volumes ONTAP

Cloud Manager erstellt Azure-Sicherheitsgruppen mit den ein- und ausgehenden Regeln, die fir den
erfolgreichen Betrieb von Cloud Volumes ONTAP erforderlich sind. Sie kdnnen die Ports zu Testzwecken oder
zur Verwendung eigener Sicherheitsgruppen verwenden.

Die Sicherheitsgruppe fur Cloud Volumes ONTAP erfordert sowohl eingehende als auch ausgehende Regeln.

Eingehende Regeln fiir Single-Node-Systeme

Die unten aufgeflihrten Regeln erlauben den Datenverkehr, es sei denn, die Beschreibung stellt fest, dass
bestimmte eingehende Daten blockiert werden.

Prioritdt und Name Port und Protokoll Quelle und Ziel Beschreibung

1000 Inbound_SSH 22 TCP Beliebige Art SSH-Zugriff auf die IP-
Adresse der Cluster
Management LIF oder
einer Node Management
LIF

1001 Inbound_http 80 TCP Beliebige Art HTTP-Zugriff auf die
System Manager
Webkonsole mit der IP-
Adresse der Cluster-
Management-LIF

1002 Inbound_111_tcp 111 TCP Beliebige Art Remote-Prozeduraufruf
fur NFS
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Prioritat und Name

1003 Inbound_111_udp

1004 eingehend_139

1005 Inbound_161-162
_tep

1006 Inbound_161-162
_udp

1007 eingehend_443

1008 eingehend_445

1009 Inbound_635_tcp
1010 Inbound_635_udp
1011 eingehend_749
1012 Inbound_2049_tcp
1013 Inbound_2049 udp
1014 eingehend_3260

1015 Inbound_4045-
4046 _tcp

1016 Inbound_4045-
4046_udp

1017 eingehend_10000

1018 eingehend_11104-
11105

3000
Inbound_Deny_all_tcp

3001
Inbound_Deny_all_udp

65000 AllowVnetInBound

Port und Protokoll
111 UDP

139 TCP

161-162 TCP

161-162 UDP

443 TCP

445 TCP

635 TCP
635 UDP
749 TCP
2049 TCP
2049 UDP
3260 TCP

4045-4046 TCP

4045-4046 UDP

10000 TCP
11104-11105 TCP

Alle TCP-Ports

Alle Ports UDP

Alle Ports und Protokolle

Quelle und Ziel

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art
Beliebige Art
Beliebige Art
Beliebige Art
Beliebige Art
Beliebige Art

Beliebige Art

Beliebige Art

Beliebige Art
Beliebige Art

Beliebige Art

Beliebige Art

VirtualNetwork zu
VirtualNetwork

Beschreibung

Remote-Prozeduraufruf
fur NFS

NetBIOS-Servicesitzung
fur CIFS

Einfaches
Netzwerkverwaltungsproto
koll

Einfaches
Netzwerkverwaltungsproto
koll

HTTPS-Zugriff auf die
System Manager-
Webkonsole unter
Verwendung der IP-
Adresse der Cluster-
Management-LIF

Microsoft SMB/CIFS Uber
TCP mit NETBIOS-
Framing

NFS-Mount
NFS-Mount
Kerberos
NFS-Server-Daemon
NFS-Server-Daemon

ISCSI-Zugriff Gber die
iSCSI-Daten-LIF

NFS Lock Daemon und
Network Status Monitor

NFS Lock Daemon und
Network Status Monitor

Backup mit NDMP

SnapMirror
Datenlibertragung

Blockieren Sie den
gesamten anderen TCP-
eingehenden
Datenverkehr

Alle anderen UDP-
eingehenden
Datenverkehr blockieren

Eingehender Verkehr aus
dem vnet
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Prioritat und Name

65001 AllowAzurelLoad
BalancerinBound

65500 DenyAlllnBound

Port und Protokoll
Alle Ports und Protokolle

Alle Ports und Protokolle

Eingehende Regeln fiir HA-Systeme

Quelle und Ziel

AzurelLoadBalancer zu
jedem

Beliebige Art

Beschreibung

Datenverkehr vom Azure
Standard Load Balancer

Alle anderen eingehenden
Datenverkehr blockieren

Die unten aufgeflihrten Regeln erlauben den Datenverkehr, es sei denn, die Beschreibung stellt fest, dass
bestimmte eingehende Daten blockiert werden.

HA-Systeme weisen weniger eingehende Regeln als Systeme mit einzelnen Nodes auf, da

®

Prioritat und Name

100 eingehend_443

101 Inbound_111_tcp

102 Inbound_2049 tcp
111 Inbound_SSH

121 eingehend_53
65000 AllowVnetInBound

65001 AllowAzurelLoad
BalancerinBound

65500 DenyAlllnBound

Regeln fiir ausgehende Anrufe

Port und Protokoll
443 beliebiges Protokoll

111 beliebiges Protokoll

2049 beliebiges Protokoll
22 beliebiges Protokoll

53 beliebiges Protokoll
Alle Ports und Protokolle

Alle Ports und Protokolle

Alle Ports und Protokolle

Quelle und Ziel
Beliebige Art

Beliebige Art

Beliebige Art
Beliebige Art

Beliebige Art

VirtualNetwork zu
VirtualNetwork

AzurelLoadBalancer zu
jedem

Beliebige Art

eingehender Datenverkehr durch den Azure Standard Load Balancer geleitet wird. Aus diesem
Grund sollte der Verkehr aus dem Load Balancer gedffnet sein, wie in der Regel
"AllowAzureLoadBalancerinBound" gezeigt.

Beschreibung

HTTPS-Zugriff auf die
System Manager-
Webkonsole unter
Verwendung der IP-
Adresse der Cluster-
Management-LIF

Remote-Prozeduraufruf
fur NFS

NFS-Server-Daemon

SSH-Zugriff auf die IP-
Adresse der Cluster
Management LIF oder
einer Node Management
LIF

DNS und CIFS

Eingehender Verkehr aus
dem vnet

Datenverkehr vom Azure
Standard Load Balancer

Alle anderen eingehenden
Datenverkehr blockieren

Die vordefinierte Sicherheitsgruppe fir Cloud Volumes ONTAP 6ffnet den gesamten ausgehenden
Datenverkehr. Wenn dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe.
Wenn Sie strengere Regeln bendétigen, verwenden Sie die erweiterten Outbound-Regeln.
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Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir Cloud Volumes ONTAP enthalt die folgenden ausgehenden Regeln.

Port Protokoll Zweck

Alle Alle TCP Gesamter abgehender
Datenverkehr

Alle Alle UDP-Protokolle Gesamter abgehender
Datenverkehr

Erweiterte Outbound-Regeln

Wenn Sie strenge Regeln fiir ausgehenden Datenverkehr bendétigen, kénnen Sie mit den folgenden
Informationen nur die Ports 6ffnen, die fur die ausgehende Kommunikation durch Cloud Volumes ONTAP
erforderlich sind.

@ Die Quelle ist die Schnittstelle (IP-Adresse) auf dem Cloud Volumes ONTAP System.
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Service

Active
Directory

DHCP

150

Port

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

68

Prot

okoll

TCP

UDP

UDP

TCP

TCP

UND

UDP

TCP

TCP

ubpP

TCP

TCP

UDP

UDP

TCP

TCP

UND

UDP

TCP

TCP

ubpP

TCP

UDP

Quelle

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Daten-LIF (NFS,
CIFS, iSCsl)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Node Management-
LIF

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

DHCP

Zweck

Kerberos V-Authentifizierung

NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung fir den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS tber TCP mit
NETBIOS-Framing

Kerberos V Passwort andern und
festlegen (SET_CHANGE)

Kerberos-Schlisselverwaltung

Kerberos V - Kennwort andern und
festlegen (RPCSEC_GSS)

Kerberos V-Authentifizierung

NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung fiur den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS Uber TCP mit
NETBIOS-Framing

Kerberos V Passwort andern und
festlegen (SET_CHANGE)

Kerberos-Schlisselverwaltung

Kerberos V - Passwort andern und
festlegen (RPCSEC_GSS)

DHCP-Client fir die erstmalige
Einrichtung



Service Port
DHCPS 67
DNS 53
NDMP 18600-
18699
SMTP 25
SNMP 161
161
162
162
SnapMirr 11104
or
11105
Syslog 514

Prot
okoll
UDP

UDP

TCP

TCP

TCP

ubP

TCP

ubpP

TCP

TCP

ubpP

Quelle

Node Management-
LIF

Node Management
LIF und Daten LIF
(NFS, CIFS)

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Intercluster-LIF

Intercluster-LIF

Node Management-
LIF

Sicherheitsgruppenregeln fiir den Konnektor

Ziel

DHCP

DNS

Zielserver

Mailserver

Server Uberwachen

Server Uberwachen

Server Uberwachen

Server Uberwachen

ONTAP Intercluster-
LIFs

ONTAP Intercluster-
LIFs

Syslog-Server

Zweck
DHCP-Server

DNS

NDMP-Kopie

SMTP-Warnungen kdnnen fur
AutoSupport verwendet werden
Uberwachung durch SNMP-Traps
Uberwachung durch SNMP-Traps
Uberwachung durch SNMP-Traps

Uberwachung durch SNMP-Traps

Management von
interclustertibergreifenden
Kommunikationssitzungen fir
SnapMirror

SnapMirror Datentbertragung

Syslog-Weiterleitungsmeldungen

Die Sicherheitsgruppe fir den Konnektor erfordert sowohl ein- als auch ausgehende Regeln.

Regeln fiir eingehende Anrufe

Die Quelle fur eingehende Regeln in der vordefinierten Sicherheitsgruppe ist 0.0.0.0/0.

Port
22

80

443

Protokoll
SSH

HTTP

HTTPS

Zweck

Bietet SSH-Zugriff auf den
Connector-Host

Bietet HTTP-Zugriff von Client-
Webbrowsern auf die lokale
Benutzeroberflache

Bietet HTTPS-Zugriff von Client-
Webbrowsern auf die lokale
Benutzeroberflache

151



Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fiir den Konnektor 6ffnet den gesamten ausgehenden Datenverkehr. Wenn
dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir den Connector enthalt die folgenden ausgehenden Regeln.

Port Protokoll Zweck

Alle Alle TCP Gesamter abgehender
Datenverkehr

Alle Alle UDP-Protokolle Gesamter abgehender
Datenverkehr

Erweiterte Outbound-Regeln

Wenn Sie starre Regeln flr ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor
erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.
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Service

Active Directory

API-Aufrufe und
AutoSupport

API-Aufrufe

DNS

Starten von Cloud Volumes ONTAP in Azure

Port
88

139

389

445

464

749

137

138

464

443

3000

53

Protokoll
TCP

TCP

TCP

TCP

TCP

TCP

UDP

UDP

UDP

HTTPS

TCP

UDP

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Outbound-Internet
und ONTAP Cluster
Management LIF

ONTAP Cluster
Management LIF

DNS

Zweck

Kerberos V-
Authentifizierung

Sitzung fir den
NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS
uber TCP mit
NETBIOS-Framing

Kerberos V
Passwort andern
und festlegen
(SET_CHANGE)

Active Directory
Kerberos V -
Kennwort andern
und festlegen
(RPCSEC_GSS)

NetBIOS-
Namensdienst

Netbios Datagramm-
Dienst

Kerberos-
Schlusselverwaltung

API-Aufrufe an AWS
und ONTAP und
Senden von
AutoSupport
Nachrichten an
NetApp

API-Aufrufe fur
ONTAP

Wird fir die DNS-
Auflésung durch
Cloud Manager
verwendet

Sie kdnnen ein Single-Node-System oder ein HA-Paar in Azure starten, indem Sie eine
Cloud Volumes ONTAP-Arbeitsumgebung in Cloud Manager erstellen.

Bevor Sie beginnen

+ Sie sollten ein haben "Anschluss, der lhrem Arbeitsbereich zugeordnet ist".
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Sie missen ein Kontoadministrator sein, um einen Konnektor zu erstellen. Wenn Sie lhre
erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, fordert Cloud Manager Sie auf,
einen Connector zu erstellen, wenn Sie noch keinen haben.

+ "Sie sollten darauf vorbereitet sein, den Konnektor jederzeit in Betrieb zu nehmen".

« Sie sollten eine Konfiguration auswahlen und Azure Netzwerkinformationen von Ihrem Administrator
erhalten haben. Weitere Informationen finden Sie unter "Planung Ihrer Cloud Volumes ONTAP
Konfiguration".

* FUr die Implementierung eines BYOL-Systems benétigen Sie fur jeden Node die 20-stellige Seriennummer
(Lizenzschlissel).

Uber diese Aufgabe

Wenn Cloud Manager ein Cloud Volumes ONTAP-System in Azure erstellt, werden mehrere Azure-Objekte wie
eine Ressourcengruppe, Netzwerkschnittstellen und Storage-Konten erstellt. Sie kdnnen eine
Zusammenfassung der Ressourcen am Ende des Assistenten Gberprifen.

Risiko von Datenverlusten

Aufgrund des Risikos eines Datenverlusts wird die Bereitstellung von Cloud Volumes ONTAP in
einer vorhandenen, gemeinsam genutzten Ressourcengruppe nicht empfohlen. Das Rollback ist
derzeit standardmafig deaktiviert, wenn die API zur Bereitstellung in einer vorhandenen

@ Ressourcengruppe verwendet wird. Durch Léschen von Cloud Volumes ONTAP werden
moglicherweise weitere Ressourcen aus dieser freigegebenen Gruppe geldscht.

Als Best Practice empfiehlt es sich, eine neue, dedizierte Ressourcengruppe fir Cloud Volumes
ONTAP zu verwenden. Dies ist die Standard- und einzige empfohlene Option, wenn Sie Cloud
Volumes ONTAP in Azure Uber Cloud Manager implementieren.

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen auf Arbeitsumgebung hinzufiigen und folgen Sie den
Anweisungen.

2. Wahlen Sie einen Standort: Wahlen Sie Microsoft Azure und Cloud Volumes ONTAP Single Node
oder Cloud Volumes ONTAP High Availability.

3. Details und Anmeldeinformationen: Optional kbnnen Sie die Azure-Anmeldeinformationen und das
Abonnement andern, einen Cluster-Namen und einen Ressourcengruppennamen angeben, bei Bedarf
Tags hinzufiigen und dann Anmeldeinformationen angeben.

In der folgenden Tabelle werden Felder beschrieben, fur die Sie mdglicherweise Hilfe bendtigen:

Feld Beschreibung
Name der Cloud Manager verwendet den Namen der Arbeitsumgebung, um sowohl das
Arbeitsumgebung Cloud Volumes ONTAP System als auch die virtuelle Azure Maschine zu

benennen. Der Name wird auch als Prafix fur die vordefinierte
Sicherheitsgruppe verwendet, wenn Sie diese Option auswahlen.
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Feld Beschreibung

Name der Behalten Sie den Standardnamen fir die neue Ressourcengruppe bei, oder

Ressourcengruppe deaktivieren Sie Standard verwenden und geben Sie Ihren eigenen Namen
fur die neue Ressourcengruppe ein. Als Best Practice empfiehlt es sich, eine
neue, dedizierte Ressourcengruppe fir Cloud Volumes ONTAP zu verwenden.
Es ist zwar moglich, Cloud Volumes ONTAP in einer vorhandenen, gemeinsam
genutzten Ressourcengruppe mit Hilfe der API zu implementieren, es wird
jedoch aufgrund des Risikos von Datenverlust nicht empfohlen. Weitere
Informationen finden Sie in der oben stehenden Warnung.

Tags Tags sind Metadaten fur lhre Azure Ressourcen. Wenn Sie in diesem Feld
Tags eingeben, werden sie von Cloud Manager der Ressourcengruppe
hinzugefligt, die dem Cloud Volumes ONTAP System zugeordnet ist. Sie
koénnen bis zu vier Tags aus der Benutzeroberflache hinzufligen, wenn Sie eine
Arbeitsumgebung erstellen. Nach der Erstellung kdnnen Sie weitere
hinzufigen. Beachten Sie, dass die API Sie beim Erstellen einer
Arbeitsumgebung nicht auf vier Tags beschrankt. Informationen zu Tags finden
Sie unter "Microsoft Azure-Dokumentation: Verwenden von Tags zur
Organisation Ihrer Azure-Ressourcen".

Benutzername und Dies sind die Anmeldedaten flir das Cloud Volumes ONTAP Cluster-

Passwort Administratorkonto. Sie konnen diese Anmeldedaten verwenden, um Uber
OnCommand System Manager oder seine CLI eine Verbindung zu Cloud
Volumes ONTAP herzustellen.

Anmeldeinformationen  Sie kdnnen verschiedene Azure Zugangsdaten und ein anderes Azure
bearbeiten Abonnement flir dieses Cloud Volumes ONTAP System wahlen. Sie missen
ein Azure Marketplace Abonnement mit dem ausgewahlten Azure Abonnement
verknlpfen, um ein Pay-as-you-go Cloud Volumes ONTAP System zu
implementieren. "Hier erfahren Sie, wie Sie Anmeldedaten hinzufigen".

Im folgenden Video wird gezeigt, wie Sie ein Marketplace-Abonnement zu einem Azure-Abonnement
verknupfen:

» https://docs.netapp.com/de-de/occm38//media/video_subscribing_azure.mp4 (video)
. Dienste: Lassen Sie die Dienste aktiviert oder deaktivieren Sie die einzelnen Dienste, die Sie nicht mit
Cloud Volumes ONTAP verwenden mdchten.

o "Erfahren Sie mehr tber Cloud Compliance".

o "Weitere Informationen zu Backup in der Cloud".

. Standort & Konnektivitat: WWahlen Sie einen Standort und eine Sicherheitsgruppe aus und aktivieren Sie
das Kontrollkastchen, um die Netzwerkverbindung zwischen Cloud Manager und dem Zielspeicherort zu
bestatigen.

. Lizenz- und Support-Site-Konto: Geben Sie an, ob Sie Pay-as-you-go oder BYOL verwenden mdéchten,
und legen Sie dann ein NetApp Support Site Konto fest.

Informationen zur Funktionsweise von Lizenzen finden Sie unter "Lizenzierung".

Ein NetApp Support Site Konto ist optional fiir ,Pay-as-you-go“-Systeme erhaltlich, wird aber fiir BYOL-
Systeme benétigt. "Erfahren Sie, wie Sie Konten der NetApp Support Site hinzufligen".

. Vorkonfigurierte Pakete: Ein Paket zur schnellen Bereitstellung eines Cloud Volumes ONTAP-Systems
einrichten oder auf eigene Konfiguration erstellen klicken.
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Wenn Sie eines der Pakete auswahlen, missen Sie nur ein Volume angeben und dann die Konfiguration
prifen und genehmigen.

8. Lizenzierung: Andern Sie die Cloud Volumes ONTAP-Version nach Bedarf, wahlen Sie eine Lizenz und
wahlen Sie einen virtuellen Maschinentyp.

Licensing

Cloud Violumes ONTAP version o deploy. ONTAP-8.7P1. Change version

(@] E

Cloud Volumes ONTAP Explore Cloud Yolumes ONTAP Standard Cloud Volumes ONTAP Premium

Cloud Volumes ONTAP Standard VMs

standard_D54 w2 ¥

Wenn sich lhre Anforderungen nach dem Start des Systems andern, kénnen Sie die Lizenz oder den Typ
der virtuellen Maschine spater andern.

Wenn fir die ausgewahlte Version ein neuer Release Candidate, General Availability oder
Patch Release verflgbar ist, aktualisiert Cloud Manager das System beim Erstellen der

@ Arbeitsumgebung auf diese Version. Das Update erfolgt beispielsweise, wenn Sie Cloud
Volumes ONTAP 9.6 RC1 und 9.6 GA auswahlen. Das Update erfolgt nicht von einem
Release zum anderen, z. B. von 9.6 bis 9.7.

9. Vom Azure Marketplace abonnieren: Folgen Sie den Schritten, wenn Cloud Manager programmatische
Bereitstellungen von Cloud Volumes ONTAP nicht aktivieren kénnte.

10. Zugrunde liegende Storage-Ressourcen: Wahlen Sie die Einstellungen fir das anfangliche Aggregat:
Einen Festplattentyp, eine GroRe fiir jede Festplatte und ob Daten-Tiering zu Blob-Storage aktiviert werden
soll.

Beachten Sie Folgendes:
o Der Festplattentyp ist fir das anfangliche Volume. Sie kénnen einen anderen Festplattentyp fir

nachfolgende Volumes auswahlen.

> Die FestplattengroRe gilt fiir alle Festplatten im urspriinglichen Aggregat und fir alle zusatzlichen
Aggregate, die Cloud Manager erstellt, wenn Sie die einfache Bereitstellungsoption verwenden. Mithilfe
der erweiterten Zuweisungsoption kénnen Sie Aggregate erstellen, die eine andere Festplattengrofle
verwenden.

Hilfe bei der Auswahl von Festplattentyp und -GréRe finden Sie unter "Dimensionierung lhres Systems
in Azure".

o Sie kdnnen eine bestimmte Volume-Tiering-Richtlinie auswahlen, wenn Sie ein Volume erstellen oder
bearbeiten.

> Wenn Sie das Daten-Tiering deaktivieren, kdnnen Sie es bei nachfolgenden Aggregaten aktivieren.
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1.

12.

13.

"Weitere Informationen zum Daten-Tiering".

Schreibgeschwindigkeit & WURM (nur Systeme mit einem Knoten): Wahlen Sie normale oder hohe
Schreibgeschwindigkeit und aktivieren Sie ggf. den WORM-Speicher (Write Once, Read Many).

Auswabhl einer Schreibgeschwindigkeit wird nur bei Single-Node-Systemen unterstitzt.
"Erfahren Sie mehr Gber Schreibgeschwindigkeit".

WORM kann nicht aktiviert werden, wenn Daten-Tiering aktiviert wurde.

"Erfahren Sie mehr iber WORM Storage".

Secure Communication to Storage & WORM (nur HA): Wahlen Sie, ob eine HTTPS-Verbindung zu
Azure-Speicherkonten aktiviert und ggf. WORM-Speicher (Write Once, Read Many) aktiviert werden soll.

Die HTTPS-Verbindung besteht aus einem Cloud Volumes ONTAP 9.7 HA-Paar zu Azure Storage-Konten.
Beachten Sie, dass die Aktivierung dieser Option sich auf die Schreib-Performance auswirken kann. Sie
kdénnen die Einstellung nicht andern, nachdem Sie die Arbeitsumgebung erstellt haben.

"Erfahren Sie mehr Giber WORM Storage".
Create Volume: Geben Sie Details flr den neuen Datentrager ein oder klicken Sie auf Skip.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fir die Sie moglicherweise Hilfe bendtigen:

Feld Beschreibung

Grole Die maximale GroRRe, die Sie eingeben kdnnen, hangt weitgehend davon ab,
ob Sie Thin Provisioning aktivieren, wodurch Sie ein Volume erstellen kénnen,
das grofer ist als der derzeit verfigbare physische Storage.

Zugriffskontrolle (nur fir  Eine Exportrichtlinie definiert die Clients im Subnetz, die auf das Volume
NFS) zugreifen kdnnen. StandardmaRig gibt Cloud Manager einen Wert ein, der
Zugriff auf alle Instanzen im Subnetz ermdglicht.

Berechtigungen und Mit diesen Feldern kénnen Sie die Zugriffsebene auf eine Freigabe fiir
Benutzer/Gruppen (nur  Benutzer und Gruppen steuern (auch Zugriffssteuerungslisten oder ACLs
fur CIFS) genannt). Sie kénnen lokale oder doméanenbasierte Windows-Benutzer oder

-Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Domain-Windows-Benutzernamen angeben, missen Sie die Doméane des
Benutzers mit dem Format Domain\Benutzername einschlie3en.

Snapshot-Richtlinie Eine Snapshot Kopierrichtlinie gibt die Haufigkeit und Anzahl der automatisch
erstellten NetApp Snapshot Kopien an. Bei einer NetApp Snapshot Kopie
handelt es sich um ein zeitpunktgenaues Filesystem Image, das keine
Performance-EinbufRen aufweist und minimalen Storage erfordert. Sie kdnnen
die Standardrichtlinie oder keine auswahlen. Sie kdnnen keine fur transiente
Daten auswéhlen, z. B. tempdb fiir Microsoft SQL Server.

Erweiterte Optionen (nur Wahlen Sie eine NFS-Version fir das Volume: Entweder NFSv3 oder NFSv4.
fur NFS)
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Feld

Initiatorgruppe und IQN
(nur fir iISCSI)

Beschreibung

ISCSI-Storage-Ziele werden LUNs (logische Einheiten) genannt und Hosts als
Standard-Block-Gerate prasentiert. Initiatorgruppen sind Tabellen mit iISCSI-
Host-Node-Namen und steuern, welche Initiatoren Zugriff auf welche LUNs
haben. ISCSI-Ziele werden Uber standardmaRige Ethernet-Netzwerkadapter
(NICs), TCP Offload Engine (TOE) Karten mit Software-Initiatoren,
konvergierte Netzwerkadapter (CNAs) oder dedizierte Host Bust Adapter
(HBAs) mit dem Netzwerk verbunden und durch iSCSI Qualified Names (IQNs)
identifiziert. Wenn Sie ein iSCSI-Volume erstellen, erstellt Cloud Manager
automatisch eine LUN fir Sie. Wir haben es einfach gemacht, indem wir nur
eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt.
Nachdem Sie das Volume erstellt haben, "Verwenden Sie den IQN, um von
den Hosts eine Verbindung zur LUN herzustellen”.

Die folgende Abbildung zeigt die fiir das CIFS-Protokoll ausgeflllte Volume-Seite:

Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i’ Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCsl
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

14. CIFS Setup: Wenn Sie das CIFS-Protokoll wahlen, richten Sie einen CIFS-Server ein.
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Feld

Primare und sekundare
DNS-IP-Adresse

Active Directory-
Domane, der Sie
beitreten mochten

Anmeldeinformationen,
die zur Aufnahme in die

Beschreibung

Die IP-Adressen der DNS-Server, die die Namensauflosung fir den CIFS-
Server bereitstellen. Die aufgefihrten DNS-Server missen die
Servicestandortdatensatze (SRV) enthalten, die zum Auffinden der Active
Directory LDAP-Server und Domanencontroller fur die Domain, der der CIFS-
Server beitreten wird, erforderlich sind.

Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server beitreten
soll.

Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
Berechtigungen zum Hinzufiigen von Computern zur angegebenen

Domane autorisiert sind  Organisationseinheit (OU) innerhalb der AD-Domane.

CIFS-Server-BIOS-Name Ein CIFS-Servername, der in der AD-Domain eindeutig ist.




Feld Beschreibung

Organisationseinheit Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server
zugeordnet werden soll. Der Standardwert lautet CN=Computers. Um Azure
AD-Domanendienste als AD-Server fur Cloud Volumes ONTAP zu
konfigurieren, miissen Sie in diesem Feld OU=AADDC-Computer oder
OU=AADDC-Benutzer eingeben.https://docs.microsoft.com/en-
us/azure/active-directory-domain-services/create-ou["Azure-Dokumentation:
Erstellen Sie eine Organisationseinheit (Organisationseinheit, OU) in einer von
Azure AD-Domanendiensten gemanagten Doméane"*]

DNS-Doméane Die DNS-Domain fir die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten Fallen entspricht die Doméane der AD-Doméne.

NTP-Server Wabhlen Sie Active Directory-Doméane verwenden aus, um einen NTP-Server
mit Active Directory-DNS zu konfigurieren. Wenn Sie einen NTP-Server mit
einer anderen Adresse konfigurieren missen, sollten Sie die API verwenden.
Siehe "Cloud Manager API-Entwicklerleitfaden" Entsprechende Details.

15. Nutzungsprofil, Festplattentyp und Tiering-Richtlinie: Wahlen Sie aus, ob Sie Funktionen fir die
Storage-Effizienz aktivieren und gegebenenfalls die Volume Tiering-Richtlinie andern mdchten.

Weitere Informationen finden Sie unter "Allgemeines zu Volume-Nutzungsprofilen" Und "Data Tiering -
Ubersicht".
16. Uberpriifen & Genehmigen: Uberpriifen und bestatigen Sie Ihre Auswahl.
a. Uberpriifen Sie die Details zur Konfiguration.

b. Klicken Sie auf Weitere Informationen, um Details zum Support und zu den von Cloud Manager
erworbenen Azure Ressourcen anzuzeigen.

c. Aktivieren Sie die Kontrollkastchen Ich verstehe....
d. Klicken Sie Auf Go.

Ergebnis

Cloud Manager implementiert das Cloud Volumes ONTAP System. Sie kdnnen den Fortschritt in der Timeline
verfolgen.

Wenn Sie Probleme bei der Implementierung des Cloud Volumes ONTAP Systems haben, lesen Sie die
Fehlermeldung. Sie kdnnen auch die Arbeitsumgebung auswahlen und auf Umgebung neu erstellen klicken.

Weitere Hilfe finden Sie unter "NetApp Cloud Volumes ONTAP Support".

Nachdem Sie fertig sind

» Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen
fir die Dateien und Ordner, und Uberprtiifen Sie, ob diese Benutzer auf die Freigabe zugreifen und eine
Datei erstellen kdnnen.

* Wenn Sie Kontingente auf Volumes anwenden mochten, verwenden Sie System Manager oder die CLI.

Mithilfe von Quotas kdnnen Sie den Speicherplatz und die Anzahl der von einem Benutzer, einer Gruppe
oder gtree verwendeten Dateien einschranken oder nachverfolgen.
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Erste Schritte in GCP

Erste Schritte mit Cloud Volumes ONTAP fir Google Cloud
Erste Schritte mit Cloud Volumes ONTAP fur GCP

@ Einen Konnektor erstellen

Wenn Sie keine haben "Stecker" Dennoch muss ein Kontoadministrator einen erstellen. "Connector in GCP
erstellen".

Wenn Sie Ihre erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, werden Sie von Cloud Manager
aufgefordert, einen Connector bereitzustellen, wenn Sie noch keinen haben.

@ Planen Sie lhre Konfiguration

Cloud Manager bietet vorkonfigurierte Pakete, die lhren Workload-Anforderungen entsprechen, oder Sie
koénnen eine eigene Konfiguration erstellen. Wenn Sie sich flr eine eigene Konfiguration entscheiden, sollten
Sie sich mit den verfligbaren Optionen vertraut machen. "Weitere Informationen .".

@ Richten Sie Ihr Netzwerk ein

1. Stellen Sie sicher, dass lhre VPC und Subnetze die Konnektivitat zwischen dem Connector und Cloud
Volumes ONTAP unterstitzen.

2. Aktivieren Sie den Outbound-Internetzugang tber die Ziel-VPC, damit der Connector und der Cloud
Volumes ONTAP mehrere Endpunkte kontaktieren kdnnen.

Dieser Schritt ist wichtig, da der Connector Cloud Volumes ONTAP nicht ohne Outbound-Internetzugang

verwalten kann. Wenn Sie die ausgehende Verbindung begrenzen missen, lesen Sie die Liste der
Endpunkte flr "Anschluss und Cloud Volumes ONTAP".

"Erfahren Sie mehr Gber Netzwerkanforderungen".

GCP fiir Daten-Tiering einrichten

Fir das Tiering von kalten Daten von Cloud Volumes ONTAP auf kostengunstigen Objekt-Storage (ein Google
Cloud-Storage-Bucket) miissen zwei Anforderungen erfiillt werden:

1. "Konfigurieren Sie das Cloud Volumes ONTAP-Subnetz fiir privaten Google-Zugriff".

2. "Service-Konto fiir Daten-Tiering einrichten™:

> Weisen Sie dem Tiering-Service-Konto die vordefinierte Rolle ,Storage Admin“ zu.

o Flgen Sie das Connector-Dienstkonto als Service-Konto-Benutzer zum Tiering-Dienstkonto hinzu.

Sie kénnen die Benutzerrolle angeben "In Schritt 3 des Assistenten, wenn Sie das Tiering Service-
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Konto erstellen", Oder "Geben Sie die Rolle nach der Erstellung des Dienstkontos ein".

Sie mussen das Tiering Service-Konto spater auswahlen, wenn Sie eine Cloud Volumes ONTAP-
Arbeitsumgebung erstellen.

Wenn Sie kein Daten-Tiering aktivieren und bei der Erstellung des Cloud Volumes ONTAP-Systems ein
Service-Konto auswahlen, missen Sie das System deaktivieren und das Service-Konto Uber die GCP-
Konsole zu Cloud Volumes ONTAP hinzufligen.

@ Aktivieren Sie Google Cloud-APIs

"Aktivieren Sie die folgenden Google Cloud APIs in Ihrem Projekt". Diese APIs sind fur die Implementierung
des Connectors und der Cloud Volumes ONTAP erforderlich.

* Cloud Deployment Manager V2-API

* Cloud-ProtokollierungsAPI

* Cloud Resource Manager API

« Compute Engine-API

* IAM-API (Identitats- und Zugriffsmanagement

Starten Sie Cloud Volumes ONTAP mit Cloud Manager

Klicken Sie auf Arbeitsumgebung hinzufiigen, wahlen Sie den Systemtyp aus, den Sie bereitstellen
modchten, und fihren Sie die Schritte im Assistenten aus. "Lesen Sie Schritt-fUr-Schritt-Anleitungen”.

Weiterfiihrende Links
* "Bewertung"

« "Erstellen eines Connectors tber Cloud Manager"
 "Installieren der Connector-Software auf einem Linux-Host"

+ "Was Cloud Manager mit GCP-Berechtigungen macht"

Cloud Volumes ONTAP-Konfiguration in Google Cloud planen

Wenn Sie Cloud Volumes ONTAP in Google Cloud implementieren, konnen Sie entweder
ein vorkonfiguriertes System wahlen, das |hren Workload-Anforderungen entspricht, oder
Sie erstellen Ihre eigene Konfiguration. Wenn Sie sich fur eine eigene Konfiguration
entscheiden, sollten Sie sich mit den verfugbaren Optionen vertraut machen.

Auswabhl eines Lizenztyps

Cloud Volumes ONTARP ist in zwei Preisoptionen erhaltlich: Nutzungsbasiert und als BYOL-Modell (Bring-Your-
Own-License). Fir Pay-as-you-go kdnnen Sie zwischen drei Lizenzen wahlen: Explore, Standard oder
Premium. Jede Lizenz bietet verschiedene Kapazitats- und Computing-Optionen.

"Unterstutzte Konfigurationen fiir Cloud Volumes ONTAP 9.7 in GCP"
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Storage-Grenzen kennen

Die Rohkapazitatsgrenze fur ein Cloud Volumes ONTAP System ist an die Lizenz gebunden. Zusatzliche
Beschrankungen wirken sich auf die Grof3e von Aggregaten und Volumes aus. Sie sollten sich dieser Grenzen
bei der Planung lhrer Konfiguration bewusst sein.

"Storage-Grenzen fiur Cloud Volumes ONTAP 9.7 in GCP"

Dimensionierung lhres Systems in GCP

Mit der Dimensionierung lhres Cloud Volumes ONTAP Systems kénnen Sie die Anforderungen an
Performance und Kapazitat erfillen. Bei der Auswahl von Maschinentyp, Festplattentyp und Festplattengrofie
sind einige wichtige Punkte zu beachten:

Maschinentyp

Sehen Sie sich die unterstiitzten Maschinentypen im an "Versionshinweise zu Cloud Volumes ONTAP" Und
dann lesen Sie die Details von Google zu jedem unterstiitzten Maschinentyp durch. Passen Sie lhre
Workload-Anforderungen an die Anzahl an vCPUs und Speicher flir den Maschinentyp an. Beachten Sie,
dass jeder CPU-Kern die Netzwerk-Performance steigert.

Weitere Informationen finden Sie im Folgenden:

* "Google Cloud-Dokumentation: N1 Standard-Maschinentypen"

* "Google Cloud Dokumentation: Performance"

GCP-Festplattentyp

Bei der Erstellung von Volumes fiir Cloud Volumes ONTAP missen Sie den zugrunde liegenden Cloud-
Storage auswahlen, den Cloud Volumes ONTAP fir eine Festplatte verwendet. Der Festplattentyp kann
entweder Zonal SSD Persistent Disks oder Zonal Standard Persistent Disks sein.

Persistente SSD-Festplatten eignen sich ideal fur Workloads, die eine hohe Anzahl von zufélligen IOPS
erfordern, wahrend Standard-persistente Festplatten wirtschaftlich sind und sequenzielle Lese-
/Schreibvorgange verarbeiten konnen. Weitere Informationen finden Sie unter "Google Cloud-
Dokumentation: Zonal Persistent Disks (Standard und SSD)".

GCP-Festplattengrofe
Sie mussen bei der Implementierung eines Cloud Volumes ONTAP Systems die urspruingliche
FestplattengrofRe auswahlen. Danach kénnen Sie mit Cloud Manager die Kapazitat eines Systems fiir Sie
verwalten. Wenn Sie jedoch die Aggregate selbst erstellen méchten, beachten Sie Folgendes:
+ Alle Festplatten in einem Aggregat missen dieselbe Gréflke haben.

» Ermitteln Sie den Speicherplatz, den Sie bendtigen, wahrend Sie gleichzeitig die Performance in
Betracht ziehen.

* Die Performance persistenter Festplatten lasst sich automatisch mit der Festplattengrofie und der
Anzahl der fiir das System verfligbaren vCPUs skalieren.

Weitere Informationen finden Sie im Folgenden:

> "Google Cloud-Dokumentation: Zonal Persistent Disks (Standard und SSD)"

> "Google Cloud-Dokumentation: Optimierung von Persistent Disk und lokaler SSD-Performance"
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https://cloud.google.com/docs/compare/data-centers/networking#performance
https://cloud.google.com/compute/docs/disks/#pdspecs
https://cloud.google.com/compute/docs/disks/#pdspecs
https://cloud.google.com/compute/docs/disks/#pdspecs
https://cloud.google.com/compute/docs/disks/performance

Informationarbeitsblatt fiir das GCP-Netzwerk

Bei der Implementierung von Cloud Volumes ONTAP in GCP missen Details zu Ihrem virtuellen Netzwerk
angegeben werden. Sie kdnnen ein Arbeitsblatt verwenden, um die Informationen von Ihrem Administrator zu
sammeln.

GCP-Informationen Ilhr Wert

Region

Zone

VPC-Netzwerk

Subnetz

Firewallrichtlinie (bei Nutzung
eigener Richtlinien)

Auswaihlen einer Schreibgeschwindigkeit

Mit Cloud Manager kdnnen Sie eine Einstellung fur die Schreibgeschwindigkeit fir Cloud Volumes ONTAP
Systeme mit einem Node wahlen. Bevor Sie sich fur eine Schreibgeschwindigkeit entscheiden, sollten Sie die
Unterschiede zwischen den normalen und hohen Einstellungen sowie Risiken und Empfehlungen verstehen,
wenn Sie eine hohe Schreibgeschwindigkeit verwenden.

Unterschied zwischen normaler Schreibgeschwindigkeit und hoher Schreibgeschwindigkeit

Wenn Sie sich fur eine normale Schreibgeschwindigkeit entscheiden, werden die Daten direkt auf die
Festplatte geschrieben, wodurch die Wahrscheinlichkeit eines Datenverlusts bei einem ungeplanten
Systemausfall verringert wird.

Wenn Sie hohe Schreibgeschwindigkeit wahlen, werden die Daten vor dem Schreiben auf die Festplatte im
Speicher gepuffert, was eine schnellere Schreibleistung ermdglicht. Aufgrund dieses Cachings besteht die
Gefahr eines Datenverlusts, wenn ein ungeplanter Systemausfall auftritt.

Die Datenmenge, die bei einem ungeplanten Systemausfall verloren gehen kann, entspricht der Spanne der
letzten beiden Konsistenzpunkte. Ein Konsistenzpunkt ist das Schreiben gepufferter Daten auf die Festplatte.
Ein Konsistenzpunkt tritt auf, wenn das Schreibprotokoll voll ist oder nach 10 Sekunden (je nachdem, was
zuerst eintritt). Die Performance des AWS EBS-Volumes kann sich jedoch auf die Verarbeitungszeit des
Konsistenzpunkts auswirken.

Wann wird hohe Schreibgeschwindigkeit verwendet

Hohe Schreibgeschwindigkeit ist eine gute Wahl, wenn fiir lhre Workload eine schnelle Schreibleistung
erforderlich ist und Sie das Risiko eines Datenverlusts bei einem ungeplanten Systemausfall iberstehen
kdnnen.

Empfehlungen bei hoher Schreibgeschwindigkeit

Wenn Sie die hohe Schreibgeschwindigkeit aktivieren, sollten Sie den Schreibschutz auf der
Anwendungsebene sicherstellen.

Auswihlen eines Volume-Nutzungsprofils

ONTAP umfasst mehrere Storage-Effizienzfunktionen, mit denen Sie die bendtigte Storage-Gesamtmenge
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reduzieren kdnnen. Wenn Sie ein Volume in Cloud Manager erstellen, kbnnen Sie ein Profil auswahlen, das
diese Funktionen aktiviert, oder ein Profil, das sie deaktiviert. Sie sollten mehr Uber diese Funktionen erfahren,
um zu entscheiden, welches Profil Sie verwenden mdchten.

NetApp Storage-Effizienzfunktionen bieten folgende Vorteile:

Thin Provisioning

Bietet Hosts oder Benutzern mehr logischen Storage als in lhrem physischen Storage-Pool. Anstatt Storage
vorab zuzuweisen, wird jedem Volume beim Schreiben von Daten dynamisch Speicherplatz zugewiesen.

Deduplizierung

Verbessert die Effizienz, indem identische Datenbldcke lokalisiert und durch Verweise auf einen einzelnen
gemeinsam genutzten Block ersetzt werden. Durch diese Technik werden die Storage-
Kapazitatsanforderungen reduziert, da redundante Datenblocke im selben Volume eliminiert werden.

Komprimierung

Reduziert die physische Kapazitat, die zum Speichern von Daten erforderlich ist, indem Daten in einem
Volume auf primarem, sekundarem und Archiv-Storage komprimiert werden.

Netzwerkanforderungen fir die Implementierung und das Management von Cloud
Volumes ONTAP in GCP

Richten Sie das Netzwerk Ihrer Google Cloud-Plattform ein, damit Cloud Volumes
ONTAP-Systeme ordnungsgemal funktionieren kénnen. Dazu gehdrt auch die
Vernetzung von Connector und Cloud Volumes ONTAP.

Anforderungen fiir Cloud Volumes ONTAP

Die folgenden Anforderungen muissen in GCP erflllt sein.

Virtuelle Private Cloud

Cloud Volumes ONTAP und der Connector werden in einer gemeinsamen Google Cloud VPC und auch in
nicht-freigegebenen VPCs untersttitzt.

Mit einer gemeinsam genutzten VPC kénnen Sie virtuelle Netzwerke Uber mehrere Projekte hinweg
konfigurieren und zentral managen. Sie kdnnen freigegebene VPC-Netzwerke im_Host-Projekt_ einrichten
und die Instanzen von Connector und Cloud Volumes ONTAP Virtual Machine in einem Service-Projekt
implementieren. "Google Cloud-Dokumentation: Gemeinsame VPC-Ubersicht".

Die einzige Anforderung bei der Verwendung einer gemeinsamen VPC ist die "Benutzerrolle fur das
Netzwerk wird berechnet" An das Konnektor-Dienstkonto. Cloud Manager benétigt diese Berechtigungen,
um Firewalls, VPC und Subnetze im Host-Projekt abzufragen.

Outbound-Internetzugang fiir Cloud Volumes ONTAP

Cloud Volumes ONTAP erfordert ausgehenden Internetzugang, um Nachrichten an NetApp AutoSupport zu
senden, der proaktiv den Zustand Ihres Storage Uberwacht.

Routing- und Firewall-Richtlinien missen HTTP-/HTTPS-Datenverkehr an die folgenden Endpunkte
ermoglichen, damit Cloud Volumes ONTAP AutoSupport-Meldungen senden kann:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup
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https://cloud.google.com/vpc/docs/shared-vpc
https://cloud.google.com/compute/docs/access/iam#compute.networkUser
https://cloud.google.com/compute/docs/access/iam#compute.networkUser

"Erfahren Sie, wie AutoSupport konfiguriert wird".

Anzahl der IP-Adressen
Cloud Manager weist Cloud Volumes ONTAP in GCP 5 IP-Adressen zu.

Beachten Sie, dass Cloud Manager keine SVM-Management-LIF fir Cloud Volumes ONTAP in GCP
erstellt.

Ein LIF ist eine IP-Adresse, die einem physischen Port zugewiesen ist. Flr
Managementtools wie SnapCenter ist eine SVM-Management-LIF erforderlich.

Firewall-Regeln

Sie mussen keine Firewall-Regeln erstellen, weil Cloud Manager das fiur Sie macht. Wenn Sie lhre eigene
verwenden missen, beachten Sie die unten aufgefuhrten Firewall-Regeln.

Verbindung von Cloud Volumes ONTAP zu Google Cloud Storage fiir Daten-Tiering

Wenn ,kalte“ Daten in einen Google Cloud Storage Bucket verschoben werden sollen, muss das Subnetz,
in dem Cloud Volumes ONTAP residiert, fur privaten Google Zugriff konfiguriert sein. Anweisungen finden
Sie unter "Google Cloud-Dokumentation: Privaten Google Access konfigurieren".

Weitere Schritte zur Einrichtung von Daten-Tiering in Cloud Manager finden Sie unter "Tiering von kalten
Daten auf kostengtinstigen Objekt-Storage".

Verbindungen zu ONTAP Systemen in anderen Netzwerken

Zur Replizierung von Daten zwischen einem Cloud Volumes ONTAP System in GCP und ONTAP Systemen
in anderen Netzwerken muissen Sie eine VPN-Verbindung zwischen der VPC und dem anderen Netzwerk
herstellen, beispielsweise mit dem Unternehmensnetzwerk.

Anweisungen finden Sie unter "Google Cloud Dokumentation: Cloud VPN Ubersicht".

Anforderungen an den Steckverbinder

Richten Sie Ihr Netzwerk ein, damit der Connector Ressourcen und Prozesse in Ihrer Public Cloud-Umgebung
managen kann. Der wichtigste Schritt besteht darin, ausgehenden Internetzugriff auf verschiedene Endpunkte
zu gewahrleisten.

Wenn lhr Netzwerk fir die gesamte Kommunikation mit dem Internet einen Proxyserver
verwendet, kdnnen Sie den Proxyserver Uber die Seite Einstellungen angeben. Siehe
"Konfigurieren des Connectors fiir die Verwendung eines Proxy-Servers".

Verbindung zu Zielnetzwerken

Fir einen Connector ist eine Netzwerkverbindung zu den VPCs und VNets erforderlich, in denen Cloud
Volumes ONTAP bereitgestellt werden soll.

Wenn Sie beispielsweise einen Connector in Ihrem Unternehmensnetzwerk installieren, missen Sie eine VPN-
Verbindung zur VPC oder vnet einrichten, in der Sie Cloud Volumes ONTAP starten.

Outbound-Internetzugang

Fir den Connector ist ein abgehender Internetzugang erforderlich, um Ressourcen und Prozesse in Ihrer
Public Cloud-Umgebung zu managen. Ein Connector kontaktiert die folgenden Endpunkte beim Management
von Ressourcen in GCP:
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https://cloud.google.com/vpc/docs/configure-private-google-access
https://cloud.google.com/vpn/docs/concepts/overview

Endpunkte

https://www.googleapis.com

https://api.services.cloud.netapp.com:443

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://repo.cloud.support.netapp.com

http://repo.mysql.com/

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-netapp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://mysupport.netapp.com

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment https://eval.lic.netapp.com.s3.us-west-
1.amazonaws.com https://cloud-support-
netapp-com.s3.us-west-1.amazonaws.com

https://ipa-signer.cloudmanager.netapp.com

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/
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Zweck

Ermdglicht dem Connector den Kontakt zu Google APlIs fur
die Bereitstellung und das Management von Cloud Volumes
ONTAP in GCP.

API-Anfragen an NetApp Cloud Central.

Bietet Zugriff auf Software-lmages, Manifeste und Vorlagen.

Wird zum Herunterladen der Abhangigkeiten von Cloud
Manager verwendet.

Zum Herunterladen von MySQL.

Ermdglicht dem Connector, auf Manifeste, Vorlagen und
Cloud Volumes ONTAP Upgrade-Images zuzugreifen und
diese herunterzuladen.

Zugriff auf Software-Images von Container-Komponenten flr
eine Infrastruktur, die Docker ausflihrt und eine Lésung fir die
Service-Integration mit Cloud Manager bietet.

Ermoglicht NetApp das Streamen von Daten aus Audit-
Datensatzen.

Kommunikation mit dem Cloud Manager-Service, der Cloud
Central-Konten einschlief3t

Kommunikation mit NetApp Cloud Central flir zentralisierte
Benutzerauthentifizierung

Kommunikation mit NetApp AutoSupport.

Kommunikation mit NetApp bei Systemlizenzrechten und
Support-Registrierung

Ermdoglicht Cloud Manager die Generierung von Lizenzen
(beispielsweise eine FlexCache Lizenz fur Cloud Volumes
ONTAP)

Erforderlich, um Cloud Volumes ONTAP Systeme mit einem
Kubernetes Cluster zu verbinden Mit den Endpunkten ist die
Installation von NetApp Trident mdglich.



Endpunkte
Verschiedene Standorte von Drittanbietern, z.
B.:

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori
es

* https://repo.typesafe.org

An Standorten von Drittanbietern kénnen
Anderungen vorgenommen werden.

Zweck

Wahrend Upgrades ladt Cloud Manager die neuesten Pakete
fir Abhangigkeiten von Drittanbietern herunter.

Wahrend Sie fast alle Aufgaben Uber die SaaS-Benutzeroberflache ausfihren sollten, steht auf dem Connector
weiterhin eine lokale Benutzeroberflache zur Verfligung. Die Maschine, auf der der Webbrowser ausgefiihrt
wird, muss uber Verbindungen zu den folgenden Endpunkten verfligen:

Endpunkte

Der Connector-Host

https://auth0.com https://cdn.authO.com
https://netapp-cloud-account.authO.com
https://services.cloud.netapp.com

https://widget.intercom.io

Firewall-Regeln fiir Cloud Volumes ONTAP

Zweck

Sie mussen die IP-Adresse des Hosts aus einem
Webbrowser eingeben, um die Cloud Manager-Konsole zu
laden.

Je nach lhrer Verbindung mit lhrem Cloud-Provider kénnen
Sie die private IP oder eine dem Host zugewiesene
offentliche IP verwenden:

* Eine private IP funktioniert, wenn Sie tber ein VPN
verfigen und direkten Zugriff auf Ihr virtuelles Netzwerk
haben

* Eine offentliche IP funktioniert in jedem Netzwerkszenario

In jedem Fall sollten Sie den Netzwerkzugriff sichern, indem
Sie sicherstellen, dass die Sicherheitsgruppenregeln den
Zugriff nur von autorisierten IPs oder Subnetzen ermoglichen.

Ihr Webbrowser stellt Gber NetApp Cloud Central eine
Verbindung zu diesen Endpunkten her, um eine zentralisierte
Benutzerauthentifizierung zu ermdglichen.

Fur lhren Produkt-Chat, der Ihnen das Gesprach mit NetApp
Cloud-Experten ermdglicht.

Cloud Manager erstellt die GCP-Firewall-Regeln und enthalt die ein- und ausgehenden Regeln, die fur den
erfolgreichen Betrieb von Cloud Manager und Cloud Volumes ONTAP gelten. Sie kdnnen die Ports zu
Testzwecken oder zur Verwendung eigener Sicherheitsgruppen verwenden.

Die Firewall-Regeln fiir Cloud Volumes ONTAP erfordern sowohl ein- als auch ausgehende Regeln.
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Regeln fiir eingehende Anrufe

Die Quelle fiir eingehende Regeln in der vordefinierten Sicherheitsgruppe ist 0.0.0.0/0.

Protokoll Port

Alle
ICMP

HTTP

HTTPS

SSH

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
UbP
ubP
ubP
uUbP
ubP
ubP
UbP

Alle

80

443

22

111
139
161-162
445
635
749
2049
3260
4045
4046
10.000
11104
11105
111
161-162
635
2049
4045
4046
4049

Zweck

Pingen der Instanz

HTTP-Zugriff auf die System Manager Webkonsole mit der IP-Adresse der Cluster-
Management-LIF

HTTPS-Zugriff auf die System Manager-Webkonsole unter Verwendung der IP-Adresse
der Cluster-Management-LIF

SSH-Zugriff auf die IP-Adresse der Cluster Management LIF oder einer Node
Management LIF

Remote-Prozeduraufruf fir NFS
NetBIOS-Servicesitzung fur CIFS

Einfaches Netzwerkverwaltungsprotokoll

Microsoft SMB/CIFS tber TCP mit NETBIOS-Framing
NFS-Mount

Kerberos

NFS-Server-Daemon

ISCSI-Zugriff Uber die iISCSI-Daten-LIF
NFS-Sperr-Daemon

Netzwerkstatustiiberwachung fir NFS

Backup mit NDMP

Management von interclusteriibergreifenden Kommunikationssitzungen fir SnapMirror
SnapMirror Datenuibertragung Uber Cluster-interne LIFs
Remote-Prozeduraufruf fir NFS

Einfaches Netzwerkverwaltungsprotokoll

NFS-Mount

NFS-Server-Daemon

NFS-Sperr-Daemon

Netzwerkstatustiberwachung fir NFS

NFS rquotad-Protokoll

Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir Cloud Volumes ONTAP 6&ffnet den gesamten ausgehenden
Datenverkehr. Wenn dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe.
Wenn Sie strengere Regeln bendétigen, verwenden Sie die erweiterten Outbound-Regeln.
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Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierte Sicherheitsgruppe fir Cloud Volumes ONTAP enthalt die folgenden ausgehenden Regeln.

Protokoll Port Zweck

Alle ICMP Alle Gesamter abgehender Datenverkehr
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr

Erweiterte Outbound-Regeln

Wenn Sie strenge Regeln fir ausgehenden Datenverkehr bendétigen, kdnnen Sie mit den folgenden
Informationen nur die Ports 6ffnen, die fur die ausgehende Kommunikation durch Cloud Volumes ONTAP

erforderlich sind.

@ Die Quelle ist die Schnittstelle (IP-Adresse) auf dem Cloud Volumes ONTAP System.
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Service

Active
Directory

170

Protokoll Port

TCP

ubP

ubP

TCP

TCP

UND

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCP
UND
ubP
TCP
TCP
UDP

TCP

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Quelle

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Daten-LIF (NFS,
CIFS, iSCSI)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Data LIF (NFS,
CIFS)

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Zweck

Kerberos V-Authentifizierung

NetBIOS-Namensdienst

Netbios Datagramm-Dienst

Sitzung fir den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS tber TCP mit
NETBIOS-Framing

Kerberos V Passwort andern und
festlegen (SET_CHANGE)

Kerberos-Schlisselverwaltung

Kerberos V - Kennwort andern und
festlegen (RPCSEC_GSS)

Kerberos V-Authentifizierung
NetBIOS-Namensdienst
Netbios Datagramm-Dienst

Sitzung fir den NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS tber TCP mit
NETBIOS-Framing

Kerberos V Passwort andern und
festlegen (SET_CHANGE)

Kerberos-Schlisselverwaltung

Kerberos V - Passwort andern und
festlegen (RPCSEC_GSS)



Service

Cluster

DHCP

DHCPS

DNS

NDMP

SMTP

SNMP

SnapMirr
or

Syslog

Protokoll Port Quelle

Gesamter Gesa Alle LIFs auf einem
Datenver mter

kehr

TCP

ICMP

UDP

UDP

UDP

TCP

TCP

TCP

UDP

TCP

ubP

TCP

TCP

ubpP

Date

nverk

ehr

3000

68

67

53

1860
0-
1869

25

161

161

162

162

1110

1110

514

Node

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management
LIF und Daten LIF
(NFS, CIFS)

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Node Management-
LIF

Intercluster-LIF

Intercluster-LIF

Node Management-
LIF

Firewall-Regeln fiir den Connector

Ziel

Alle LIFs auf dem
anderen Node

Ha Mediator

Ha Mediator

DHCP

DHCP

DNS

Zielserver

Mailserver

Server Uberwachen

Server Uberwachen

Server Uberwachen

Server Uberwachen

ONTAP Intercluster-
LIFs

ONTAP Intercluster-
LIFs

Syslog-Server

Zweck

Kommunikation zwischen Clustern
(nur Cloud Volumes ONTAP HA)

ZAPI-Aufrufe (nur Cloud Volumes
ONTAP HA)

Bleiben Sie am Leben (nur Cloud
Volumes ONTAP HA)

DHCP-Client fir die erstmalige
Einrichtung
DHCP-Server

DNS

NDMP-Kopie

SMTP-Warnungen kénnen fir
AutoSupport verwendet werden

Uberwachung durch SNMP-Traps
Uberwachung durch SNMP-Traps
Uberwachung durch SNMP-Traps

Uberwachung durch SNMP-Traps

Management von
interclusteribergreifenden
Kommunikationssitzungen fir
SnapMirror

SnapMirror Datentbertragung

Syslog-Weiterleitungsmeldungen

Die Firewall-Regeln fir den Connector erfordern sowohl ein- als auch ausgehende Regeln.
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Regeln fiir eingehende Anrufe

Die Quelle fiir eingehende Regeln in den vordefinierten Firewall-Regeln ist 0.0.0.0/0.

Protokoll Port Zweck

SSH 22 Bietet SSH-Zugriff auf den Connector-Host

HTTP 80 Bietet HTTP-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache
HTTPS 443 Bietet HTTPS-Zugriff von Client-Webbrowsern auf die lokale Benutzeroberflache

Regeln fiir ausgehende Anrufe

Die vordefinierten Firewall-Regeln fiir den Connector 6ffnen den gesamten ausgehenden Datenverkehr. Wenn
dies akzeptabel ist, befolgen Sie die grundlegenden Regeln fiir ausgehende Anrufe. Wenn Sie strengere
Regeln bendtigen, verwenden Sie die erweiterten Outbound-Regeln.

Grundlegende Regeln fiir ausgehende Anrufe

Die vordefinierten Firewall-Regeln fir den Connector enthalten die folgenden ausgehenden Regeln.

Protokoll Port Zweck
Alle TCP Alle Gesamter abgehender Datenverkehr
Alle UDP-Protokolle Alle Gesamter abgehender Datenverkehr

Erweiterte Outbound-Regeln

Wenn Sie starre Regeln fir ausgehenden Datenverkehr bendtigen, kdnnen Sie die folgenden Informationen
verwenden, um nur die Ports zu 6ffnen, die fir die ausgehende Kommunikation durch den Konnektor
erforderlich sind.

@ Die Quell-IP-Adresse ist der Connector-Host.
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Service

Active Directory

API-Aufrufe und
AutoSupport

API-Aufrufe

DNS

Protokoll
TCP

TCP

TCP

TCP

TCP

TCP

UDP

UDP

UDP

HTTPS

TCP

UDP

Port
88

139

389

445

464

749

137

138

464

443

3000

53

Ziel

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Active Directory-
Gesamtstruktur

Outbound-Internet
und ONTAP Cluster
Management LIF

ONTAP Cluster
Management LIF

DNS

Zweck

Kerberos V-
Authentifizierung

Sitzung fir den
NETBIOS-Dienst

LDAP

Microsoft SMB/CIFS
uber TCP mit
NETBIOS-Framing

Kerberos V
Passwort andern
und festlegen
(SET_CHANGE)

Active Directory
Kerberos V -
Kennwort andern
und festlegen
(RPCSEC_GSS)

NetBIOS-
Namensdienst

Netbios Datagramm-
Dienst

Kerberos-
Schlusselverwaltung

API ruft GCP und
ONTAP ab und
sendet AutoSupport
Nachrichten an
NetApp

API-Aufrufe fir
ONTAP

Wird fir die DNS-
Auflésung durch
Cloud Manager
verwendet

Nutzung von vom Kunden gemanagten Schlisseln mit Cloud Volumes ONTAP

Wahrend Google Cloud Storage immer Ihre Daten verschlusselt, bevor sie auf die
Festplatte geschrieben werden, kdnnen Sie Cloud-Manager-APIs verwenden, um ein
Cloud Volumes ONTAP-System zu erstellen, das vom Kunden verwaltete
Verschliisselungsschliissel verwendet. Diese Schlissel werden in GCP mithilfe des
Cloud Key Management Service generiert und gemanagt.
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Schritte
1. Geben Sie dem Connector-Dienstkonto die Berechtigung, den Verschllisselungsschliissel zu verwenden.

0

C  HIDE INFO PANEL

B0 wu

L1z ]

key1
PERMISSIONS ACTIVITY LABELS
Eoit or delete parmissions below of

+2 ADD MEMBER

"Add Member" 10 grant néw

B Show inherited permissions

= Filter tréd (7]
Role / Member T
w Cloud KMS Admin (1)

o3 cloudmanager-service-account- | Goccm-dey [ W4
lam.gserviceatcount.com

b Cloud KMS Cryptokey Encrypter/Decrypler (2)

2. Rufen Sie die ,id“ des Schlussels auf, indem Sie den Befehl get fur die APl /gcp/vsa/Metadaten/gcp-
Encryption-Keys aufrufen.

3. Verwenden Sie bei der Erstellung einer Arbeitsumgebung den Parameter ,GcpEncryption® in Verbindung
mit Ihrer API-Anforderung.

Beispiel

"gcpEncryptionParameters": {
"key": "projects/tlv-support/locations/us-
eastd/keyRings/Nikiskeys/cryptoKeys/generatedkeyl"
}

Siehe "API-Entwicklerhandbuch" Weitere Informationen zur Verwendung des Parameters ,GcpEncryption®.
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Einfihrung von Cloud Volumes ONTAP in GCP

In der GCP konnen Sie ein Single-Node-Cloud Volumes ONTAP-System einfuhren,
indem Sie eine Arbeitsumgebung erstellen.

Was Sie bendtigen
+ Sie sollten ein haben "Anschluss, der Ihrem Arbeitsbereich zugeordnet ist".

Sie mussen ein Kontoadministrator sein, um einen Konnektor zu erstellen. Wenn Sie lhre
erste Cloud Volumes ONTAP-Arbeitsumgebung erstellen, fordert Cloud Manager Sie auf,
einen Connector zu erstellen, wenn Sie noch keinen haben.

+ "Sie sollten darauf vorbereitet sein, den Konnektor jederzeit in Betrieb zu nehmen".

« Sie sollten eine Konfiguration auswahlen und GCP-Netzwerkinformationen von lhrem Administrator
erhalten haben. Weitere Informationen finden Sie unter "Planung Ihrer Cloud Volumes ONTAP
Konfiguration".

* Fir die Implementierung eines BYOL-Systems benétigen Sie fir jeden Node die 20-stellige Seriennummer
(LizenzschlUssel).

* Die folgenden Google Cloud APIs sollten sein "In Ihrem Projekt aktiviert":
> Cloud Deployment Manager V2-API
o Cloud-ProtokollierungsAPI
o Cloud Resource Manager API
o Compute Engine-API
o |IAM-API (ldentitats- und Zugriffsmanagement

Schritte

1. Klicken Sie auf der Seite Arbeitsumgebungen auf Arbeitsumgebung hinzufiigen und folgen Sie den
Anweisungen.

2. Wahlen Sie einen Standort: Wahlen Sie Google Cloud und Cloud Volumes ONTAP.

3. Details & Anmeldeinformationen: Wahlen Sie ein Projekt aus, geben Sie einen Clusternamen an, fligen
Sie optional Labels hinzu und geben Sie dann Anmeldeinformationen an.

In der folgenden Tabelle werden Felder beschrieben, fur die Sie moglicherweise Hilfe bendtigen:

Feld Beschreibung
Name der Cloud Manager verwendet den Namen der Arbeitsumgebung, um sowohl das
Arbeitsumgebung Cloud Volumes ONTAP System als auch die GCP VM-Instanz zu benennen.

Der Name wird auch als Prafix fur die vordefinierte Sicherheitsgruppe
verwendet, wenn Sie diese Option auswahlen.
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Feld

Etiketten Hinzufligen

Benutzername und
Passwort

Projekt Bearbeiten

Beschreibung

Beschriftungen sind Metadaten fiir Inre GCP-Ressourcen. Cloud Manager fligt
die Bezeichnungen dem Cloud Volumes ONTAP System und den GCP-
Ressourcen hinzu, die dem System zugeordnet sind. Sie kdnnen bis zu vier
Etiketten von der Benutzeroberflache hinzufligen, wenn Sie eine
Arbeitsumgebung erstellen, und dann kénnen Sie weitere hinzuflgen,
nachdem sie erstellt wurde. Beachten Sie, dass Sie durch die API beim
Erstellen einer Arbeitsumgebung nicht auf vier Labels beschrankt werden.
Informationen zu Etiketten finden Sie unter "Google Cloud-Dokumentation:
Ressourcen Zur Kennzeichnung".

Dies sind die Anmeldedaten fiir das Cloud Volumes ONTAP Cluster-
Administratorkonto. Sie kdnnen diese Anmeldedaten fir die Verbindung mit
Cloud Volumes ONTAP Uber System Manager oder dessen CLI verwenden.

Wabhlen Sie das Projekt aus, in dem Cloud Volumes ONTAP gespeichert
werden soll. Das Standardprojekt ist das Projekt, in dem Cloud Manager
residiert.

Wenn in der Dropdown-Liste keine weiteren Projekte angezeigt werden, ist das
Cloud Manager-Servicekonto noch nicht mit anderen Projekten verbunden.
Rufen Sie die Google Cloud-Konsole auf, 6ffnen Sie den IAM-Service und
wahlen Sie das Projekt aus. Fligen Sie dem Projekt das Service-Konto mit der
Rolle Cloud Manager hinzu. Sie missen diesen Schritt fiir jedes Projekt
wiederholen.

Dies ist das Service-Konto, das Sie flir Cloud Manager
@ eingerichtet haben. "Wie in Schritt 2b auf dieser Seite
beschrieben".

Klicken Sie auf Abonnement hinzufiigen, um die ausgewahlten
Anmeldeinformationen einem Abonnement zuzuordnen.

Zum Erstellen eines nutzungsbasierten Cloud Volumes ONTAP Systems
mussen Sie Uber GCP Marketplace ein GCP-Projekt fiir ein Cloud Volumes
ONTAP Abonnement auswahlen.

Das folgende Video zeigt, wie Sie ein Pay-as-you-go Marketplace Abonnement fur Ihr GCP-Projekt

verknupfen:

P https://docs.netapp.com/de-de/occm38//media/video_subscribing_gcp.mp4 (video)

Standort & Konnektivitat: \Wahlen Sie einen Speicherort, wahlen Sie eine Firewall-Richtlinie und
aktivieren Sie das Kontrollkastchen, um die Netzwerkverbindung zu Google Cloud Storage fiir Daten-

Tiering zu bestatigen.

Wenn ,kalte” Daten in einen Google Cloud Storage Bucket verschoben werden sollen, muss das Subnetz,
in dem Cloud Volumes ONTAP residiert, fiir privaten Google Zugriff konfiguriert sein. Anweisungen finden

Sie unter "Google Cloud Documentation: Configuring Private Google Access".

. Lizenz & Support Site Account: Geben Sie an, ob Sie Pay-as-you-go oder BYOL verwenden mdchten,

und legen Sie dann ein NetApp Support Site Konto fest.


https://cloud.google.com/compute/docs/labeling-resources
https://cloud.google.com/compute/docs/labeling-resources
https://docs.netapp.com/de-de/occm38//media/video_subscribing_gcp.mp4
https://cloud.google.com/vpc/docs/configure-private-google-access

Informationen zur Funktionsweise von Lizenzen finden Sie unter "Lizenzierung".

Ein NetApp Support Site Konto ist optional fur ,,Pay-as-you-go“-Systeme erhaltlich, wird aber fir BYOL-
Systeme benétigt. "Erfahren Sie, wie Sie Konten der NetApp Support Site hinzufligen".

6. Vorkonfigurierte Pakete: Wahlen Sie eines der Pakete, um schnell ein Cloud Volumes ONTAP System
bereitzustellen, oder klicken Sie auf eigene Konfiguration erstellen.

Wenn Sie eines der Pakete auswahlen, missen Sie nur ein Volume angeben und dann die Konfiguration
prufen und genehmigen.

7. Lizenzierung: Andern Sie die Cloud Volumes ONTAP-Version nach Bedarf, wahlen Sie eine Lizenz und
wahlen Sie einen virtuellen Maschinentyp.

Licensing

Cloud Volumes ONTAP version lo deploy. ONTAP-S.TRC1. Change version

g

Cloud Volumes GNTAP Explore Cloud Volumes ONTAP Standard Cloud Volumes ONTAP Premium

Impraved Functionality Advanced Functionality

Cloud Volumes ONTAP Standard Machine Machine Type

ni-standard-8 »

Wenn sich lhre Anforderungen nach dem Start des Systems andern, konnen Sie die Lizenz oder den Typ
der virtuellen Maschine spater andern.

Wenn fir die ausgewahlte Version ein neuer Release Candidate, General Availability oder
Patch Release verflgbar ist, aktualisiert Cloud Manager das System beim Erstellen der

@ Arbeitsumgebung auf diese Version. Das Update erfolgt beispielsweise, wenn Sie Cloud
Volumes ONTAP 9.6 RC1 und 9.6 GA auswahlen. Das Update erfolgt nicht von einem
Release zum anderen, z. B. von 9.6 bis 9.7.

8. Zugrunde liegende Speicherressourcen: Wahlen Sie die Einstellungen fir das anfangliche Aggregat:
Einen Datentragertyp und die Grofde fur jede Platte.

Der Festplattentyp ist fir das anfangliche Volume. Sie kdnnen einen anderen Festplattentyp flr
nachfolgende Volumes auswahlen.

Die FestplattengroRe gilt fur alle Festplatten im urspriinglichen Aggregat und fur alle zusatzlichen
Aggregate, die Cloud Manager erstellt, wenn Sie die einfache Bereitstellungsoption verwenden. Mithilfe der
erweiterten Zuweisungsoption kdnnen Sie Aggregate erstellen, die eine andere Festplattengrole
verwenden.

Hilfe bei der Auswahl von Festplattentyp und -GréRRe finden Sie unter "Dimensionierung lhres Systems in
GCP".

9. Schreibgeschwindigkeit & WURM: Wahlen Sie Normal oder hohe Schreibgeschwindigkeit, und
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10.

1.
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aktivieren Sie auf Wunsch den Schreib-Speicher, den WORM-Speicher.

Auswabhl einer Schreibgeschwindigkeit wird nur bei Single-Node-Systemen unterstitzt.
"Erfahren Sie mehr Gber Schreibgeschwindigkeit".

WORM kann nicht aktiviert werden, wenn Daten-Tiering aktiviert wurde.

"Erfahren Sie mehr Giber WORM Storage".

Daten-Tiering in der Google Cloud Platform: Wahlen Sie, ob Daten-Tiering auf dem urspriinglichen
Aggregat aktiviert werden soll, wahlen Sie eine Storage-Klasse fiir die Tiered Daten, und wahlen Sie dann
entweder ein Service-Konto mit der vordefinierten Storage-Administratorrolle (erforderlich fur Cloud
Volumes ONTAP 9.7) oder wahlen Sie ein GCP-Konto (erforderlich fiir Cloud Volumes ONTAP 9.6).

Beachten Sie Folgendes:

> Cloud Manager legt das Service-Konto auf der Cloud Volumes ONTAP Instanz fest. Dieses
Servicekonto bietet Berechtigungen fir Daten-Tiering zu einem Google Cloud Storage Bucket. Stellen
Sie sicher, dass Sie das Cloud Manager-Servicekonto als Benutzer des Tiering-Dienstkontos
hinzufigen, andernfalls kdnnen Sie es nicht aus Cloud Manager auswahlen.

o Hilfe zum Hinzufliigen eines GCP-Kontos finden Sie unter "Einrichten und Hinzufiigen von GCP-Konten
fir Daten-Tiering mit 9.6".

> Sie kdnnen eine bestimmte Volume-Tiering-Richtlinie auswahlen, wenn Sie ein Volume erstellen oder
bearbeiten.

> Wenn Sie das Daten-Tiering deaktivieren, kdnnen Sie es auf nachfolgenden Aggregaten aktivieren,
jedoch missen Sie das System deaktivieren und ein Service-Konto Uber die GCP-Konsole hinzufligen.
"Weitere Informationen zum Daten-Tiering".

Create Volume: Geben Sie Details fir den neuen Datentrager ein oder klicken Sie auf Skip.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fur die Sie moglicherweise Hilfe bendtigen:

Feld Beschreibung

Grole Die maximale GroRRe, die Sie eingeben konnen, hangt weitgehend davon ab,
ob Sie Thin Provisioning aktivieren, wodurch Sie ein Volume erstellen kénnen,
das grofder ist als der derzeit verfugbare physische Storage.

Zugriffskontrolle (nur fir  Eine Exportrichtlinie definiert die Clients im Subnetz, die auf das Volume
NFS) zugreifen kdnnen. Standardmafig gibt Cloud Manager einen Wert ein, der
Zugriff auf alle Instanzen im Subnetz ermdglicht.

Berechtigungen und Mit diesen Feldern kénnen Sie die Zugriffsebene auf eine Freigabe flr
Benutzer/Gruppen (nur  Benutzer und Gruppen steuern (auch Zugriffssteuerungslisten oder ACLs
fur CIFS) genannt). Sie kénnen lokale oder doméanenbasierte Windows-Benutzer oder

-Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Domain-Windows-Benutzernamen angeben, missen Sie die Doméane des
Benutzers mit dem Format Domain\Benutzername einschliel3en.



Feld Beschreibung

Snapshot-Richtlinie Eine Snapshot Kopierrichtlinie gibt die Haufigkeit und Anzahl der automatisch
erstellten NetApp Snapshot Kopien an. Bei einer NetApp Snapshot Kopie
handelt es sich um ein zeitpunktgenaues Filesystem Image, das keine
Performance-EinbufRen aufweist und minimalen Storage erfordert. Sie kdnnen
die Standardrichtlinie oder keine auswahlen. Sie kénnen keine fur transiente
Daten auswahlen, z. B. tempdb fiir Microsoft SQL Server.

Erweiterte Optionen (nur Wahlen Sie eine NFS-Version fir das Volume: Entweder NFSv3 oder NFSv4.
fur NFS)

Initiatorgruppe und IQN  ISCSI-Storage-Ziele werden LUNs (logische Einheiten) genannt und Hosts als

(nur far iISCSI) Standard-Block-Gerate prasentiert. Initiatorgruppen sind Tabellen mit iSCSI-
Host-Node-Namen und steuern, welche Initiatoren Zugriff auf welche LUNs
haben. ISCSI-Ziele werden Uber standardmaRige Ethernet-Netzwerkadapter
(NICs), TCP Offload Engine (TOE) Karten mit Software-Initiatoren,
konvergierte Netzwerkadapter (CNAs) oder dedizierte Host Bust Adapter
(HBAs) mit dem Netzwerk verbunden und durch iSCSI Qualified Names (IQNs)
identifiziert. Wenn Sie ein iSCSI-Volume erstellen, erstellt Cloud Manager
automatisch eine LUN fir Sie. Wir haben es einfach gemacht, indem wir nur
eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt.
Nachdem Sie das Volume erstellt haben, "Verwenden Sie den IQN, um von
den Hosts eine Verbindung zur LUN herzustellen”.

Die folgende Abbildung zeigt die fir das CIFS-Protokoll ausgeflllte Volume-Seite:

Volume Details, Protection & Protocol
Details & Protection Protocol
Volume Name: Size (GB): i NFS CIFS iSCSI
vol 250 -
Share name: Permissions:
Snapshot Policy: vol_share Full Control hd
default -
i’ Default Policy Users / Groups:
engineering
Valid users and groups separated by a semicolon

12. CIFS Setup: Wenn Sie das CIFS-Protokoll wahlen, richten Sie einen CIFS-Server ein.

Feld Beschreibung

Primare und sekundare Die IP-Adressen der DNS-Server, die die Namensauflésung fur den CIFS-

DNS-IP-Adresse Server bereitstellen. Die aufgefliihrten DNS-Server missen die
Servicestandortdatensatze (SRV) enthalten, die zum Auffinden der Active
Directory LDAP-Server und Doméanencontroller fir die Domain, der der CIFS-
Server beitreten wird, erforderlich sind.
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Feld Beschreibung

Active Directory- Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server beitreten
Domane, der Sie soll.
beitreten mochten

Anmeldeinformationen, = Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
die zur Aufnahme in die  Berechtigungen zum Hinzufligen von Computern zur angegebenen
Domane autorisiert sind  Organisationseinheit (OU) innerhalb der AD-Domane.

CIFS-Server-BIOS-Name Ein CIFS-Servername, der in der AD-Domain eindeutig ist.

Organisationseinheit Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server
zugeordnet werden soll. Der Standardwert lautet CN=Computers.
DNS-Doméne Die DNS-Domain fur die Cloud Volumes ONTAP Storage Virtual Machine

(SVM). In den meisten Fallen entspricht die Domane der AD-Domane.

NTP-Server Wahlen Sie Active Directory-Domane verwenden aus, um einen NTP-Server
mit Active Directory-DNS zu konfigurieren. Wenn Sie einen NTP-Server mit
einer anderen Adresse konfigurieren missen, sollten Sie die APl verwenden.
Siehe "Cloud Manager API-Entwicklerleitfaden" Entsprechende Details.

13. Nutzungsprofil, Festplattentyp und Tiering-Richtlinie: Wahlen Sie aus, ob Sie Funktionen fiir die
Storage-Effizienz aktivieren und gegebenenfalls die Volume Tiering-Richtlinie andern mochten.

Weitere Informationen finden Sie unter "Allgemeines zu Volume-Nutzungsprofilen" Und "Data Tiering -
Ubersicht".
14. Uberpriifen & Genehmigen: Uberpriifen und bestatigen Sie Ihre Auswahl.
a. Uberpriifen Sie die Details zur Konfiguration.

b. Klicken Sie auf Weitere Informationen, um weitere Informationen zum Support und zu den von Cloud
Manager erworbenen GCP-Ressourcen zu erhalten.

c. Aktivieren Sie die Kontrollkastchen Ich verstehe....
d. Klicken Sie Auf Go.

Ergebnis

Cloud Manager implementiert das Cloud Volumes ONTAP System. Sie kdnnen den Fortschritt in der Timeline
verfolgen.

Wenn Sie Probleme bei der Implementierung des Cloud Volumes ONTAP Systems haben, lesen Sie die
Fehlermeldung. Sie kdnnen auch die Arbeitsumgebung auswahlen und auf Umgebung neu erstellen klicken.

Weitere Hilfe finden Sie unter "NetApp Cloud Volumes ONTAP Support".

Nachdem Sie fertig sind

* Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen
fur die Dateien und Ordner, und Uberprtfen Sie, ob diese Benutzer auf die Freigabe zugreifen und eine
Datei erstellen kdnnen.

* Wenn Sie Kontingente auf Volumes anwenden moéchten, verwenden Sie System Manager oder die CLI.

Mithilfe von Quotas kdnnen Sie den Speicherplatz und die Anzahl der von einem Benutzer, einer Gruppe
oder qtree verwendeten Dateien einschranken oder nachverfolgen.

180


https://docs.netapp.com/de-de/occm38/api.html
https://mysupport.netapp.com/GPS/ECMLS2588181.html

Provisionierung und Management von Storage

Storage-Bereitstellung

Durch das Managen von Volumes und Aggregaten kann zusatzlicher Storage fur die
Cloud Volumes ONTAP Systeme vom Cloud Manager bereitgestellt werden.

Alle Festplatten und Aggregate missen direkt aus Cloud Manager erstellt und geléscht werden.
@ Sie sollten diese Aktionen nicht Gber ein anderes Management-Tool ausfihren. Dies kann sich

auf die Systemstabilitat auswirken, die Fahigkeit zum Hinzufiigen von Festplatten in der Zukunft

beeintrachtigen und moglicherweise Kosten fir redundante Cloud-Provider verursachen.

FlexVol Volumes werden erstellt

Wenn Sie nach dem Starten eines Cloud Volumes ONTAP Systems mehr Storage bendtigen, kdnnen Sie aus
Cloud Manager neue FlexVol Volumes fir NFS, CIFS oder iSCSI erstellen.

Uber diese Aufgabe

Wenn Sie ein iSCSI-Volume erstellen, erstellt Cloud Manager automatisch eine LUN fir Sie. Wir haben es
einfach gemacht, indem wir nur eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt.
Nachdem Sie das Volume erstellt haben, Verwenden Sie den IQN, um von den Hosts eine Verbindung zur
LUN herzustellen.

@ Sie kdnnen weitere LUNs aus System Manager oder der CLI erstellen.

Bevor Sie beginnen

Wenn Sie CIFS in AWS verwenden mdchten, missen Sie DNS und Active Directory eingerichtet haben.
Weitere Informationen finden Sie unter "Netzwerkanforderungen fur Cloud Volumes ONTAP fur AWS".

Schritte

1. Doppelklicken Sie auf der Seite Arbeitsumgebungen auf den Namen des Cloud Volumes ONTAP Systems,
auf dem Sie FlexVol Volumes bereitstellen mochten.

2. Erstellen Sie ein neues Volume in einem beliebigen Aggregat oder in einem bestimmten Aggregat:

Aktion Schritte

Erstellen Sie ein neues Klicken Sie Auf Neues Volume Hinzufligen.
Volume, und lassen Sie Cloud

Manager das enthaltende

Aggregat auswahlen

Erstellen Sie ein neues a. Klicken Sie auf das Menlisymbol und dann auf Erweitert >
Volume auf einem bestimmten Erweiterte Zuweisung.
Aggregat

b. Klicken Sie auf das Menu fur ein Aggregat.

c. Klicken Sie auf Create Volume.

3. Geben Sie die Details fir den neuen Volume ein, und klicken Sie dann auf Weiter.

Einige der Felder auf dieser Seite sind selbsterklarend. In der folgenden Tabelle werden Felder
beschrieben, fir die Sie moglicherweise Hilfe bendtigen:
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Feld
Grole

Zugriffskontrolle (nur fr
NFS)

Berechtigungen und
Benutzer/Gruppen (nur
fur CIFS)

Snapshot-Richtlinie

Erweiterte Optionen (nur
fir NFS)

Initiatorgruppe und IQN
(nur fir iISCSI)

Beschreibung

Die maximale GrofRe, die Sie eingeben kdnnen, hangt weitgehend davon ab,
ob Sie Thin Provisioning aktivieren, wodurch Sie ein Volume erstellen kénnen,
das groRer ist als der derzeit verfiigbare physische Storage.

Eine Exportrichtlinie definiert die Clients im Subnetz, die auf das Volume
zugreifen kdnnen. Standardmafig gibt Cloud Manager einen Wert ein, der
Zugriff auf alle Instanzen im Subnetz ermdglicht.

Mit diesen Feldern kénnen Sie die Zugriffsebene auf eine Freigabe fiir
Benutzer und Gruppen steuern (auch Zugriffssteuerungslisten oder ACLs
genannt). Sie konnen lokale oder doméanenbasierte Windows-Benutzer oder
-Gruppen oder UNIX-Benutzer oder -Gruppen angeben. Wenn Sie einen
Domain-Windows-Benutzernamen angeben, missen Sie die Doméane des
Benutzers mit dem Format Domain\Benutzername einschlie3en.

Eine Snapshot Kopierrichtlinie gibt die Haufigkeit und Anzahl der automatisch
erstellten NetApp Snapshot Kopien an. Bei einer NetApp Snapshot Kopie
handelt es sich um ein zeitpunktgenaues Filesystem Image, das keine
Performance-Einbuf3en aufweist und minimalen Storage erfordert. Sie kdnnen
die Standardrichtlinie oder keine auswahlen. Sie kdnnen keine fur transiente
Daten auswéhlen, z. B. tempdb fiir Microsoft SQL Server.

Wahlen Sie eine NFS-Version fiir das Volume: Entweder NFSv3 oder NFSv4.

ISCSI-Storage-Ziele werden LUNSs (logische Einheiten) genannt und Hosts als
Standard-Block-Gerate prasentiert. Initiatorgruppen sind Tabellen mit iSCSI-
Host-Node-Namen und steuern, welche Initiatoren Zugriff auf welche LUNs
haben. ISCSI-Ziele werden Uber standardmaRige Ethernet-Netzwerkadapter
(NICs), TCP Offload Engine (TOE) Karten mit Software-Initiatoren,
konvergierte Netzwerkadapter (CNAs) oder dedizierte Host Bust Adapter
(HBAs) mit dem Netzwerk verbunden und durch iSCSI Qualified Names (IQNs)
identifiziert. Wenn Sie ein iSCSI-Volume erstellen, erstellt Cloud Manager
automatisch eine LUN fur Sie. Wir haben es einfach gemacht, indem wir nur
eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt.
Nachdem Sie das Volume erstellt haben, "Verwenden Sie den IQN, um von
den Hosts eine Verbindung zur LUN herzustellen”.

4. Wenn Sie das CIFS-Protokoll ausgewahlt haben und der CIFS-Server noch nicht eingerichtet wurde,
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Feld

geben Sie im Dialogfeld Create a CIFS Server die Details flr den Server an und klicken Sie dann auf Save
and Continue:

Beschreibung

Primare und sekundare DNS- Die IP-Adressen der DNS-Server, die die Namensauflosung fir den

IP-Adresse

CIFS-Server bereitstellen. Die aufgefuhrten DNS-Server missen die
Servicestandortdatensatze (SRV) enthalten, die zum Auffinden der Active
Directory LDAP-Server und Domanencontroller fur die Domain, der der
CIFS-Server beitreten wird, erforderlich sind.

Active Directory-Doméne, der Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server

Sie beitreten mochten

beitreten soll.



Feld Beschreibung

Anmeldeinformationen, die zur Der Name und das Kennwort eines Windows-Kontos mit ausreichenden

Aufnahme in die Domane Berechtigungen zum Hinzufligen von Computern zur angegebenen
autorisiert sind Organisationseinheit (OU) innerhalb der AD-Domane.
CIFS-Server-BIOS-Name Ein CIFS-Servername, der in der AD-Domain eindeutig ist.
Organisationseinheit Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server

zugeordnet werden soll. Der Standardwert lautet CN=Compulters.

* Um von AWS verwaltete Microsoft AD als AD-Server fiir Cloud
Volumes ONTAP zu konfigurieren, missen Sie in diesem Feld
OU=Computers,OU=corp eingeben.

* Um Azure AD-Domanendienste als AD-Server fir Cloud Volumes
ONTAP zu konfigurieren, missen Sie in diesem Feld OU=AADDC-
Computer oder OU=AADDC-Benutzer
eingeben.https://docs.microsoft.com/en-us/azure/active-directory-
domain-services/create-ou["Azure-Dokumentation: Erstellen Sie eine
Organisationseinheit (Organisationseinheit, OU) in einer von Azure
AD-Doménendiensten gemanagten Domane"?]

DNS-Doméane Die DNS-Domain fiir die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten Fallen entspricht die Doméane der AD-Doméane.

NTP-Server Wahlen Sie Active Directory-Domane verwenden aus, um einen NTP-
Server mit Active Directory-DNS zu konfigurieren. Wenn Sie einen NTP-
Server mit einer anderen Adresse konfigurieren missen, sollten Sie die
API verwenden. Siehe "Cloud Manager API-Entwicklerleitfaden"
Entsprechende Details.

5. Wahlen Sie auf der Seite Nutzungsprofil, Festplattentyp und Tiering-Richtlinie aus, ob Sie Funktionen der
Storage-Effizienz aktivieren mochten, wahlen Sie einen Festplattentyp aus und bearbeiten Sie die Tiering-
Richtlinie falls erforderlich.

Weitere Informationen finden Sie unter:

> "Allgemeines zu Volume-Nutzungsprofilen"
o "Dimensionierung lhres Systems in AWS"
o "Dimensionierung lhres Systems in Azure"
o "Data Tiering - Ubersicht"

6. Klicken Sie Auf Go.

Ergebnis
Cloud Volumes ONTAP stellt das Volume bereit.

Nachdem Sie fertig sind

Wenn Sie eine CIFS-Freigabe bereitgestellt haben, erteilen Sie Benutzern oder Gruppen Berechtigungen fiir
die Dateien und Ordner, und Uberprifen Sie, ob diese Benutzer auf die Freigabe zugreifen und eine Datei
erstellen kénnen.

Wenn Sie Kontingente auf Volumes anwenden mdchten, missen Sie System Manager oder die CLI
verwenden. Mithilfe von Quotas kénnen Sie den Speicherplatz und die Anzahl der von einem Benutzer, einer
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Gruppe oder gtree verwendeten Dateien einschranken oder nachverfolgen.

Erstellen von FlexVol Volumes auf dem zweiten Node in einer HA-Konfiguration

StandardmaRig erstellt Cloud Manager Volumes auf dem ersten Node in einer HA-Konfiguration. Wenn Sie
eine Aktiv/Aktiv-Konfiguration benétigen, in der beide Nodes Daten fiir Clients bereitstellen, missen Sie
Aggregate und Volumes auf dem zweiten Node erstellen.

Schritte

1. Doppelklicken Sie auf der Seite Arbeitsumgebungen auf den Namen der Cloud Volumes ONTAP
Arbeitsumgebung, in der Sie Aggregate managen mdchten.

Klicken Sie auf das Meni-Symbol und dann auf Erweitert > Erweiterte Zuweisung.
Klicken Sie auf Aggregat hinzufiigen und erstellen Sie dann das Aggregat.

Wahlen Sie fir Home Node den zweiten Node im HA-Paar aus.

a c 0N

Nachdem Cloud Manager das Aggregat erstellt hat, wahlen Sie es aus und klicken Sie dann auf Create
Volume.

6. Geben Sie Details fiir den neuen Volume ein und klicken Sie dann auf Erstellen.

Nachdem Sie fertig sind
Sie kénnen bei Bedarf weitere Volumes auf diesem Aggregat erstellen.

Bei HA-Paaren, die in mehreren AWS Availability Zones implementiert sind, miissen Sie das
@ Volume mithilfe der Floating-IP-Adresse des Node, auf dem sich das Volume befindet, an
Clients mounten.

Aggregate werden erstelit

Sie kdnnen Aggregate selbst erstellen oder Cloud Manager bei der Erstellung von Volumes verwenden lassen.
Der Vorteil der Erstellung von Aggregaten besteht darin, dass Sie die zugrunde liegende FestplattengrofRe
wahlen kénnen, um das Aggregat an die Kapazitat und Performance zu dimensionieren, die Sie bendtigen.

Schritte

1. Doppelklicken Sie auf der Seite Arbeitsumgebungen auf den Namen der Cloud Volumes ONTAP Instanz,
auf der Sie Aggregate managen mochten.

2. Klicken Sie auf das Mentsymbol und dann auf Erweitert > Erweiterte Zuweisung.

3. Klicken Sie auf Add Aggregate und geben Sie dann Details fiir das Aggregat an.
Hilfe zu Festplattentyp und Festplattengrof3e finden Sie unter "Planung Ihrer Konfiguration”.

4. Klicken Sie auf Go und dann auf Genehmigen und Kaufen.

Verbinden einer LUN mit einem Host

Wenn Sie ein iISCSI-Volume erstellen, erstellt Cloud Manager automatisch eine LUN fiir Sie. Wir haben es
einfach gemacht, indem wir nur eine LUN pro Volumen erstellen, so gibt es keine Verwaltung beteiligt.
Verwenden Sie nach dem Erstellen des Volumes den IQN, um von den Hosts eine Verbindung zur LUN
herzustellen.

Beachten Sie Folgendes:
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1. Das automatische Kapazitatsmanagement von Cloud Manager gilt nicht fir LUNs. Wenn Cloud Manager
eine LUN erstellt, wird die Autogrow Funktion deaktiviert.

2. Sie kénnen weitere LUNs aus System Manager oder der CLI erstellen.

Schritte

1. Doppelklicken Sie auf der Seite Arbeitsumgebungen auf die Arbeitsumgebung Cloud Volumes ONTAP, in
der Sie Volumes managen mdchten.

2. Wahlen Sie ein Volume aus, und klicken Sie dann auf Ziel-IQN.
3. Klicken Sie auf Kopieren, um den IQN-Namen zu kopieren.
4. Richten Sie eine iISCSI-Verbindung vom Host zur LUN ein.

o "ONTAP 9 iSCSI Express-Konfiguration fir Red hat Enterprise Linux: Starten der iSCSI-Sitzungen mit
dem Ziel"

o "ONTAP 9 iSCSI Express-Konfiguration fur Windows: Starten von iSCSI-Sitzungen mit dem Ziel"

Beschleunigen Sie den Datenzugriff mit FlexCache Volumes

Ein FlexCache Volume ist ein Storage Volume, das NFS-gelesene Daten aus einem Ursprungs-Volume (oder
Quell-Volume) zwischenspeichert. Nachfolgende Lesezugriffe auf die zwischengespeicherten Daten flhren zu
einem schnelleren Zugriff auf diese Daten.

FlexCache Volumes beschleunigen den Zugriff auf Daten oder verlagern den Datenverkehr von Volumes, auf
die stark zugegriffen wird. FlexCache Volumes tragen zu einer besseren Performance bei, insbesondere wenn
Clients wiederholt auf dieselben Daten zugreifen missen, da die Daten direkt ohne Zugriff auf das Ursprungs-
Volume bereitgestellt werden kdnnen. FlexCache Volumes eignen sich gut fur leseintensive System-
Workloads.

Cloud Manager bietet derzeit kein Management von FlexCache Volumes, aber ONTAP CLI oder ONTAP
System Manager erméglicht die Erstellung und das Management von FlexCache Volumes:

+ "FlexCache Volumes fiir schnelleren Datenzugriff — Power Guide"

* "FlexCache Volumes werden in System Manager erstellt"

Ab Version 3.7.2 generiert Cloud Manager eine FlexCache Lizenz fir alle neuen Cloud Volumes ONTAP
Systeme. Die Lizenz beinhaltet ein Nutzungslimit von 500 GB.

Zum Generieren der Lizenz muss Cloud Manager auf https://ipa-
signer.cloudmanager.netapp.com zugreifen. Stellen Sie sicher, dass diese URL von |hrer
Firewall aus zuganglich ist.
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Cloud Volumes ONTA

. .FlexCache with Cloud
Volumes ONTAP

Technical Demo

Management von vorhandenem Storage

Mit Cloud Manager kénnen Sie Volumes, Aggregate und CIFS-Server managen.
Aulerdem werden Sie aufgefordert, Volumes zu verschieben, um Kapazitatsprobleme zu
vermeiden.

Management vorhandener Volumes

Sie kénnen vorhandene Volumes managen, wenn sich Ihre Storage-Anforderungen andern. Sie kdnnen
Volumes anzeigen, bearbeiten, klonen, wiederherstellen und I6schen.

Schritte

1. Doppelklicken Sie auf der Seite Arbeitsumgebungen auf die Arbeitsumgebung Cloud Volumes ONTAP, in
der Sie Volumes managen mdochten.

2. Managen Sie Ihre Volumes:

Aufgabe Aktion

Anzeigen von Informationen ~ Wahlen Sie ein Volume aus, und klicken Sie dann auf Info.
zu einem Volume
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Aufgabe

Bearbeiten eines Volumes (nur
Volumes mit Lese-
/Schreibzugriff)

Klonen Sie ein Volume

Wiederherstellen von Daten
aus einer Snapshot Kopie auf
einem neuen Volume

Erstellen Sie bei Bedarf eine
Snapshot Kopie

Rufen Sie den NFS-Mount-
Befehl ab

Zeigen Sie die Ziel-IQN fur ein
iISCSI-Volume an

Aktion

a.

Wabhlen Sie ein Volume aus, und klicken Sie dann auf Bearbeiten.

b. Andern Sie die Snapshot-Richtlinie des Volumes, die NFS-

a.
b.

Protokollversion, die NFS-Zugriffskontrollliste oder die
Freigabeberechtigungen und klicken Sie dann auf Update.

Wenn Sie benutzerdefinierte Snapshot-Richtlinien
bendtigen, kdnnen Sie diese mit System Manager
erstellen.

Wahlen Sie ein Volume aus, und klicken Sie dann auf Clone.

Andern Sie den Klonnamen nach Bedarf, und klicken Sie dann auf
Clone.

Bei diesem Prozess wird ein FlexClone Volume erstellt. Ein FlexClone
Volume ist eine beschreibbare Point-in-Time-Kopie, die platzsparend ist,
da es einen geringen Speicherplatz fir Metadaten verbraucht und dann
nur noch zusatzlichen Speicherplatz verbraucht, wenn Daten geandert
oder hinzugefligt werden.

Weitere Informationen zu FlexClone Volumes finden Sie im "ONTAP 9
Leitfaden fir das Management von logischem Storage".

a.

o

Wahlen Sie ein Volume aus, und klicken Sie dann auf
Wiederherstellen aus Snapshot Kopie.

Wahlen Sie eine Snapshot Kopie aus, geben Sie einen Namen flr
das neue Volume ein und klicken Sie dann auf Wiederherstellen.

Wahlen Sie ein Volume aus, und klicken Sie dann auf Snapshot
Kopie erstellen.

Andern Sie ggf. den Namen und klicken Sie dann auf Erstellen.

Wahlen Sie ein Volume aus, und klicken Sie dann auf Mount
Command.

Klicken Sie Auf Kopieren.

Wahlen Sie ein Volume aus, und klicken Sie dann auf Ziel-IQN.
Klicken Sie Auf Kopieren.

"Verwenden Sie den IQN, um von den Hosts eine Verbindung zur
LUN herzustellen".

187


http://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-vsmg/home.html
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-vsmg/home.html

Aufgabe Aktion

Andern Sie den zugrunde a. Wahlen Sie ein Volume aus, und klicken Sie dann auf Festplattentyp
liegenden Festplattentyp und Tiering Policy.

b. Wahlen Sie den Laufwerkstyp aus und klicken Sie dann auf Andern.

Cloud Manager verschiebt das Volume in ein vorhandenes

@ Aggregat, das den ausgewahlten Festplattentyp
verwendet, oder erstellt ein neues Aggregat fiir das
Volume.

Andern Sie die Tiering Policy ~ a. Wahlen Sie ein Volume aus, und klicken Sie dann auf Festplattentyp
und Tiering Policy.

b. Klicken Sie Auf Richtlinie Bearbeiten.

c. Wahlen Sie eine andere Richtlinie aus und klicken Sie auf Andern.

Cloud Manager verschiebt das Volume in ein vorhandenes

@ Aggregat, das den ausgewahlten Festplattentyp mit Tiering
verwendet, oder erstellt ein neues Aggregat fir das
Volume.

Loschen Sie ein Volume a. Wahlen Sie ein Volume aus, und klicken Sie dann auf Loschen.

b. Klicken Sie zur Bestatigung erneut auf Loschen.

Management vorhandener Aggregate

Managen Sie Aggregate selbst, indem Sie Festplatten hinzufiigen, Informationen Gber die Aggregate anzeigen
und sie lI6schen.

Bevor Sie beginnen
Wenn Sie ein Aggregat I16schen mdchten, missen Sie zunachst die Volumes im Aggregat geldscht haben.

Uber diese Aufgabe

Wenn einem Aggregat nicht mehr geniigend Speicherplatz zur Verfliigung steht, kdnnen Sie Volumes mithilfe
von OnCommand System Manager in ein anderes Aggregat verschieben.

Schritte

1. Doppelklicken Sie auf der Seite Arbeitsumgebungen auf die Arbeitsumgebung Cloud Volumes ONTAP, in
der Sie Aggregate managen mdéchten.

2. Klicken Sie auf das Meni-Symbol und dann auf Erweitert > Erweiterte Zuweisung.

3. Verwalten Sie lhre Aggregate:

Aufgabe Aktion

Anzeigen von Informationen ~ Wahlen Sie ein Aggregat aus und klicken Sie auf Info.
zu einem Aggregat
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Aufgabe

Erstellen Sie ein Volume auf
einem bestimmten Aggregat

Hinzuflgen von Festplatten zu
einem Aggregat

Léschen Sie ein Aggregat

Andern des CIFS-Servers

Aktion

Wahlen Sie ein Aggregat aus und klicken Sie auf Create Volume.

a. Wahlen Sie ein Aggregat aus und klicken Sie auf AWS-Festplatten
hinzufiigen oder Azure-Festplatten hinzufiigen.

b. Wahlen Sie die Anzahl der Festplatten aus, die Sie hinzufligen
mochten, und klicken Sie auf Hinzufiigen.

Alle Festplatten in einem Aggregat mussen dieselbe
GroRRe haben.

a. Wahlen Sie ein Aggregat aus, das keine Volumes enthalt, und klicken
Sie auf Loschen.

b. Klicken Sie zur Bestatigung erneut auf Loschen.

Wenn Sie Ihre DNS-Server oder Active Directory-Domain andern, missen Sie den CIFS-Server in Cloud
Volumes ONTAP andern, damit er weiterhin Storage flir Clients bereitstellen kann.

Schritte

1. Klicken Sie in der Arbeitsumgebung auf das Menu-Symbol und dann auf Erweitert > CIFS-Setup.

2. Geben Sie die Einstellungen fiir den CIFS-Server an:

Aufgabe

Priméare und sekundare DNS-
IP-Adresse

Active Directory-Domane, der
Sie beitreten mochten

Anmeldeinformationen, die zur
Aufnahme in die Domane
autorisiert sind

CIFS-Server-BIOS-Name

Organisationseinheit

DNS-Domaéane

Aktion

Die IP-Adressen der DNS-Server, die die Namensauflosung fir den
CIFS-Server bereitstellen. Die aufgefuhrten DNS-Server missen die
Servicestandortdatensatze (SRV) enthalten, die zum Auffinden der Active
Directory LDAP-Server und Doméanencontroller fur die Domain, der der
CIFS-Server beitreten wird, erforderlich sind.

Der FQDN der Active Directory (AD)-Domain, der der CIFS-Server
beitreten soll.

Der Name und das Kennwort eines Windows-Kontos mit ausreichenden
Berechtigungen zum Hinzufligen von Computern zur angegebenen
Organisationseinheit (OU) innerhalb der AD-Domane.

Ein CIFS-Servername, der in der AD-Domain eindeutig ist.

Die Organisationseinheit innerhalb der AD-Domain, die dem CIFS-Server
zugeordnet werden soll. Der Standardwert lautet CN=Computers. Wenn
Sie von AWS verwaltete Microsoft AD als AD-Server fir Cloud Volumes
ONTAP konfigurieren, sollten Sie in diesem Feld
OU=Computers,OU=corp eingeben.

Die DNS-Domain fir die Cloud Volumes ONTAP Storage Virtual Machine
(SVM). In den meisten Fallen entspricht die Doméane der AD-Doméane.
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Aufgabe Aktion

NTP-Server Wahlen Sie Active Directory-Domane verwenden aus, um einen NTP-
Server mit Active Directory-DNS zu konfigurieren. Wenn Sie einen NTP-
Server mit einer anderen Adresse konfigurieren mussen, sollten Sie die
API verwenden. Siehe "Cloud Manager API-Entwicklerleitfaden"
Entsprechende Details.

3. Klicken Sie Auf Speichern.

Ergebnis
Cloud Volumes ONTAP aktualisiert den CIFS-Server mit den Anderungen.

Verschieben eines Volumes

Verschieben Sie Volumes, um die Kapazitatsauslastung, die Performance zu verbessern und Service Level
Agreements zu erflllen.

Sie kénnen ein Volume in System Manager verschieben, indem Sie ein Volume und das Zielaggregat
auswahlen, den Vorgang zur Volume-Verschiebung starten und optional den Auftrag zur Volume-Verschiebung
Uberwachen. Bei Nutzung von System Manager wird die Verschiebung eines Volumes automatisch
abgeschlossen.

Schritte
1. Verwenden Sie System Manager oder die CLI, um die Volumes in das Aggregat zu verschieben.

In den meisten Fallen kdnnen Sie mit System Manager Volumes verschieben.

Anweisungen hierzu finden Sie im "ONTAP 9 Volume Move Express Guide".

Durch das Verschieben eines Volumes, wenn Cloud Manager eine Meldung liber die erforderliche
Aktion angezeigt wird

Cloud Manager zeigt mdglicherweise eine Meldung "Aktion erforderlich" an, die besagt, dass das Verschieben
eines Volumes erforderlich ist, um Kapazitatsprobleme zu vermeiden, aber keine Empfehlungen zur Behebung
des Problems geben kann. In diesem Fall missen Sie herausfinden, wie das Problem behoben werden kann,
und dann ein oder mehrere Volumes verschieben.

Schritte
1. wie Kapazitatsprobleme behoben werden,ldentifizieren, wie das Problem behoben werden kann.

2. Verschieben Sie Volumes basierend auf Ihrer Analyse, um Kapazitatsprobleme zu vermeiden:
o um Kapazitatsprobleme zu vermeiden,Volumes werden in ein anderes System verschoben.

o um Kapazitatsprobleme zu vermeiden,Verschieben Sie Volumes zu einem anderen Aggregat auf
demselben System.

Identifizieren, wie Kapazitatsprobleme behoben werden

Wenn Cloud Manager keine Empfehlungen fiir das Verschieben eines Volumes zur Vermeidung von
Kapazitatsproblemen geben kann, missen Sie die Volumes identifizieren, die Sie verschieben missen, und
angeben, ob Sie sie in ein anderes Aggregat auf demselben System oder in ein anderes System verschieben
sollten.
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Schritte

1. Zeigen Sie die erweiterten Informationen in der Meldung Aktion erforderlich an, um das Aggregat zu
identifizieren, das seine Kapazitatsgrenze erreicht hat.

Die erweiterten Informationen sollten beispielsweise Folgendes enthalten: Aggregat aggr1 hat seine
Kapazitatsgrenze erreicht.
2. ldentifizieren Sie ein oder mehrere Volumes, die aus dem Aggregat verschoben werden sollen:

a. Klicken Sie in der Arbeitsumgebung auf das Mentisymbol und dann auf Erweitert > Erweiterte
Zuweisung.

b. Wahlen Sie das Aggregat aus und klicken Sie dann auf Info.

c. Erweitern Sie die Liste der Volumes.

Used Aggregate Capacity: 105.66 GB

Volumes:

L3

Vol54 (54 GB) i

m

data_vol (150 GB)

sym_FinanceOnPrem_root (1 GB)

d. Uberpriifen Sie die GroRe jedes Volumes, und wahlen Sie ein oder mehrere Volumes aus, die aus dem

Aggregat verschoben werden sollen.

Sie sollten Volumes auswahlen, die gro genug sind, um Speicherplatz im Aggregat freizugeben, damit

Sie in Zukunft zusatzliche Kapazitatsprobleme vermeiden kénnen.

3. Wenn das System die Festplattengrenze nicht erreicht hat, sollten Sie die Volumes in ein vorhandenes

Aggregat oder ein neues Aggregat auf demselben System verschieben.

Weitere Informationen finden Sie unter "Verschieben von Volumes in ein anderes Aggregat, um
Kapazitatsprobleme zu vermeiden".

4. Wenn das System die Festplattengrenze erreicht hat, fiUhren Sie einen der folgenden Schritte aus:
a. Loschen Sie nicht verwendete Volumes.

b. Ordnen Sie Volumes neu an, um Speicherplatz auf einem Aggregat freizugeben.

Weitere Informationen finden Sie unter "Verschieben von Volumes in ein anderes Aggregat, um
Kapazitatsprobleme zu vermeiden".

c. Verschieben Sie zwei oder mehr Volumes auf ein anderes System mit Speicherplatz.

Weitere Informationen finden Sie unter "Verschieben von Volumes auf ein anderes System, um
Kapazitatsprobleme zu vermeiden".
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Verschieben von Volumes auf ein anderes System, um Kapazitatsprobleme zu vermeiden

Sie kdnnen ein oder mehrere Volumes in ein anderes Cloud Volumes ONTAP System verschieben, um
Kapazitatsprobleme zu vermeiden. Dies kann erforderlich sein, wenn das System die Festplattengrenze

erreicht hat.
Uber diese Aufgabe

Sie kdnnen die folgenden Schritte in dieser Aufgabe ausflihren, um die folgende Meldung "Aktion erforderlich"
zu korrigieren:

Moving a volume is necessary to avoid capacity issues; however, Cloud

Manager cannot perform this action for you because the system has reached
the disk limit.

.Schritte

Identifizieren Sie ein Cloud Volumes ONTAP System mit verfiigbarer
Kapazitat, oder implementieren Sie ein neues System.

Ziehen Sie die Quellarbeitsumgebung per Drag & Drop in die

Zielarbeitsumgebung, um eine einmalige Datenreplizierung des Volumes
durchzufihren.

+
Weitere Informationen finden Sie unter "Replizierung von Daten zwischen Systemen”.

1. Wechseln Sie zur Seite "Replication Status", und brechen Sie die SnapMirror Beziehung ab, um das
replizierte Volume von einem Datensicherungsvolume in ein Lese-/Schreibvolume zu konvertieren.

Weitere Informationen finden Sie unter "Managen von Planen und Beziehungen zur Datenreplizierung".
2. Konfigurieren Sie das Volume fiir den Datenzugriff.

Informationen Uber die Konfiguration eines Ziel-Volume fur den Datenzugriff finden Sie unter "ONTAP 9
Express Guide fur die Disaster Recovery von Volumes".

3. Léschen Sie das urspriingliche Volume.

Weitere Informationen finden Sie unter "Management vorhandener Volumes".

Verschieben von Volumes in ein anderes Aggregat, um Kapazitatsprobleme zu vermeiden

Sie kdnnen ein oder mehrere Volumes in ein anderes Aggregat verschieben, um Kapazitatsprobleme zu
vermeiden.

Uber diese Aufgabe

Sie kdnnen die folgenden Schritte in dieser Aufgabe ausfihren, um die folgende Meldung "Aktion erforderlich"
zu korrigieren:

192


http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-sm-ic-fr/home.html
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-sm-ic-fr/home.html

Moving two or more volumes is necessary to avoid capacity issues;
however, Cloud Manager cannot perform this action for you.

.Schritte
Uberpriifen Sie, ob ein vorhandenes Aggregat Uber die verfiligbare
Kapazitat fir die Volumes verfigt, die Sie verschieben miissen:

+

.. Klicken Sie in der Arbeitsumgebung auf das Mentsymbol und dann auf Erweitert > Erweiterte Zuweisung.
.. Wahlen Sie jedes Aggregat aus, klicken Sie auf Info und sehen Sie dann die verfigbare Kapazitat
(Aggregatskapazitat minus genutzte Aggregatskapazitat).

+

aggri

Aggregate Capacity: 442,94 GB

Used Aggregate Capacity: 105.66 GB

1. Flgen Sie bei Bedarf Festplatten zu einem vorhandenen Aggregat hinzu:
a. Wahlen Sie das Aggregat aus und klicken Sie dann auf Add Disks.
b. Wahlen Sie die Anzahl der hinzuzufligenden Festplatten aus, und klicken Sie dann auf Hinzufiigen.

2. Wenn keine Aggregate Uber verfligbare Kapazitat verfiigen, erstellen Sie ein neues Aggregat.
Weitere Informationen finden Sie unter "Aggregate werden erstellt".

3. Verwenden Sie System Manager oder die CLI, um die Volumes in das Aggregat zu verschieben.

4. In den meisten Fallen kénnen Sie mit System Manager Volumes verschieben.

Anweisungen hierzu finden Sie im "ONTAP 9 Volume Move Express Guide".

Griinde, warum eine Volume-Verschiebung langsam durchfiihren konnte

Das Verschieben eines Volumes dauert moglicherweise 1anger, als erwartet wird, wenn eine der folgenden
Bedingungen fiir Cloud Volumes ONTAP zutrifft:

* Das Volume ist ein Klon.

» Das Volume ist ein Ubergeordnetes Objekt eines Klons.

» Das Quell- oder Zielaggregat verfugt Uber eine einzige durchsatzoptimierte Festplatte (st1).

* Das Cloud Volumes ONTAP System befindet sich in AWS und ein Aggregat verwendet ein alteres

Benennungsschema fiir Objekte. Beide Aggregate missen das gleiche Namenformat verwenden.

Ein alteres Benennungsschema wird verwendet, wenn das Daten-Tiering auf einem Aggregat in Version
9.4 oder friher aktiviert wurde.
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 Die Verschlusselungseinstellungen stimmen nicht mit den Quell- und Zielaggregaten tUberein. Zudem wird
ein Rekey ausgefihrt.

 Die Option -Tiering-Richtlinie wurde bei der Verschiebung des Volumes angegeben, um die Tiering-
Richtlinie zu andern.

+ Die Option -Generate-Destination-key wurde fir die Verschiebung des Volumes angegeben.

Tiering inaktiver Daten in kostenglinstigen Objektspeicher

Sie kdnnen die Storage-Kosten fur Cloud Volumes ONTAP senken, indem Sie eine SSD-
oder HDD-Performance-Tier fir haufig abgerufene Daten mit einem Objekt-Storage-
Kapazitats-Tier fiir inaktive Daten kombinieren. Eine allgemeine Ubersicht finden Sie
unter "Data Tiering - Ubersicht".

Zum Einrichten von Data Tiering missen Sie lediglich Folgendes tun:

@ Wabhlen Sie eine unterstiitzte Konfiguration aus

Die meisten Konfigurationen werden unterstitzt. Wenn Sie uber ein Cloud Volumes ONTAP Standard-,
Premium- oder BYOL-System mit der aktuellsten Version verfligen, sollten Sie sich dafiir entscheiden.
"Weitere Informationen .".

@ Stellen Sie die Konnektivitiat zwischen Cloud Volumes ONTAP und Objekt-Storage sicher

* Fir AWS ist ein VPC Endpunkt zu S3 erforderlich. Weitere Informationen ..

» Bei Azure sind keine Vorgange mehr notwendig, solange Cloud Manager Uber die erforderlichen
Berechtigungen verfiigt. Weitere Informationen ..

* Fir GCP mussen Sie das Subnetz fir privaten Google Access konfigurieren und ein Service-Konto
einrichten. Weitere Informationen ..

@ Wihlen Sie eine Tiering-Richtlinie beim Erstellen, Andern oder Replizieren eines Volume

Cloud Manager fordert Sie auf, beim Erstellen, Andern oder Replizieren eines Volume eine Tiering-Richtlinie
auszuwahlen.
» "Tiering von Daten auf Lese-/Schreib-Volumes"

+ "Tiering von Daten auf Data-Protection-Volumes"

Welche und#8217;s sind fiir das Daten-Tiering nicht erforderlich
@  Fir die Aktivierung von Daten-Tiering missen Sie keine Funktionslizenz installieren.

* Es ist nicht erforderlich, die Kapazitats-Tier (ein S3-Bucket, Azure Blob-Container oder
GCP-Bucket) zu erstellen. Cloud Manager macht das fir Sie.
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Konfigurationen, die Daten-Tiering unterstitzen

Sie kénnen das Daten-Tiering aktivieren, wenn Sie bestimmte Konfigurationen und Funktionen verwenden:
» Das Daten-Tiering wird mit Cloud Volumes ONTAP Standard, Premium und BYOL unterstitzt. Es beginnt
mit den folgenden Versionen:
> Version 9.2 in AWS
> Version 9.4 in Azure mit Single-Node-Systemen
o Version 9.6 in Azure mit HA-Paaren
> Version 9.6 in GCP

@ Data Tiering wird in Azure mit dem virtuellen Maschinentyp DS3_v2 nicht unterstitzt.

* In AWS kann es sich um allgemeine SSDs, bereitgestellte IOPS SSDs oder Throughput Optimized HDDs
handeln.

* In Azure kann die Performance-Tier Premium-Festplatten mit SSD-Management, von Standard-SSDs
gemanagte Festplatten oder von Standard-HDDs gemanagte Festplatten sein.

* In der GCP kann die Performance-Tier entweder SSDs oder HDDs (Standard-Festplatten) sein.
» Daten-Tiering wird durch Verschliisselungstechnologien unterstitzt.

* Thin Provisioning muss auf Volumes aktiviert sein.

Anforderungen fiir das Tiering selten genutzter Daten in AWS S3

Stellen Sie sicher, dass Cloud Volumes ONTAP eine Verbindung zu S3 hat. Die beste Mdglichkeit, diese
Verbindung bereitzustellen, besteht darin, einen VPC-Endpunkt fir den S3-Dienst zu erstellen. Anweisungen
hierzu finden Sie unter "AWS Dokumentation: Erstellen eines Gateway-Endpunkts".

Wenn Sie den VPC-Endpunkt erstellen, wahlen Sie die Region, den VPC und die Routing-Tabelle aus, die der
Cloud Volumes ONTAP Instanz entspricht. Sie missen auch die Sicherheitsgruppe andern, um eine
ausgehende HTTPS-Regel hinzuzufligen, die Datenverkehr zum S3-Endpunkt erméglicht. Andernfalls kann
Cloud Volumes ONTAP keine Verbindung zum S3-Service herstellen.

Informationen zu Problemen finden Sie unter "AWS Support Knowledge Center: Warum kann ich mich nicht
Uber einen Gateway VPC Endpunkt mit einem S3-Bucket verbinden?".

Tiering selten genutzter Daten auf Azure Blob Storage

Es muss keine Verbindung zwischen der Performance-Tier und der Kapazitats-Tier eingerichtet werden, sofern
Cloud Manager Uber die erforderlichen Berechtigungen verfugt. Cloud Manager unterstitzt ein vnet-Service-
Endpunkt fir Sie, wenn die Cloud Manager-Richtlinie Gber die folgenden Berechtigungen verfiigt:

"Microsoft.Network/virtualNetworks/subnets/write",

"Microsoft.Network/routeTables/join/action",

Die Berechtigungen sind in der letzten enthalten "Cloud Manager-Richtlinie".
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Anforderungen fiir das Tiering selten genutzter Daten in einen Google Cloud Storage Bucket

» Das Subnetz, in dem Cloud Volumes ONTAP residiert, muss fir privaten Google-Zugriff konfiguriert
werden. Anweisungen finden Sie unter "Google Cloud Documentation: Configuring Private Google
Access".

+ Sie bendtigen ein Servicekonto mit der vordefinierten Storage-Administratorrolle. Wahlen Sie dieses
Servicekonto aus, wenn Sie eine Cloud Volumes ONTAP-Arbeitsumgebung erstellen.

"Richten Sie dieses Tiering-Dienstkonto wie folgt ein":

a. Weisen Sie dem Tiering-Service-Konto die vordefinierte Rolle ,Storage Admin® zu.
b. Flgen Sie das Connector-Dienstkonto als Service-Konto-Benutzer zum Tiering-Dienstkonto hinzu.

Sie kdnnen die Benutzerrolle angeben "In Schritt 3 des Assistenten, wenn Sie das Tiering Service-
Konto erstellen”, Oder "Geben Sie die Rolle nach der Erstellung des Dienstkontos ein".

Sie mussen das Tiering Service-Konto spater auswahlen, wenn Sie eine Cloud Volumes ONTAP-
Arbeitsumgebung erstellen.

Wenn Sie kein Daten-Tiering aktivieren und bei der Erstellung des Cloud Volumes ONTAP-Systems ein
Service-Konto auswahlen, missen Sie das System deaktivieren und das Service-Konto Uber die GCP-
Konsole zu Cloud Volumes ONTAP hinzuftgen.

Tiering von Daten aus Volumes mit Lese- und Schreibvorgangen

Cloud Volumes ONTAP kann inaktive Daten auf Volumes mit Lese- und Schreibvorgangen auf
kostengunstigen Objekt-Storage verschieben und so den Performance-Tier fur haufig abgerufene Daten
freisetzen.

Schritte
1. Erstellen Sie in der Arbeitsumgebung ein neues Volume, oder andern Sie den Tier eines vorhandenen
Volumes:
Aufgabe Aktion
Erstellen Sie ein neues Klicken Sie Auf Neues Volume Hinzufiigen.
Volume

Andern Sie ein vorhandenes  Wahlen Sie das Volume aus und klicken Sie auf Disk Type & Tiering
Volume Policy.

2. Wahlen Sie eine Tiering-Richtlinie aus.
Eine Beschreibung dieser Richtlinien finden Sie unter "Data Tiering - Ubersicht".

Beispiel
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https://cloud.google.com/vpc/docs/configure-private-google-access
https://cloud.google.com/vpc/docs/configure-private-google-access
https://cloud.google.com/iam/docs/creating-managing-service-accounts#creating_a_service_account
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https://cloud.google.com/iam/docs/granting-roles-to-service-accounts#granting_access_to_a_user_for_a_service_account

E Tiering data to object storage

i’ Volume Tiering Policy

= All - Immediately tiers all data (not incdluding metadata) to object storage.
Auto - Tiers cold Snapshot copies and cold user data from the active file system to object storage.
Snapshot Only - Tiers cold Snapshot copies to object storage
Mone - Data tiering is disabled.

i Working Environment 53 Storage classes: Standard

Cloud Manager erstellt ein neues Aggregat fiir das Volume, wenn noch kein Daten Tiering-aktiviertes
Aggregat vorhanden ist.

Wenn Sie Aggregate selbst erstellen méchten, kdnnen Sie beim Erstellen von Aggregaten
das Daten-Tiering aktivieren.

Tiering von Daten aus Datensicherungs-Volumes

Cloud Volumes ONTAP kann Daten von einem Daten-Protection-Volume auf eine Kapazitats-Tier einstufen.
Wenn Sie das Ziel-Volume aktivieren, werden die Daten beim Lesen schrittweise auf die Performance-Ebene
verschoben.

Schritte

1. Wahlen Sie auf der Seite Arbeitsumgebungen die Arbeitsumgebung aus, die das Quell-Volume enthalt,
und ziehen Sie es in die Arbeitsumgebung, in die Sie das Volume replizieren mdchten.

2. Folgen Sie den Anweisungen, bis Sie die Seite Tiering aufrufen und Data Tiering fiir Objektspeicher
aktivieren.

Beispiel

==
E S3 Tiering I What are storage tiers?

s+ Enabled Disabled

lote: If you enable S5 tiering, thin provisioning must be enabled on volumes created in this aggregate.

Unterstltzung bei der Datenreplizierung finden Sie unter "Replizierung von Daten in die und aus der
Cloud".

Anderung der Storage-Klasse fiir Tiered Daten

Nachdem Sie Cloud Volumes ONTAP implementiert haben, kdnnen Sie Ihre Storage-Kosten senken, indem
Sie die Storage-Klasse fur inaktive Daten andern, auf die seit 30 Tagen nicht mehr zugegriffen wurde. Die
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Zugriffskosten sind hoher, wenn der Zugriff auf die Daten erfolgt. Beriicksichtigen Sie diese also vor einem
Wechsel der Storage-Klasse.

Die Storage-Klasse flr Tiered Daten betragt im gesamten System — nicht It pro Volume.
Informationen zu unterstiitzten Speicherklassen finden Sie unter "Data Tiering - Ubersicht".

Schritte

1. Klicken Sie in der Arbeitsumgebung auf das Mentsymbol und dann auf Speicherklassen oder Blob
Storage Tiering.

2. Wahlen Sie eine Speicherklasse aus und klicken Sie dann auf Speichern.

Kann ich Daten-Tiering auf einem vorhandenen Aggregat aktivieren?

Nein, Sie kdnnen das Daten-Tiering nicht auf einem vorhandenen Aggregat aktivieren. Sie kdnnen Daten-
Tiering nur auf neuen Aggregaten aktivieren.

Sie kédnnen auch Daten-Tiering auf einem neuen Aggregat aktivieren "Indem Sie ein Aggregat selbst erstellen”
Oder Indem ein neues Volume mit aktiviertem Daten-Tiering erstellt wird. Cloud Manager wirde dann ein
neues Aggregat fir das Volume erstellen, wenn es bereits ein Daten-Tiering-fahiges Aggregat gibt.

Managen von Storage-VMs

Eine Storage VM ist eine Virtual Machine, die in ONTAP ausgefluhrt wird und lhren
Kunden Storage und Datenservices zur Verfugung stellt. Vielleicht wissen Sie das als
SVM oder vServer. Cloud Volumes ONTAP ist standardmallig mit einer Storage-VM
konfiguriert, aber einige Konfigurationen unterstitzen zusatzliche Storage-VMs.

Unterstiitzte Anzahl von Storage-VMs

Cloud Volumes ONTAP 9.7 unterstiitzt mehrere Storage-VMs in AWS mit bestimmten Konfigurationen und
einer Add-on-Lizenz. "Anzeige der Anzahl der unterstutzten Storage-VMs in AWS". Wenden Sie sich an |hr
Account-Team, um eine SVM-Add-on-Lizenz zu erhalten.

Alle anderen Cloud Volumes ONTAP Konfigurationen unterstiitzen eine Storage-VM mit Datenbereitstellung
und eine Ziel-Storage-VM fir die Disaster Recovery. Sie kénnen die Ziel-Storage-VM fiir den Datenzugriff
aktivieren, wenn es einen Ausfall auf der Quell-Storage-VM gibt.

Eine Storage-VM umfasst das gesamte Cloud Volumes ONTAP System (HA-Paar oder Single Node).

Erstellen von zusitzlichen Storage-VMs

Wenn diese von lhrer Konfiguration unterstiitzt werden, kdnnen Sie mit zusatzliche Storage-VMs erstellen
"System Manager oder die CLI".

+ "Erstellen einer SVM fir SMB-Zugriff"
+ "Erstellen einer SVM fur NFS-Zugriff"
» "Erstellen einer SVM fur iSCSI-Zugriff"

« "Erstellung einer Ziel-SVM fur Disaster Recovery"
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Arbeiten mit mehreren Storage VMs in Cloud Manager

Cloud Manager unterstutzt alle zusatzlichen Storage-VMs, die Sie tber System Manager oder die CLI
erstellen.

Das folgende Bild zeigt beispielsweise, wie Sie beim Erstellen eines Volumes eine Storage-VM auswahlen
kdnnen.

Details & Protection

Storage VM Mame

svim_namel k

Volume Mame Size (GiB) i

Snapshot Policy
default v

Default Policy

Das folgende Bild zeigt, wie Sie bei der Replizierung eines Volumes in ein anderes System eine Storage VM
auswahlen kénnen.

Destination Valume Mame

volume_copy

Destination Storage VM Name

sym_name1 W

Destination Aggregate

Automatically select the best aggregate bt
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Management der Disaster Recovery fiir Storage VMs

Cloud Manager bietet keine Unterstitzung fur die Einrichtung oder Orchestrierung von Storage VM Disaster
Recovery. Sie missen System Manager oder die CLI verwenden.

* "Express Guide zur Vorbereitung des SVM-Disaster Recovery"
* "SVM Disaster Recovery Express Guide"
Andern des Namens der Storage-VM

Cloud Manager benennt automatisch die einzelne Storage-VM, die sie fir Cloud Volumes ONTAP erstellt. Sie
kénnen den Namen der Storage VM andern, wenn Sie strenge Namensstandards haben. Beispielsweise
mdchte der Name lhnen entsprechen, wie Sie die Storage-VMs fur Ihre ONTAP Cluster benennen.

Wenn Sie zusatzliche Storage VMs fir Cloud Volumes ONTAP erstellt haben, kénnen Sie die Storage-VMs
nicht aus Cloud Manager umbenennen. Sie miussen dies direkt von Cloud Volumes ONTAP mit System
Manager oder der CLI ausfihren.

Schritte
1. Klicken Sie in der Arbeitsumgebung auf das Menu-Symbol und dann auf Information.

2. Klicken Sie rechts neben dem Namen der Storage-VM auf das Bearbeiten-Symbol.

O Working Environment Information

ONTAP

Serial Number:

System [D: system-id-capacitytest
Cluster Name: Capacitytest

OMTAP Version: 0. 7RC1

Date Created: Jul &, 2020 07:42:02 am
Storage VM Mames: 5vm_capacit}¢est@

3. Andern Sie im Dialogfeld SVM-Name andern den Namen und klicken Sie dann auf Speichern.

Verwendung von Cloud Volumes ONTAP als persistenter Storage fiir Kubernetes

Cloud Manager kann die Implementierung von NetApp Trident auf Kubernetes-Clustern
automatisieren, sodass Sie Cloud Volumes ONTAP als persistenten Storage fur
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Container verwenden konnen.

Trident ist ein vollstandig von NetApp unterstlitztes Open-Source-Projekt. Trident Iasst sich nativ mit
Kubernetes und dessen Persistent Volume Framework integrieren und ermoglicht das nahtlose Bereitstellen
und Managen von Volumes auf Systemen, die auf beliebigen Kombinationen von NetApp Storage-Plattformen
ausgefuhrt werden. "Weitere Informationen zu Trident".

@ Die Kubernetes-Funktion wird nicht durch lokale ONTAP-Cluster unterstitzt. Es wird nur mit
Cloud Volumes ONTAP unterstltzt.
Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfuhrliche Informationen zu erhalten.

@ Voraussetzungen priifen

Stellen Sie sicher, dass Ihre Umgebung die Voraussetzungen erfiillt, einschlieRlich Konnektivitat zwischen
Kubernetes-Clustern und Cloud Volumes ONTAP, Konnektivitat zwischen Kubernetes-Clustern und einem
Connector, mindestens Kubernetes-Version von 1.14, mindestens einen Worker-Node in einem Cluster und
mehr. Eine vollstandige Liste finden Sie hier.

@ Fiigen Sie Ihre Kubernetes Cluster zu Cloud Manager hinzu

Klicken Sie in Cloud Manager auf Kubernetes, um Cluster direkt aus dem Managed Service Ihres Cloud-
Providers zu ermitteln, oder importieren Sie einen Cluster, indem Sie eine kubeconfig-Datei bereitstellen.

@ Verbinden Sie die Cluster mit Cloud Volumes ONTAP

Klicken Sie nach dem Hinzufligen eines Kubernetes-Clusters auf Verbinden mit der Arbeitsumgebung, um
den Cluster mit einem oder mehreren Cloud Volumes ONTAP-Systemen zu verbinden.

Starten Sie die Bereitstellung persistenter Volumes

Persistente Volumes kdnnen Uber native Kubernetes-Schnittstellen und -Konstrukte angefordert und gemanagt
werden. Cloud Manager erstellt NFS- und iSCSI-Storage-Klassen, die bei der Bereitstellung persistenter
Volumes genutzt werden kdnnen.

"Erfahren Sie mehr Uber die Bereitstellung lhres ersten Volumes mit Trident fiir Kubernetes".

Voraussetzungen priifen

Bevor Sie beginnen, stellen Sie sicher, dass die Kubernetes-Cluster und der Connector bestimmte
Anforderungen erflllen.
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Kubernetes-Cluster-Anforderungen

Zwischen einem Kubernetes Cluster und dem Connector sowie zwischen einem Kubernetes Cluster und
Cloud Volumes ONTAP ist eine Netzwerkverbindung erforderlich.

Sowohl der Connector als auch der Cloud Volumes ONTAP bendtigen eine Verbindung zum Kubernetes
API Endpunkt:

> Legen Sie fur gemanagte Cluster eine Route zwischen der VPC eines Clusters und der VPC fest, an
der sich der Connector und die Cloud Volumes ONTAP befinden.

> Bei anderen Clustern muss die IP-Adresse des Hauptknotens oder des Load Balancer (wie in der
kubeconfig-Datei angegeben) tiber den Connector und den Cloud Volumes ONTAP erreichbar sein,
und es muss ein gltiges TLS-Zertifikat vorhanden sein.

Ein Kubernetes-Cluster kann sich an jedem Ort befinden, an dem die oben aufgefihrte
Netzwerkverbindung vorhanden ist.

Ein Kubernetes Cluster muss mindestens Version 1.14 ausfiihren.
Die Version mit der maximalen Anzahl wird von Trident definiert. "Klicken Sie hier, um die maximal
unterstitzte Kubernetes-Version anzuzeigen".

Ein Kubernetes-Cluster muss mindestens einen Worker-Node aufweisen.

Far Cluster, die im Amazon Elastic Kubernetes Service (Amazon EKS) ausgefiihrt werden, bendtigt jedes
Cluster eine IAM-Rolle, um einen Berechtigungsfehler zu beheben. Nachdem Sie das Cluster hinzugefuigt
haben, werden Sie von Cloud Manager mit dem exact eksctl-Befehl aufgefordert, der den Fehler auflost.

"Erfahren Sie mehr Gber die Grenzen der IAM-Berechtigungen".

Fir Cluster, die im Azure Kubernetes Service (AKS) ausgefiuhrt werden, missen diesen Clustern die Rolle
LAzure Kubernetes Service RBAC fiir Cluster Admin“ zugewiesen werden. Dies ist nétig, damit Cloud
Manager Trident installieren und Storage-Klassen auf dem Cluster konfigurieren kann.

Bei Clustern, die in der Google Kubernetes Engine (GKE) ausgefiihrt werden, dirfen diese Cluster nicht
das standardmaRige fur Container optimierte Betriebssystem verwenden. Sie sollten sie wechseln, um
Ubuntu zu verwenden.

GKE verwendet standardmafig Google "Fur Container optimiertes Image", Welches nicht Uber die
Dienstprogramme verfiigt, die Trident zum Mounten von Volumes bendtigt.

Anforderungen an Steckverbinder

Stellen Sie sicher, dass die folgenden Netzwerk- und Berechtigungen fir den Connector vorhanden sind.

Netzwerkbetrieb
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Fir die Installation von Trident ist eine ausgehende Internetverbindung erforderlich, um auf die folgenden
Endpunkte zuzugreifen:

https://packages.cloud.google.com/yum https://github.com/NetApp/trident/releases/download/

Cloud Manager installiert Trident auf einem Kubernetes-Cluster, wenn Sie eine Arbeitsumgebung mit dem
Cluster verbinden.


https://netapp-trident.readthedocs.io/en/stable-v20.07/support/requirements.html#supported-frontends-orchestrators
https://netapp-trident.readthedocs.io/en/stable-v20.07/support/requirements.html#supported-frontends-orchestrators
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
https://cloud.google.com/container-optimized-os

Erforderliche Berechtigungen zum ermitteln und Verwalten von EKS-Clustern

Fir die Erkennung und das Management von Kubernetes-Clustern in Amazon Elastic Kubernetes Service
(EKS) bendtigt der Connector Administratorberechtigungen:

"Version": "2012-10-17",
"Statement": [

{
"Sid": "VisualEditorQO",
"Effect": "Allow",
"Action": "eks:*",

"Resource": "*"

Erforderliche Berechtigungen zum ermitteln und Verwalten von GKE-Clustern

Fir die Erkennung und das Management von Kubernetes-Clustern in der Google Kubernetes Engine (GKE)
bendtigt der Connector folgende Berechtigungen:

container.*

Beispiel fiir die Einrichtung

Das folgende Bild zeigt ein Beispiel fir einen Kubernetes-Cluster mit Amazon Elastic Kubernetes Service
(Amazon EKS) und dessen Verbindungen zum Connector und Cloud Volumes ONTAP.
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Hinzufiigen von Kubernetes Clustern

Flgen Sie Kubernetes-Cluster zu Cloud Manager hinzu, indem Sie die Cluster ermitteln, die im Managed
Kubernetes Service des Cloud-Providers ausgeflihrt werden, oder indem Sie die kubeconfig-Datei eines
Clusters importieren.

Schritte
1. Klicken Sie oben im Cloud Manager auf Kubernetes.
2. Klicken Sie Auf Cluster Hinzufiigen.
3. Wahlen Sie eine der folgenden Optionen:
o Klicken Sie auf Cluster ermitteln, um die verwalteten Cluster zu ermitteln, auf die Cloud Manager
Zugriff hat, basierend auf den Berechtigungen, die Sie dem Connector bereitgestellt haben.

Wenn Ihr Connector beispielsweise in Google Cloud ausgefihrt wird, verwendet Cloud Manager die
Berechtigungen aus dem Dienstkonto des Connectors, um Cluster zu ermitteln, die in der Google
Kubernetes Engine (GKE) ausgefiihrt werden.

o Klicken Sie auf Cluster importieren, um einen Cluster mit einer kubeconfig-Datei zu importieren.

Nach dem Hochladen der Datei Uberprift Cloud Manager die Verbindung zum Cluster und speichert
eine verschllsselte Kopie der kubeconfig-Datei.

Ergebnis

Cloud Manager fligt den Kubernetes-Cluster hinzu. Sie kénnen das Cluster jetzt mit Cloud Volumes ONTAP
verbinden.
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Verbinden eines Clusters mit Cloud Volumes ONTAP

Verbinden Sie ein Kubernetes Cluster mit Cloud Volumes ONTAP, damit Sie Cloud Volumes ONTAP als
persistenten Storage fiir Container verwenden koénnen.

Schritte
1. Klicken Sie oben im Cloud Manager auf Kubernetes.

2. Klicken Sie fur den Cluster, den Sie gerade hinzugefligt haben, auf mit der Arbeitsumgebung verbinden.

Kubernetes

Cluster List »

1 Clusters Q

| ClusterName *%| AddedBy : %| Working Environments

@ kubernates Import vi.18.0 ¢ Connect to Working Environment August 30, 2020

1-1.0f1

3. Wahlen Sie eine Arbeitsumgebung aus und klicken Sie auf Weiter.
4. Wahlen Sie die NetApp Storage-Klasse als Standard-Storage-Klasse fur den Kubernetes Cluster und
klicken Sie auf Weiter.

Wenn ein Benutzer ein persistentes Volume erstellt, kann der Kubernetes-Cluster diese Storage-Klasse
standardmafRig als Back-End-Storage verwenden.

5. Wahlen Sie, ob Sie die Standard-Richtlinien fir den automatischen Export verwenden oder einen
benutzerdefinierten CIDR-Block hinzufigen mdchten.

Kubernetes @ Select @ Configure o Confirm X

Select Storage Class Type

Working Environment Information Export Policy Information

If you plan to use NFS volumes you will need to set an export policy to allow connectivity
Name ishaiOntap4ks between your dlusters and your volumes.
T e Naha Use the default auto-export policies. (Suitable for most cases.)
Region asia-east1 OR

General Network CIDR®
Zones asiz-eastl-3

@.0.0.8/@

High Availability Not Supported
Storage Classes NFS Single Node

ISCS! Single Node

6. Klicken Sie Auf Arbeitsumgebung Hinzufiigen.

Ergebnis
Cloud Manager verbindet die Arbeitsumgebung mit dem Cluster, was bis zu 15 Minuten dauert.
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Verwalten von Clustern

Mit Cloud Manager kénnen Sie lhre Kubernetes-Cluster managen, indem Sie die Standard-Storage-Klasse
andern, Trident aktualisieren und vieles mehr.

Andern der Standard-Storage-Klasse

Stellen Sie sicher, dass Sie eine Cloud Volumes ONTAP Storage-Klasse als Standard-Storage-Klasse
eingestellt haben, sodass Cluster Cloud Volumes ONTAP als Back-End Storage verwenden.

Schritte
1. Klicken Sie oben im Cloud Manager auf Kubernetes.

2. Klicken Sie auf den Namen des Kubernetes-Clusters.

3. Klicken Sie in der Tabelle Speicherklassen ganz rechts auf das Menu Aktionen fur die Speicherklasse, die
Sie als Standard festlegen méchten.

6 Storage Classes Q

| Provisioner

Storage Class ID

ISCSI Single Node

1 NetApp

Gp2 i 0
NFS Single Node ¥ NetApp 0
NFS High Availability (CEETD i NetApp 0
ISCSI High Avallability Il NetApp

Set as Default

T=sww

N >

4. Klicken Sie auf als Standard festlegen.

Upgrade Von Trident

Sie kénnen Trident von Cloud Manager aktualisieren, wenn eine neue Version von Trident verflgbar ist.

Schritte
1. Klicken Sie oben im Cloud Manager auf Kubernetes.

2. Klicken Sie auf den Namen des Kubernetes-Clusters.

3. Wenn eine neue Version verfligbar ist, klicken Sie neben der Trident-Version auf Upgrade.

Cluster List Cluster Detalls »

Connect to v wrking Environment

kubernetes-baldwin

Remove Cluster

Date Added
September 3, 2020

Volumes VPC
vpc-0485a0b201¢3a1f2d

Status Cluster Version

(+) Running 115

Added by
Discovery 2

Die kubeconfig-Datei wird aktualisiert

Wenn Sie den Cluster zum Cloud Manager hinzugefligt haben, indem Sie die kubeconfig-Datei importieren,
kdénnen Sie die neueste kubeconfig-Datei jederzeit in Cloud Manager hochladen. Dies ist méglich, wenn Sie
die Anmeldeinformationen aktualisiert haben, Benutzer oder Rollen geandert haben oder wenn sich etwas
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geandert hat, das das Cluster, Benutzer, Namespaces oder die Authentifizierung betrifft.

Schritte
1. Klicken Sie oben im Cloud Manager auf Kubernetes.
2. Klicken Sie auf den Namen des Kubernetes-Clusters.
3. Klicken Sie Auf Kubeconfeigent Aktualisieren.
4. Wenn Sie durch Ilhren Webbrowser aufgefordert werden, wahlen Sie die aktualisierte kubeconfg-Datei aus

und klicken Sie auf Offnen.

Ergebnis

Cloud Manager aktualisiert die Informationen zum Kubernetes-Cluster auf der Grundlage der neuesten
kubeconfig Datei.

Trennen eines Clusters

Wenn Sie ein Cluster von Cloud Volumes ONTAP trennen, kénnen Sie dieses Cloud Volumes ONTAP System
nicht mehr als persistenten Storage fur Container verwenden. Vorhandene persistente Volumes werden nicht
geldscht.

Schritte
1. Klicken Sie oben im Cloud Manager auf Kubernetes.

2. Klicken Sie auf den Namen des Kubernetes-Clusters.

3. Klicken Sie in der Tabelle Arbeitsumgebungen auf das Menu Aktionen ganz rechts fur die
Arbeitsumgebung, die Sie trennen mdchten.

Kubernetes Add Cluster

Cluster List » Cluster Detajls
kubernetes [@ update Kubeconfig Connect to Working Environment

Status Cluster Version Added by Volumes VPC Date Added Trident Version Provider
@ Running v1.18.0 Import 4] - August 30, 2020 ® Unknown =

1 Warki ng Environments

ishaiOntapdke 3 Google Cloud asiz-east] asiz-eastl-a 10.140.0.0/20

0.00 used of 10 TB available

Disconnect il

b

4. Klicken Sie Auf Trennen.

Ergebnis
Cloud Manager trennt die Verbindung des Clusters vom Cloud Volumes ONTAP System.

Entfernen eines Clusters

Entfernen Sie stillgelegte Cluster aus dem Cloud Manager, nachdem Sie alle Arbeitsumgebungen vom Cluster
getrennt haben.
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Schritte
1. Klicken Sie oben im Cloud Manager auf Kubernetes.

2. Klicken Sie auf den Namen des Kubernetes-Clusters.
3. Klicken Sie Auf Cluster Entfernen.

Working Envirenments Replication Backup Sync Kubernetes Cloud Compliance Monitoring Global File Cache View All Services (+#3) ~
(D Kubernetes
Cluster List Cluster Detalls -
kesdemo

Status Cluster Version Added by Volumes VP( Date Added Trident is not yet installed, Connect this Provider
() Running v1.16.11-gke.5 Import 0 - September 1, 2020 cluster to a Working Environment. Y Google Cloud

Verschliisseln von Volumes mit NetApp Verschliisselungslosungen

Cloud Volumes ONTAP unterstiutzt sowohl NetApp Volume Encryption (NVE) als auch
NetApp Aggregate Encryption (NAE) mit einem externen Schlusselmanager. NVE und
NAE sind softwarebasierte Losungen, mit denen die Verschlisselung von Volumes im
Ruhezustand (FIPS) 140-2-konform unterstutzt wird. "Weitere Informationen zu diesen
Verschlusselungslosungen”.

Ab Cloud Volumes ONTAP 9.7 werden neue Aggregate standardmafig NAE aktiviert haben, nachdem Sie
einen externen Schlisselmanager eingerichtet haben. Fir neue Volumes, die nicht Teil eines NAE-Aggregats
sind, ist NVE standardmaRig aktiviert (bei vorhandenen Aggregaten, die vor dem Einrichten eines externen
Schlisselmanagers erstellt wurden).

Cloud Volumes ONTAP unterstutzt kein Onboard-Verschlisselungsmanagement.

Was Sie bendétigen
Ihr Cloud Volumes ONTAP System sollte beim NetApp Support registriert sein. Ab Cloud Manager 3.7 wird auf
jedem Cloud Volumes ONTAP System, das beim NetApp Support registriert ist, automatisch eine NetApp
Volume Encryption Lizenz installiert.

» "Hinzufiagen von NetApp Support Site Konten zu Cloud Manager"

+ "Registrieren von Pay-as-you-go-Systemen"

@ Cloud Manager installiert die NVE-Lizenz nicht auf Systemen, die sich in der Region China
befinden.

Schritte
1. Uberprifen Sie die Liste der unterstiitzten Schliisselmanager im "NetApp Interoperabilitats-Matrix-Tool".

Suchen Sie nach der Key Manager-Ldsung.

2. "Stellen Sie eine Verbindung zur Cloud Volumes ONTAP-CLI her".

3. Installieren Sie SSL-Zertifikate und stellen Sie eine Verbindung zu den externen
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Schllsselverwaltungsservern her.

"ONTAP 9 NetApp Verschlisselungs-Leitfaden: Konfiguration externer Verschliisselungsmanagement"

Replizierung von Daten zwischen Systemen

Sie kdnnen Daten zwischen Arbeitsumgebungen replizieren, indem Sie eine einmalige
Datenreplizierung fur die Datenubertragung oder einen wiederkehrenden Zeitplan fur
Disaster Recovery oder langfristige Aufbewahrung wahlen. Sie kdnnen beispielsweise die
Datenreplizierung eines lokalen ONTAP-Systems auf Cloud Volumes ONTAP fir Disaster
Recovery einrichten.

Cloud Manager vereinfacht die Datenreplizierung zwischen Volumes auf separaten Systemen mithilfe von
SnapMirror und SnapVault Technologien. Sie missen lediglich das Quell-Volume und das Ziel-Volume
identifizieren und dann eine Replizierungsrichtlinie und einen Zeitplan auswahlen. Cloud Manager erwirbt die
erforderlichen Festplatten, konfiguriert Beziehungen, wendet die Replizierungsrichtlinie an und initiiert dann
den Basistransfer zwischen Volumes.

@ Die Basisplanibertragung enthalt eine vollstandige Kopie der Quelldaten. Nachfolgende
Ubertragungen enthalten differenzielle Kopien der Quelldaten.

Cloud Manager ermdglicht Datenreplizierung zwischen den folgenden Arbeitsumgebungen:

* Von einem Cloud Volumes ONTAP System zu einem anderen Cloud Volumes ONTAP System
« Zwischen einem Cloud Volumes ONTAP System und einem ONTAP-Cluster vor Ort
* Von einem ONTAP-Cluster vor Ort zu einem anderen ONTAP-Cluster vor Ort

Anforderungen an die Datenreplizierung

Bevor Sie Daten replizieren kdnnen, sollten Sie sicherstellen, dass sowohl fiir Cloud Volumes ONTAP Systeme
als auch fur ONTAP Cluster spezifische Anforderungen erfillt sind.

Versionsanforderungen

Sie sollten tberprtifen, ob die Quell- und Ziel-Volumes kompatible ONTAP Versionen ausfiihren, bevor Sie
Daten replizieren. Weitere Informationen finden Sie im "Data Protection Power Guide".

Spezifische Anforderungen fiir Cloud Volumes ONTAP

* Die Sicherheitsgruppe der Instanz muss die erforderlichen ein- und ausgehenden Regeln enthalten:
Speziell Regeln fir ICMP und die Ports 11104 und 11105.

Diese Regeln sind in der vordefinierten Sicherheitsgruppe enthalten.

» Um Daten zwischen zwei Cloud Volumes ONTAP Systemen in verschiedenen Subnetzen zu replizieren,
mussen die Subnetze gemeinsam geroutet werden (dies ist die Standardeinstellung).

» Um Daten zwischen einem Cloud Volumes ONTAP System in AWS und einem System in Azure zu
replizieren, missen Sie Uber eine VPN-Verbindung zwischen AWS VPC und Azure VNet verfiigen.

Spezifische Anforderungen fiir ONTAP Cluster
» Eine aktive SnapMirror Lizenz muss installiert sein.
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» Wenn sich das Cluster in lhrem Betrieb befindet, sollten Sie eine Verbindung von lhrem
Unternehmensnetzwerk zu AWS oder Azure haben, bei der es sich in der Regel um eine VPN-
Verbindung handelt.

* ONTAP Cluster missen zusatzliche Subnetz-, Port-, Firewall- und Cluster-Anforderungen erfiillen.

Weitere Informationen finden Sie im Cluster and SVM Peering Express Guide fiir lhre Version von
ONTAP.

Datenreplikation zwischen Systemen einrichten

Sie kdnnen Daten zwischen Cloud Volumes ONTAP Systemen und ONTAP Clustern replizieren, indem Sie
sich fuir eine einmalige Datenreplizierung entscheiden, mit der Sie Daten in die und aus der Cloud verschieben
kénnen, oder fir einen wiederkehrenden Zeitplan, der zur Disaster Recovery oder langfristigen Aufbewahrung
beitragen kann.

Uber diese Aufgabe
Cloud Manager unterstiitzt einfache, fanout- und kaskadierende Datensicherungskonfigurationen:

* In einer einfachen Konfiguration erfolgt die Replizierung von Volume A auf Volume B.

* In einer Fanout-Konfiguration erfolgt die Replizierung von Volume A zu mehreren Zielen.

* Bei einer kaskadierten Konfiguration erfolgt die Replizierung von Volume A auf Volume B und von Volume
B auf Volume C.

Sie kénnen Fanout- und Kaskadenkonfigurationen in Cloud Manager konfigurieren, indem Sie mehrere
Datenreplizierungen zwischen Systemen einrichten. Zum Beispiel durch Replizierung eines Volumes von
System A auf System B und anschlieRendes Replizieren desselben Volumes von System B auf System C.

Schritte

1. Wahlen Sie auf der Seite Arbeitsumgebungen die Arbeitsumgebung aus, die das Quell-Volume enthalt,
und ziehen Sie es in die Arbeitsumgebung, in die Sie das Volume replizieren mochten:

j On- Prem OnPrem1 \

‘,. Allocated Capacity ’;'

m_ -n?lﬁ\‘

."ll
nlacateg Capacity 4

2. Wenn die Setup-Seiten fur Quell- und Zielpeering angezeigt werden, wahlen Sie alle Intercluster-LIFs fur
die Cluster-Peer-Beziehung aus.

Das Cluster-tubergreifende Netzwerk sollte so konfiguriert werden, dass Cluster-Peers paarweise
vollstédndige Mesh-Konnektivitdt haben. Das bedeutet, dass jedes Cluster-Paar in einer Cluster-Peer-
Beziehung Uber Konnektivitat zwischen allen Intercluster LIFs verflgt.

Diese Seiten werden angezeigt, wenn ein ONTAP Cluster mit mehreren LIFs Quelle oder Ziel ist.

3. Wahlen Sie auf der Seite Quellvolumenauswahl das Volume aus, das Sie replizieren mochten.
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8.

Geben Sie auf der Seite Name und Tiering des Zieldatentragers den Namen des Zieldatentragers an,
wahlen Sie einen zugrunde liegenden Laufwerkstyp aus, andern Sie eine der erweiterten Optionen, und
klicken Sie dann auf Weiter.

Wenn das Ziel ein ONTAP Cluster ist, missen Sie auch das Ziel-SVM und das Aggregat angeben.

Geben Sie auf der Seite Max. Ubertragungsrate die maximale Rate (in Megabyte pro Sekunde) an, mit der
Daten Ubertragen werden kdnnen.

Wahlen Sie auf der Seite Replikationsrichtlinie eine der Standardrichtlinien aus, oder klicken Sie auf
zusatzliche Richtlinien, und wahlen Sie dann eine der erweiterten Richtlinien aus.

Hilfe finden Sie unter "Auswahlen einer Replizierungsrichtlinie".

Wenn Sie eine benutzerdefinierte Backup- (SnapVault-) Policy wahlen, missen die mit der Policy
verknUpften Labels mit den Labels der Snapshot Kopien auf dem Quell-Volume Ubereinstimmen. Weitere
Informationen finden Sie unter "Funktionsweise von Backup-Richtlinien".

. Wahlen Sie auf der Seite Zeitplan eine einmalige Kopie oder einen wiederkehrenden Zeitplan aus.

Es stehen mehrere Standardzeitplane zur Verfligung. Wenn Sie einen anderen Zeitplan mochten, missen
Sie mithilfe von System Manager einen neuen Zeitplan auf dem Cluster Destination erstellen.

Uberpriifen Sie auf der Seite ,Priifen” lhre Auswahl und klicken Sie dann auf Los.

Ergebnis

Cloud Manager startet den Datenreplizierungsprozess. Details zur Replikation kénnen Sie auf der Seite
"Replication Status" anzeigen.

Managen von Planen und Beziehungen zur Datenreplizierung

Nachdem Sie die Datenreplizierung zwischen zwei Systemen eingerichtet haben, kénnen Sie den Zeitplan und
die Beziehung fir die Datenreplizierung Gber Cloud Manager managen.

Schritte

1.

2.

Zeigen Sie auf der Seite Arbeitsumgebungen den Replikationsstatus flr alle Arbeitsumgebungen im
Arbeitsbereich oder fir eine bestimmte Arbeitsumgebung an:

Option Aktion

Alle Klicken Sie oben im Cloud Manager auf Replikation.
Arbeitsumgeb

ungen im

Arbeitsbereich

Eine Offnen Sie die Arbeitsumgebung und klicken Sie auf Replikationen.
bestimmte

Arbeitsumgeb

ung

Uberpriifen Sie den Status der Datenreplizierungsbeziehungen, um sicherzustellen, dass sie in Ordnung
sind.
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®

Wenn der Status einer Beziehung inaktiv ist und der Spiegelungsstatus nicht initialisiert ist,
mussen Sie die Beziehung vom Zielsystem initialisieren, damit die Datenreplizierung gemaf
dem definierten Zeitplan ausgeflihrt werden kann. Sie kénnen die Beziehung mit System
Manager oder der Befehlszeilenschnittstelle (CLI) initialisieren. Diese Zustande kénnen
angezeigt werden, wenn das Zielsystem ausfallt und dann wieder online geht.

3. Wahlen Sie das Menusymbol neben dem Quellvolume und anschlie®end eine der verfiigbaren Aktionen
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Break

Reverse Resync

Edit Schedule

Policy Info

Edit Max Transfer Rate
Update

Delets

Die folgende Tabelle beschreibt die verfliigbaren Aktionen:

Aktion

Pause

Beschreibung

Bricht die Beziehung zwischen Quell- und Ziel-Volumes und aktiviert das Ziel-Volume fur
den Datenzugriff. Diese Option wird in der Regel verwendet, wenn das Quell-Volume
aufgrund von Ereignissen wie Datenbeschadigung, versehentlichem Loschen oder einem
Offline-Status keine Daten bereitstellen kann. Informationen zum Konfigurieren eines Ziel-
Volumes fir den Datenzugriff und zur Reaktivierung eines Quell-Volumes finden Sie im
ONTAP 9 Volume Disaster Recovery Express Guide.



Aktion Beschreibung

Neu Stellt eine unterbrochene Beziehung zwischen Volumes wieder her und setzt die
synchronisiere Datenreplizierung gemafy dem definierten Zeitplan fort.
n
@ Wenn Sie die Volumes erneut synchronisieren, werden die Inhalte auf dem
Ziel-Volume durch die Inhalte auf dem Quell-Volume Uberschrieben.

Informationen zur Neusynchronisierung, die die Daten vom Ziel-Volume zum Quell-
Volume neu synchronisiert, finden Sie im "ONTAP 9 Express Guide fur die Disaster
Recovery von Volumes".

Reverse Kehrt die Rollen der Quell- und Ziel-Volumes um. Der Inhalt des urspriinglichen Quell-

Resync Volumes wird durch den Inhalt des Ziel-Volumes Uberschrieben. Dies ist hilfreich, wenn
Sie ein Quell-Volume, das offline gegangen ist, reaktivieren mochten. Alle Daten, die
zwischen der letzten Datenreplizierung und dem Zeitpunkt, zu dem das Quell-Volume
deaktiviert wurde, auf das urspriingliche Quell-Volume geschrieben wurden, bleiben nicht
erhalten.

Zeitplan Ermoglicht die Auswahl eines anderen Zeitplans fiir die Datenreplizierung.
bearbeiten

Richtlinieninfor Zeigt die der Datenreplizierungsbeziehung zugewiesene Schutzrichtlinie an.
mationen

Max. Hier kdnnen Sie die maximale Rate (in Kilobyte pro Sekunde) bearbeiten, mit der Daten
Ubertragungsr (ibertragen werden kénnen.
ate bearbeiten

Aktualisierung Startet einen inkrementellen Transfer, um das Zielvolume zu aktualisieren.

Ldschen Loéscht die Data-Protection-Beziehung zwischen Quell- und Ziel-Volumes, d. H., die
Datenreplizierung findet nicht mehr zwischen den Volumes statt. Durch diese Aktion wird
das Ziel-Volume nicht fur den Datenzugriff aktiviert. Durch diese Aktion werden auch die
Cluster-Peer-Beziehung und die SVM-Peer-Beziehung (Storage Virtual Machine)
geldscht, wenn keine anderen Data-Protection-Beziehungen zwischen den Systemen
bestehen.

Ergebnis
Nachdem Sie eine Aktion ausgewahlt haben, aktualisiert Cloud Manager die Beziehung oder den Zeitplan.
Auswahlen einer Replizierungsrichtlinie

Madglicherweise bendtigen Sie Hilfe bei der Auswahl einer Replizierungsrichtlinie, wenn Sie die
Datenreplizierung in Cloud Manager einrichten. Eine Replizierungsrichtlinie definiert, wie das Storage-System
Daten von einem Quell-Volume auf ein Ziel-Volume repliziert.

Was sind Replizierungsrichtlinien

Das Betriebssystem ONTAP erstellt automatisch Backups mit dem Namen Snapshot Kopien. Eine Snapshot
Kopie ist ein schreibgeschiitztes Image eines Volumes, das den Status des Dateisystems zu einem
bestimmten Zeitpunkt erfasst.

Wenn Sie Daten zwischen Systemen replizieren, replizieren Sie Snapshot Kopien von einem Quell-Volume zu
einem Ziel-Volume. Eine Replizierungsrichtlinie gibt an, welche Snapshot Kopien vom Quell-Volume auf das
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Ziel-Volume repliziert werden sollen.

Replizierungsrichtlinien werden auch als Protection -Richtlinien bezeichnet, da sie durch
SnapMirror und SnapVault Technologien unterstiitzt werden, die Disaster Recovery-Schutz und
Disk-to-Disk Backup und Recovery bieten.

Die folgende Abbildung zeigt die Beziehung zwischen Snapshot Kopien und Replizierungsrichtlinien:

Source Data replication Destination
volume relationship volume

Snapshot Replication policy Replicated
copies specifies which Snapshot
Snapshot copies to copies
replicate

Arten von Replizierungsrichtlinien
Es gibt drei Arten von Replizierungsrichtlinien:
» Eine Mirror Richtlinie repliziert neu erstellte Snapshot Kopien zu einem Ziel-Volume.

Sie kdnnen diese Snapshot Kopien verwenden, um das Quell-Volume als Vorbereitung fir die Disaster
Recovery oder fur die einmalige Datenreplizierung zu schitzen. Sie kdnnen das Ziel-Volume jederzeit fir
den Datenzugriff aktivieren.

» Eine Backup-Richtlinie repliziert bestimmte Snapshot-Kopien zu einem Ziel-Volume und speichert diese in
der Regel fiir einen langeren Zeitraum, als es auf dem Quell-Volume der Fall ware.

Sie kdnnen Daten aus diesen Snapshot Kopien wiederherstellen, wenn Daten beschadigt oder verloren
gehen, und sie zur Einhaltung von Standards und zu anderen Governance-Zwecken aufbewahren.

 Eine Richtlinie , Mirror und Backup® ermoglicht Disaster Recovery und langfristige Datenhaltung.
Jedes System verfiigt Uber eine standardmafige Mirror- und Backup-Policy, die in vielen Situationen gut

funktioniert. Wenn Sie benutzerdefinierte Richtlinien bendétigen, kdnnen Sie mit System Manager eigene
Richtlinien erstellen.

Die folgenden Abbildungen zeigen den Unterschied zwischen den Richtlinien fur Spiegelung und Sicherung.
Eine Spiegelungsrichtlinie spiegelt die auf dem Quell-Volume verfligbaren Snapshot Kopien wider.
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Source Mirror
volume destination volume

B0
1T

Snapshot Snapshot
copies copies

Eine Backup-Policy behalt Snapshot-Kopien in der Regel langer bei, als sie auf dem Quell-Volume aufbewahrt
werden:

Source Backup
volume destination volume

0

Snapshot Snapshot
copies copies

Funktionsweise von Backup-Richtlinien

Im Gegensatz zu Spiegelungsrichtlinien replizieren Backup-Richtlinien (SnapVault) bestimmte Snapshot
Kopien auf ein Ziel-Volume. Es ist wichtig zu verstehen, wie Backup-Richtlinien funktionieren, wenn Sie lhre
eigenen Richtlinien anstelle der Standardrichtlinien verwenden mdéchten.

Verstandnis der Beziehung zwischen Snapshot Copy Labels und Backup-Richtlinien

Eine Snapshot-Richtlinie definiert, wie das System Snapshot-Kopien von Volumes erstellt. Die Richtlinie gibt
an, wann die Snapshot Kopien erstellt werden sollen, wie viele Kopien aufbewahrt werden sollen und wie sie
beschriften werden. Ein System erstellt beispielsweise jeden Tag um 12:10 Uhr eine Snapshot Kopie, behalt
die beiden neuesten Kopien bei und kennzeichnet sie "taglich".

Eine Backup-Richtlinie enthalt Regeln, die festlegen, welche benannten Snapshot Kopien auf ein Ziel-Volume

repliziert werden sollen und wie viele Kopien aufbewahrt werden sollen. Die in einer Backup-Richtlinie
definierten Bezeichnungen missen mit einer oder mehreren Bezeichnungen tbereinstimmen, die in einer
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Snapshot-Richtlinie definiert sind. Andernfalls kann das System keine Snapshot Kopien replizieren.
Eine Backup-Policy, die beispielsweise die Bezeichnungen "taglich" und "woéchentlich" enthalt, fihrt zur

Replizierung von Snapshot Kopien, die nur diese Bezeichnungen enthalten. Es werden keine anderen
Snapshot Kopien repliziert, wie im folgenden Bild dargestellt:

Snapshot Source Backup Destination
policy volume relationship volume

= 0
0

o

Unlabeled “daily” “weekly” Backup policy “daily” “weekly”
Snapshot  Snapshot  Snapshot specifies to replicate Snapshot Snapshot
copies copies copies “daily” and “weekly” copies copies

Snapshot copies

Standardrichtlinien und benutzerdefinierte Richtlinien

Die Standard-Snapshot-Richtlinie erstellt stiindlich, taglich und wochentlich Snapshot Kopien, wobei sechs
Stunden, zwei Tage und zwei wochentliche Snapshot Kopien aufbewahrt werden.

Sie kénnen problemlos eine Standard-Backup-Richtlinie mit der Standard-Snapshot-Richtlinie verwenden. Die
Standard-Backup-Richtlinien replizieren tagliche und wéchentliche Snapshot Kopien, wobei sieben tagliche
und 52 wochentliche Snapshot Kopien aufbewahrt werden.

Wenn Sie benutzerdefinierte Richtlinien erstellen, missen die durch diese Richtlinien definierten
Bezeichnungen Ubereinstimmen. Sie kdnnen benutzerdefinierte Richtlinien mit System Manager erstellen.

Datenreplizierung von NetApp HCI auf Cloud Volumes ONTAP

Wenn Sie versuchen, Daten von NetApp HCI zu Cloud Volumes ONTAP zu replizieren, kdnnen Sie dies auf
einem NetApp HCI System tun, auf dem NetApp Element Software mit SnapMirror [8uft. Alternativ kdnnen Sie
Daten auf Volumes replizieren, die auf einem ONTAP Select System erstellt wurden, das als virtueller Gast in
einer NetApp HCI Losung ausgefuhrt wird, auf Cloud Volumes ONTAP.

Details finden Sie in den folgenden technischen Berichten:

+ "Technischer Bericht 4641: NetApp HCI Datensicherung"
* "Technischer Bericht 4651: NetApp SolidFire SnapMirror Architektur und Konfiguration"

Monitoring der Performance

Erfahren Sie mehr lGiber den Monitoring-Service

Durch die Nutzung der "NetApp Cloud Insights Service", Cloud Manager liefert Einblicke
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in den Zustand und die Performance lhrer Cloud Volumes ONTAP Instanzen und
unterstutzt Sie bei der Fehlerbehebung und Optimierung der Performance lhrer Cloud-
Storage-Umgebung.

Funktionen

+ Automatische Uberwachung aller Volumes

* Anzeige von Volume-Performance-Daten in Bezug auf IOPS, Durchsatz und Latenz

* Identifizieren von Performance-Problemen, um die Auswirkungen auf Benutzer und Applikationen zu
minimieren

Unterstiitzte Cloud-Provider

Der Monitoring-Service wird mit Cloud Volumes ONTAP fir AWS unterstitzt.

Kosten

Die Uberwachung ist derzeit als Vorschau verfiigbar. Die Aktivierung ist zwar kostenlos, aber Cloud Manager
startet eine Virtual Machine in der VPC, um die Uberwachung zu erleichtern. Diese VM verursacht Gebulhren
von |lhrem Cloud-Provider.

Funktionsweise von Cloud Insights mit Cloud Manager

Die Cloud Insights Integration auf héherer Ebene in Cloud Manager funktioniert folgendermalen:

1. Sie aktivieren den Uberwachungsdienst auf Cloud Volumes ONTAP.
2. Cloud Manager konfiguriert Ihre Umgebung. Er flhrt folgende MaRnahmen durch:

a. Erstellt einen Cloud Insights-Mandanten (auch ,Environment genannt) und ordnet alle Benutzer in
Ihrem Cloud Central-Konto dem Mandanten zu.

b. Cloud Insights: 30 Tage kostenlos testen

c. Implementiert eine Virtual Machine in der VPC, der als ,Acquisition Unit* bezeichnet wird, die das
Monitoring von Volumes erleichtert (dies ist die VM, die im Abschnitt ,Kosten“ oben erwahnt ist).

d. Verbindet die Akquisitionseinheit mit Cloud Volumes ONTAP und mit dem Cloud Insights-Mandanten.

3. In Cloud Manager klicken Sie auf Monitoring und verwenden die Performance-Daten, um Fehler zu
beheben und die Performance zu optimieren.

Die Beziehung zwischen diesen Komponenten wird in der folgenden Abbildung dargestellt:
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Die Akquisitionseinheit

Wenn Sie Monitoring aktivieren, implementiert Cloud Manager eine Erfassungseinheit im selben Subnetz wie
der Connector.

Eine Acquisition Unit sammelt Performancedaten von Cloud Volumes ONTAP und sendet sie an den Cloud
Insights-Mandanten. Cloud Manager fragt diese Daten ab und stellt sie lhnen zur Verfligung.

Beachten Sie Folgendes Uber die Instanz der Erfassungseinheit:

* Die Erfassungseinheit wird auf einer instanz mit t3.xlarge mit einem GP2-Volumen von 100 GB ausgefihrt.

* Die Instanz heif’t AcquitionUnit mit einem generierten Hash (UUID), der mit ihm verkn(pft ist. Beispiel:
AcquitionUnit-FAN7FqeH

» Pro Connector wird nur eine Akquisitionseinheit bereitgestellt.
+ Die Instanz muss ausgefiihrt werden, um auf Leistungsinformationen auf der Registerkarte Uberwachung

zuzugreifen.

Cloud Insights-Mandant

Cloud Manager richtet bei der Aktivierung von Monitoring einen Tenant ein. Ein Cloud Insights-Mandant
ermdglicht Ihnen den Zugriff auf die Leistungsdaten, die die Acquisition Unit sammelt. Der Mandant ist eine
sichere Datenpartition innerhalb des NetApp Cloud Insights Service.

Cloud Insights Webschnittstelle

Die Registerkarte ,Monitoring“ in Cloud Manager bietet grundlegende Performance-Daten fir die Volumes.
Uber die Cloud Insights Weboberflache kdnnen Sie in Inrem Browser eine detailliertere Uberwachung
durchfiihren und Warnmeldungen fir lhre Cloud Volumes ONTAP Systeme konfigurieren.

Kostenlose Testversion und Abonnement

Cloud Manager ermdglicht eine kostenlose 30-Tage-Testversion von Cloud Insights zur Bereitstellung von
Performance-Daten innerhalb von Cloud Manager. Sie kdnnen sich mit den Funktionen der Cloud Insights
Standard Edition beschaftigen.
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Sie mussen sich bis zum Ende der kostenlosen Testversion anmelden, anderenfalls wird Ihr Cloud Insights
Mandant endgliltig geldscht. Sie kdnnen die Basic-, Standard- oder Premium-Edition abonnieren, um die
Monitoring-Funktion in Cloud Manager fortzusetzen.

"Erfahren Sie, wie Sie Cloud Insights abonnieren".

Monitoring von Cloud Volumes ONTAP in AWS

Fuhren Sie einige Schritte durch, um mit der Uberwachung der Cloud Volumes ONTAP-
Performance zu beginnen.
Schnellstart

Fihren Sie diese Schritte schnell durch, oder scrollen Sie nach unten zu den verbleibenden Abschnitten, um
ausfihrliche Informationen zu erhalten.

@ Uberpriifen Sie die Unterstiitzung Ihrer Konfiguration

Sie bendtigen eine Neuinstallation von Cloud Manager 3.8.4 oder héher in AWS, Cloud Volumes ONTAP in
AWS und als neuer Cloud Insights Kunde.

@ Aktivieren Sie die Uberwachung auf lhrem neuen oder vorhandenen System

* Neue Arbeitsumgebungen: Achten Sie darauf, Monitoring aktiviert zu halten, wenn Sie die
Arbeitsumgebung erstellen (es ist standardmafig aktiviert).

* Bestehende Arbeitsumgebungen: Wahlen Sie eine Arbeitsumgebung und klicken Sie auf Monitoring
starten.

@ Anzeigen von Performance-Daten

Klicken Sie auf Monitoring und zeigen Sie Leistungsdaten fir lhre Volumes an.

Abonnieren Sie Cloud Insights

Wenn Sie sich fiir eine kostenlose 30-Tage-Testversion anmelden, werden auch weiterhin Performance-Daten
in Cloud Manager und Cloud Insights gespeichert. "Erfahren Sie, wie Sie abonniert werden konnen".

Anforderungen

Lesen Sie die folgenden Anforderungen, um sicherzustellen, dass Sie Uber eine unterstiitzte Konfiguration
verfligen.

Unterstiitzte Cloud Manager Versionen

Sie bendtigen eine neue Installation von Cloud Manager 3.8.4 oder hoher. Es ist eine neue Installation
erforderlich, weil fir den Monitoring-Service eine neue Infrastruktur erforderlich ist. Die Infrastruktur ist bei
Neuinstallationen von Cloud Manager 3.8 verfiigbar 4.
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Unterstiitzte Cloud Volumes ONTAP-Versionen
Jede Version von Cloud Volumes ONTAP in AWS.

Cloud Insights-Anforderungen

Sie missen ein neuer Cloud Insights Kunde sein. Die Uberwachung wird nicht unterstiitzt, wenn Sie bereits
Uber einen Cloud Insights-Mandanten verfligen.

E-Mail-Adresse fiir Cloud Central

Die E-Mail-Adresse fir Ihr Cloud Central-Benutzerkonto sollte lhre geschaftliche E-Mail-Adresse sein.
Kostenlose E-Mail-Domains wie gmail und Hotmail werden bei der Erstellung eines Cloud Insights-
Mandanten nicht unterstitzt.

Netzwerk fiir die Akquisitionseinheit

Die Akquisitionseinheit verwendet eine 2-Wege-/gegenseitige Authentifizierung, um eine Verbindung zum
Cloud Insights-Server herzustellen. Das Clientzertifikat muss an den Cloud Insights-Server zur
Authentifizierung ibergeben werden. Dazu muss der Proxy eingerichtet werden, um die HTTP-Anforderung
an den Cloud Insights-Server weiterzuleiten, ohne die Daten zu entschlisseln.

Die Erfassungseinheit verwendet die folgenden beiden Endpunkte, um mit Cloud Insights zu
kommunizieren. Wenn Sie eine Firewall zwischen dem Erfassungs- und dem Cloud Insights-Server
besitzen, bendtigen Sie diese Endpunkte, wenn Sie Firewall-Regeln konfigurieren:

https://aulogin.<Cloud Insights Domain>
https://<your-tenant-ID>.<Cloud Insights Domain>

Beispiel:

https://aulogin.cO0l.cloudinsights.netapp.com
https://cg0c586a-ee05-45rb-abac-
333b5ae7718d7.c01l.cloudinsights.netapp.com

Kontaktieren Sie uns Uber den Chat in Product, wenn Sie Hilfe bei der Identifizierung lhrer Cloud Insights-
Domain und Mandanten-ID bendtigen.

Vernetzung fiir den Connector

Ahnlich wie die Erfassungseinheit muss der Connector Uber eine ausgehende Verbindung zum Cloud
Insights-Mandanten verfiigen. Aber der Endpunkt, den der Connector kontaktiert, ist etwas anders. Die
Mandantenhost-URL wird dber die verkurzte Mandanten-ID kontaktiert:

https://<your-short-tenant-ID>.<Cloud Insights Domain>
Beispiel:

https://abcdl2345.c01l.cloudinsights.netapp.com
Auch hier kdénnen Sie uns iber den Produkt-Chat kontaktieren, wenn Sie
Hilfe bei der Ermittlung der Mandanten-Host-URL bendtigen.
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Aktivieren der Uberwachung auf einem neuen System

Der Uberwachungsdienst ist standardmaRig im Assistenten fiir die Arbeitsumgebung aktiviert. Achten Sie
darauf, dass die Option aktiviert bleibt.

Schritte
1. Klicken Sie auf Cloud Volumes ONTAP erstellen.

2. Wahlen Sie Amazon Web Services als Cloud-Provider und wéahlen Sie dann einen einzelnen Node oder
ein HA-System.

3. Fullen Sie die Seite ,Details & Credentials“ aus.

4. Lassen Sie auf der Seite Dienste den Dienst aktiviert, und klicken Sie auf Weiter.

il ) Monitoring P A~

Quickly and effortlessly get performance insights for your Cloud Volumes ONTAP. By leveraging NetApp's Cloud Insights
service, Cloud Manager gives you insights into the health and performance of all of your Cloud Volumes ONTAP instances and
helps you troubleshoot and optimize the performance of your cloud storage environment.

ADVANTAGES CLARIFICATIONS
v Automatically monitor all valumes - no configuration » Activation is free, but requires deploying a small-size
is required cloud instance which will incur charges by your cloud

provider
/' Prevent performance issues from impacting your

users and apps

"

Monitoring can be disabled at any time

Aktivieren der Uberwachung auf einem vorhandenen System
Ermdglichen Sie jederzeit die Uberwachung aus der Arbeitsumgebung.

Schritte
1. Klicken Sie oben im Cloud Manager auf Arbeitsumgebungen.
2. Wahlen Sie eine Arbeitsumgebung aus.

3. Klicken Sie im rechten Fensterbereich auf Uberwachung starten.
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Monitoring lhrer Volumes

Monitoring der Performance durch IOPS, Durchsatz und Latenz fir jedes der Volumes

Schritte
1. Klicken Sie oben im Cloud Manager auf Uberwachung.

2. Filtern Sie den Inhalt des Dashboards, um die gewlinschten Informationen abzurufen.

o Wabhlen Sie eine bestimmte Arbeitsumgebung aus.
o Wahlen Sie einen anderen Zeitrahmen aus.
o Wahlen Sie eine bestimmte SVM aus.

o Suchen Sie nach einem bestimmten Volume.

Die folgende Abbildung zeigt jede dieser Optionen:
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"l | Monitoring Cloud Insights a

testaws? |~ [Tlm-eFvame:sh ~ ] |-S\I"M:.ﬂ_ll v]
0.02 mers 5.55%
m Average Network Throughput Average CPU Utilization

12012 Q X

s
Cpyl Latency
| ~@

> volo 66.75 0.02 vess 0.26 s

Average IOPS Max 78.44 Average Throughput & Max 0.10 MBrs Average Latency @ Max 0.40 ms
> volaws2 50.02 12.60 visss 0.19 s

Average IOPS & Max 0.00 Average Throughput & Max 0,15 MB/s Average Latency & Max 0.30 ms

3. Klicken Sie in der Tabelle auf ein Volume, um die Zeile zu erweitern und einen Zeitplan fir IOPS,
Durchsatz und Latenz anzuzeigen.

Volume Name ‘ d:} 10PS

VNl 66.75 0.02 mass 0.26 s
Average IOPS Max 78.44 Average Throughput Max 0.10 MB/s Average Latency Max 0,40 ms

mlops

M_WMW

m Throughput
= Latency

. S e —— —— — — S — — o S
15:00 16:00 17:00 18:00

4. Ermitteln Sie mithilfe der Daten Performance-Probleme, um die Auswirkungen auf Benutzer und
Applikationen zu minimieren.

Weitere Informationen von Cloud Insights

Die Registerkarte ,Monitoring“ in Cloud Manager bietet grundlegende Performance-Daten fir die Volumes.
Uber die Cloud Insights Weboberflache kdnnen Sie in Inrem Browser eine detailliertere Uberwachung
durchfiihren und Warnmeldungen fir Ihre Cloud Volumes ONTAP Systeme konfigurieren.

Schritte
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1. Klicken Sie oben im Cloud Manager auf Uberwachung.
2. Klicken Sie auf den Link Cloud Insights.

Tiering

Cloud Insights »

Time Frame: 12h v | ‘ SV All v
Node 2
0.04 msrs 8.02 %
I,F‘L Average Network Throughput Average CPU Utilization

Ergebnis

Cloud Insights in einer neuen Browser-Registerkarte 6ffnen. Wenn Sie Hilfe bendtigen, lesen Sie den "Cloud
Insights-Dokumentation”.

Uberwachung wird deaktiviert

Wenn Sie Cloud Volumes ONTAP nicht mehr iberwachen méchten, kénnen Sie den Dienst jederzeit
deaktivieren.

Wenn Sie das Monitoring in jeder Ihrer Arbeitsumgebungen deaktivieren, missen Sie die EC2-
CD Instanz selbst I6schen. Die Instanz heil3t AcquitionUnit mit einem generierten Hash (UUID), der
mit ihm verknUpft ist. Beispiel: AcquitionUnit-FAN7FqeH

Schritte
1. Klicken Sie oben im Cloud Manager auf Arbeitsumgebungen.

2. Wabhlen Sie eine Arbeitsumgebung aus.

3. c
Klicken Sie im rechten Fensterbereich aufdas * Symbol und wahlen Sie Scan deaktivieren.

Besserer Schutz gegen Ransomware

Ransomware-Angriffe konnen das Unternehmen Zeit, Ressourcen und Image-Schaden
kosten. Cloud Manager ermdglicht die Implementierung der NetApp Losung far
Ransomware, die mit effektiven Tools fur Transparenz, Erkennung und Korrektur
ausgestattet ist.

Schritte
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1. Klicken Sie in der Arbeitsumgebung auf das Symbol Ransomware.

TSl | 5) AwS Managed Encryption

@& @ O ¢ ® A4 =

Add New Volume

2. Implementierung der NetApp Lésung fur Ransomware:

a. Klicken Sie auf Snapshot-Richtlinie aktivieren, wenn Volumes ohne Snapshot-Richtlinie aktiviert

sind.

Die NetApp Snapshot-Technologie bietet die branchenweit beste Lésung zur Behebung von

Ransomware. Der Schlissel zu einer erfolgreichen Recovery liegt im Restore aus einem nicht
infizierten Backup. Snapshot Kopien sind schreibgeschlitzt, der Ransomware-Beschadigungen
verhindert. Sie kdnnen auRerdem die Granularitat nutzen, um Images einer einzelnen Dateikopie oder
einer kompletten Disaster-Recovery-Lésung zu erstellen.

b. Klicken Sie auf FPolicy aktivieren, um die FPolicy Losung von ONTAP zu aktivieren, die
Dateivorgange auf Basis der Dateierweiterung blockieren kann.

Diese praventive Losung verbessert den Schutz vor Ransomware-Angriffen, indem sie gangige

Ransomware-Dateitypen blockiert.

Ransomware Protection

Ransomware attacks can cost a business time, resources; and reputation. The NetApp solution for ransomware provides effective tools for visibility, detection, and remediation. Learn More

o Enable Snapshot Copy Protection

50 %

Protection

1 volumes without a Snapshot Policy

To protect your data, activate the default Snapshot policy for these volumes

Activate Snapshot Policy

o Block Ransomware File Extensions

©

OMTAP's native FPolicy configuration monitors and blocks file cperations
based on afile's extension.

View Denied File Names

Activate FPolicy
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Verwaltung

Registrieren von Pay-as-you-go-Systemen

Cloud Volumes ONTAP Explore, Standard und Premium umfasst Support von NetApp.
Sie mussen jedoch den Support erst aktivieren, wenn Sie die Systeme bei NetApp
registrieren.

Schritte

1. Wenn Sie noch kein NetApp Support Site Konto zu Cloud Manager hinzugeflgt haben, gehen Sie zu
Account Settings und fligen Sie es jetzt hinzu.

"Erfahren Sie, wie Sie Konten der NetApp Support Site hinzufligen".

2. Doppelklicken Sie auf der Seite Arbeitsumgebungen auf den Namen des Systems, das Sie registrieren
maochten.

3. Klicken Sie auf das MenU-Symbol und dann auf Support-Registrierung:

O G @ »

1 Information

s

1l 53 Storage Classes

& License

4. Wahlen Sie ein NetApp Support Site Konto aus und klicken Sie auf Registrieren.

Ergebnis
Cloud Manager registriert das System bei NetApp.

Einrichten von Cloud Volumes ONTAP

Nachdem Sie Cloud Volumes ONTAP implementiert haben, kdnnen Sie diese einrichten,
indem Sie die Systemzeit mithilfe von NTP synchronisieren und einige optionale
Aufgaben entweder Uber den System Manager oder die CLI ausfuhren.
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Aufgabe Beschreibung

Synchronisieren Sie die Durch das Festlegen eines NTP-Servers wird die Zeit zwischen den
Systemzeit mit NTP Systemen im Netzwerk synchronisiert, wodurch Probleme aufgrund von
Zeitunterschieden vermieden werden kdnnen.

Geben Sie beim Einrichten eines CIFS-Servers einen NTP-Server mithilfe
der Cloud Manager-API oder von der Benutzeroberflache an.

+ "Andern des CIFS-Servers"
* "Cloud Manager API-Entwicklerleitfaden"

Hier ist zum Beispiel die API fiir ein Single-Node-System in AWS:

fvsa/working-environments/{workingEnvironmentId}/ntp

Setup NTP server. ~
Operation may only be performed on working environments whose status is: ON, DEGRADED

Parameters

Parameter

Parameter Value Description Type

Data Type

workingEnvironmentId Public Id of working path string
environment

body (required) NTP Configuration body Model
request
NTPConfigurationRequest {

ntpServer (string): NTPS server
}

Parameter content type: | applfcali‘bni]‘;:on v

‘ Try it out! |

Optional: AutoSupport AutoSupport Giberwacht proaktiv den Systemzustand und sendet

konfigurieren standardmafig automatisch Meldungen an den technischen Support von
NetApp. Wenn der Kontoadministrator dem Cloud-Manager einen
Proxyserver hinzugeflgt hat, bevor Sie |hre Instanz gestartet haben, ist
Cloud Volumes ONTAP so konfiguriert, dass er diesen Proxyserver fur
AutoSupport-Nachrichten verwendet. Sie sollten AutoSupport testen, um
sicherzustellen, dass Nachrichten gesendet werden kdnnen. Anweisungen
hierzu finden Sie in der Hilfe zum System Manager oder in der "ONTAP 9 —
Systemadministrationshandbuch".

Optional: Konfigurieren Sie Wenn in Ihrer Umgebung ein Proxyserver zum Senden von AutoSupport
Cloud-Manager als Meldungen benétigt wird, kbnnen Sie Cloud Manager so konfigurieren, dass
AutoSupport-Proxy er als Proxy verwendet wird. Fur Cloud Manager ist keine Konfiguration

erforderlich — abgesehen vom Internet-Zugriff. Sie mussen einfach zur CLI
fur Cloud Volumes ONTAP gehen und den folgenden Befehl ausfiihren:

system node autosupport modify -proxy-url <cloud-
manager-ip-address>

Optional: EMS konfigurieren Das Event Management System (EMS) erfasst und zeigt Informationen zu
Ereignissen an, die auf Cloud Volumes ONTAP Systemen auftreten. Um
Ereignisbenachrichtigungen zu erhalten, kénnen Sie Ereignisziele (E-Mail-
Adressen, SNMP-Trap-Hosts oder Syslog-Server) und Ereignisrouten fiir
einen bestimmten Ereignisschweregrad festlegen. Sie kbnnen EMS Uber die
CLI konfigurieren. Anweisungen hierzu finden Sie im "ONTAP 9 EMS
Configuration Express Guide".
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Aufgabe Beschreibung

Optional: Erstellung einer SYM  Wenn Sie SnapCenter oder SnapDrive flir Windows mit einem HA-Paar
Management- verwenden mochten, ist eine Storage Virtual Machine (SVM) Management
Netzwerkschnittstelle (LIF) fir  Network Interface (LIF) erforderlich. Die SVM-Management-LIF muss bei
HA-Systeme in mehreren AWS Verwendung eines HA-Paars Gber mehrere AWS Availability Zones eine
Verfligbarkeitszonen .Floating IP-Adresse” verwenden.

Cloud Manager fordert Sie auf, die unverankerte IP-Adresse anzugeben,
wenn Sie das HA-Paar starten. Wenn Sie die IP-Adresse nicht angegeben
haben, kdnnen Sie die SVM Management-LIF selbst Giber den System
Manager oder die CLI erstellen. Das folgende Beispiel zeigt, wie Sie die LIF
Uber die CLI erstellen:

network interface create -vserver svm cloud -1if
svm _mgmt -role data -data-protocol none -home-node
cloud-01 -home-port ela -address 10.0.2.126
-netmask 255.255.255.0 -status-admin up -firewall
-policy mgmt

Optional: Andern Sie den Cloud Volumes ONTARP erstellt automatisch Backup-Dateien fir die
Speicherort der Konfiguration, die Informationen zu den konfigurierbaren Optionen
Konfigurationsdateien enthalten, die fir einen ordnungsgemafien Betrieb erforderlich sind.

StandardmaRig sichert Cloud Volumes ONTAP die Dateien alle acht
Stunden auf dem Connector-Host. Wenn Sie die Backups an einen anderen
Speicherort senden mdchten, kdnnen Sie den Speicherort auf einen FTP-
oder HTTP-Server in lnrem Datacenter oder in AWS andern. Sie verfligen
beispielsweise bereits Uber einen Backup-Speicherort fur Ihre FAS Storage-
Systeme. Sie kdnnen den Backup-Speicherort Uber die CLI &ndern. Siehe
"ONTAP 9 — Systemadministrationshandbuch".

Byol-Lizenzen fiir Cloud Volumes ONTAP verwalten

Fugen Sie eine Cloud Volumes ONTAP-BYOL-Systemlizenz hinzu, um zusatzliche
Kapazitat hinzuzufluigen, eine vorhandene Systemlizenz zu aktualisieren und BYOL-
Lizenzen far Backup in der Cloud zu managen.

Verwalten von Systemlizenzen

Sie kdbnnen mehrere Lizenzen fir ein Cloud Volumes ONTAP BYOL-System erwerben und so mehr als 368 TB
Kapazitat zuweisen. Beispielsweise kdnnen Sie zwei Lizenzen erwerben, um Cloud Volumes ONTAP bis zu
736 TB Kapazitat zuzuweisen. Alternativ kdnnen Sie vier Lizenzen erwerben, um bis zu 1.4 PB zu erhalten.

Die Anzahl der Lizenzen, die Sie fir ein Single Node-System oder ein HA-Paar erwerben kdnnen, ist
unbegrenzt.

Abrufen einer Systemlizenzdatei

In den meisten Fallen kann Cloud Manager |hre Lizenzdatei automatisch tber lhren NetApp Support Site
Account beziehen. Aber wenn es nicht kann, dann mussen Sie die Lizenzdatei manuell hochladen. Wenn Sie
die Lizenzdatei nicht haben, kdnnen Sie sie von netapp.com beziehen.
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Schritte

1. Wechseln Sie zum "NetApp Lizenzdatei-Generator" Und loggen Sie sich mit lnren Anmeldedaten fir die
NetApp Support Site ein.

2. Geben Sie lhr Passwort ein, wahlen Sie |hr Produkt aus, geben Sie die Seriennummer ein, bestatigen Sie,
dass Sie die Datenschutzrichtlinie gelesen und akzeptiert haben, und klicken Sie dann auf Absenden.

Beispiel
Password® sesnsanas
Product Line® Metdpp OMTAP Cloud BYOL for AWS |E|
Product Serial # 90120130000000000555

Mot only is protecting your data required by law, but your privacy is also very important to us. Please read and
agree to the NetApp Data Privacy Policy before vou continue. For information related to Met&pp's privacy policy
please click here Privacy Policy or contact privacy@netapp.com.

| hawve read Metfpp's new Global Data Privacy Policy and understand how Metfpp and its selected pariners
may use my personal data.

Submit

3. Wahlen Sie aus, ob Sie die Datei serialnumber.NLF JSON per E-Mail oder direkt herunterladen mochten.

Hinzufiigen einer neuen Systemlizenz

Flgen Sie jederzeit eine neue BYOL-Systemlizenz hinzu, um Ihrem Cloud Volumes ONTAP BYOL-System
weitere 368 TB zusatzlicher Kapazitat zuzuweisen.

Schritte
1. Offnen Sie in Cloud Manager die BYOL-Arbeitsumgebung von Cloud Volumes ONTAP.

2. Klicken Sie auf das Menu-Symbol und dann auf Lizenz.
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3. Klicken Sie auf CVO-Systemlizenz hinzufiigen.

BYOL Licenses - )
Add CVO System License Add Backup License
1 Cloud Volumes ONTAP System License | 0 Backup License
E Cloud Volumes ONTAP System License ‘ Update CVO System License ‘
License Type

Platform Serial Number: 90820 (D License Expired:  August 01, 2020

4. Geben Sie die Seriennummer ein oder laden Sie die Lizenzdatei hoch.

5. Klicken Sie Auf Lizenz Hinzufiigen.
Ergebnis
Cloud Manager installiert die neue Lizenzdatei auf dem Cloud Volumes ONTAP System.
Aktualisieren einer Systemlizenz

Wenn Sie ein Byol Abonnement erneuern, indem Sie sich an einen NetApp Vertreter wenden, erhalt Cloud
Manager automatisch die neue Lizenz von NetApp und installiert sie auf dem Cloud Volumes ONTAP System.

Wenn Cloud Manager Uber die sichere Internetverbindung nicht auf die Lizenzdatei zugreifen kann, konnen Sie
die Datei selbst beziehen und die Datei anschlieRend manuell auf Cloud Manager hochladen.

Schritte
1. Offnen Sie in Cloud Manager die BYOL-Arbeitsumgebung von Cloud Volumes ONTAP.

2. Klicken Sie auf das Menu-Symbol und dann auf Lizenz.

3. Klicken Sie auf Aktualisieren der CVO-Systemlizenz.
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BYOL Licenses n )
: Add CVO System License Add Backup License
1 Cloud Volumes ONTAP System License | O Backup License
g Cloud Volumes ONTAP System License ‘ Update CVO System License ‘
License Type

Platform Serial Number: 90820 (@ License Expired:  August 01, 2020

4. Klicken Sie auf Datei hochladen und wahlen Sie die Lizenzdatei aus.

5. Klicken Sie Auf Lizenz Aktualisieren.

Ergebnis
Cloud Manager aktualisiert die Lizenz auf dem Cloud Volumes ONTAP System.

Hinzufiigen und Aktualisieren der Backup-BYOL-Lizenz
Auf der Seite ,Byol Licenses” kdnnen Sie lhre BYOL-Lizenz fiir Backups hinzufligen oder aktualisieren.

Schritte
1. Offnen Sie in Cloud Manager die BYOL-Arbeitsumgebung von Cloud Volumes ONTAP.

2. Klicken Sie auf das Menu-Symbol und dann auf Lizenz.
m &E AWS Managed Encryption
] I —
U %O ¢ 0O 4 =

i Information

— l 53 Storage Classes

|:| Cloud Velumes OMNTAP license information

B Delete

3. Klicken Sie abhangig davon, ob Sie eine neue Lizenz hinzufligen oder eine vorhandene Lizenz
aktualisieren mdchten, auf Backup License oder auf Update Backup License.
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Total License Information
nstance Type mS2xlarge
I3 TB

Tokal License Limit

3E3TE

Total Backup Capacity Limit

BYOL Licenses

1 Cloud Violumes ONTAP Systern License | 1 Backup Licensa

License Type

Platform Serial Number Node 2
Backup License

cense Type

801 201 30000000000022

901201 30000000000020 lrenge Expir

901201 3000000000021

Tetal Attached EBS Caparit

Total Used £8S Capacity

Tootal Used Backup Capacity

Cloud Volumes ONTAP System License

April 10, 2021

ICEnse Expiry

Agril 10, 2021

April 10, 2021

200 TB Total Used Tiening Capacity GO TH
1807TB Total Allocated ONTAP Capacity 100 TR
200TB

Add CVO System License

Add Backup License

Update CVO Systam License ‘

Update Backup License

License Capacity Limit

368 TR (Used Capacity 200 TB)

4. Geben Sie die Lizenzinformationen ein und klicken Sie auf Lizenz hinzufiigen:

o Wenn Sie die Seriennummer haben, wahlen Sie die Option Byol-Seriennummer eingeben und geben

Sie die Seriennummer ein.

o Wenn Sie uber die Backup-Lizenzdatei verfligen, wahlen Sie die Option BYOL-Lizenz hochladen aus,
und folgen Sie den Anweisungen, um die Datei anzuhangen.

Add Backup License

A Backup license enables Backup to Clowd

a maximum amount backup space,

{®) Enter Backup BYOL Serial Mumber

Erter Backup BYOL Serial Number

for a certain period of time and for

) Uplead Backup BYOL License

Cancel

Ergebnis

Cloud Manager fugt die Lizenz hinzu oder aktualisiert sie, sodass lhr Cloud-Service fir Backup aktiv ist.

Aktualisierung der Cloud Volumes ONTAP Software

Cloud Manager umfasst mehrere Optionen, mit denen Sie auf die aktuelle Version von
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Cloud Volumes ONTAP aktualisieren oder Cloud Volumes ONTAP auf eine frihere
Version herabstufen konnen. Sie sollten Cloud Volumes ONTAP Systeme vorbereiten,
bevor Sie ein Upgrade oder Downgrade der Software durchfihren.

Software-Updates miissen von Cloud Manager abgeschlossen werden

Upgrades von Cloud Volumes ONTAP muissen von Cloud Manager abgeschlossen werden. Sie sollten kein
Cloud Volumes ONTAP-Upgrade mit System Manager oder der CLI durchflhren. Dies kann die Stabilitat des
Systems beeintrachtigen.

Moglichkeiten zum Aktualisieren von Cloud Volumes ONTAP

Cloud Manager zeigt eine Benachrichtigung in den Arbeitsumgebungen von Cloud Volumes ONTAP an, wenn
eine neue Version von Cloud Volumes ONTAP verfiugbar ist:

& viualview -

r@\ cloudvolumesontap1 i 25
o/ mon|Aws
NOTIFICATIONS
* mMew version available A
SERVICES
Cloud Compliance o .
= On . Parsonal Files Foun 3
,-f?:ﬁ, Backup to 53 3 q
IR,_? = On Volumes Backed Up .

Sie kénnen den Upgrade-Prozess von dieser Benachrichtigung aus starten, die den Prozess automatisiert,
indem Sie das Software-Image aus einem S3-Bucket beziehen, das Image installieren und das System dann
neu starten. Weitere Informationen finden Sie unter Aktualisieren von Cloud Volumes ONTAP uber Cloud
Manager Benachrichtigungen.

@ Bei HA-Systemen in AWS kann Cloud Manager im Rahmen des Upgrades den HA-Mediator
aktualisieren.
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Erweiterte Optionen fiir Software-Updates

Cloud Manager bietet auflerdem die folgenden erweiterten Optionen fiir die Aktualisierung der Cloud Volumes
ONTAP Software:

» Software-Updates mit einem Bild auf einer externen URL

Diese Option ist hilfreich, wenn Cloud Manager nicht auf den S3-Bucket zugreifen kann, um die Software
zu aktualisieren, wenn lhnen ein Patch zur Verfligung steht oder wenn Sie die Software auf eine bestimmte
Version herunterstufen mochten.

Weitere Informationen finden Sie unter Upgrade oder Downgrade von Cloud Volumes ONTAP mit einem
HTTP- oder FTP-Server.

» Software-Updates mit dem alternativen Image auf dem System

Mit dieser Option kdnnen Sie auf die vorherige Version zurtickstufen, indem Sie das alternative Software-
Image zum Standardbild machen. Diese Option ist fur HA-Paare nicht verflgbar.

Weitere Informationen finden Sie unter Downgrade von Cloud Volumes ONTAP mit einem lokalen Image.

Aktualisierung der Cloud Volumes ONTAP Software wird vorbereitet

Bevor Sie ein Upgrade oder Downgrade durchfiihren, missen Sie sicherstellen, dass lhre Systeme bereit sind,
und alle erforderlichen Konfigurationsdnderungen vornehmen.

* Planung von Ausfallzeiten

» Uberpriifen der Versionsanforderungen

+ dass das automatische Giveback weiterhin aktiviert ist
+ SnapMirror Ubertragungen werden ausgesetzt

» ob Aggregate online sind

Planung von Ausfallzeiten

Wenn Sie ein Single-Node-System aktualisieren, stellt der Upgrade-Prozess das System fiir bis zu 25 Minuten
offline, wahrend dieser 1/0-Unterbrechung ausgefihrt wird.

Das Upgrade eines HA-Paars erfolgt unterbrechungsfrei und die 1/0 wird unterbrochen. Wahrend dieses
unterbrechungsfreien Upgrade-Prozesses wird jeder Node entsprechend aktualisiert, um den I/O-Datenverkehr
fur die Clients weiterhin bereitzustellen.

Uberpriifen der Versionsanforderungen

Die ONTAP Version, auf die Sie aktualisieren oder herunterstufen kénnen, variiert abhangig von der Version
von ONTAP, die derzeit auf Inrem System ausgefuhrt wird.

Informationen zu Versionsanforderungen finden Sie unter "ONTAP 9 Dokumentation: Anforderungen flr
Cluster-Updates".

Es wird sichergestellt, dass das automatische Giveback weiterhin aktiviert ist

Automatisches Giveback muss auf einem Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn nicht, schlagt der Vorgang fehl.
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"ONTAP 9 Dokumentation: Befehle zur Konfiguration von automatischem Giveback"

SnapMirror Ubertragungen werden ausgesetzt

Wenn ein Cloud Volumes ONTAP System Uber aktive SnapMirror Beziehungen verfiigt, sollten Sie die
Ubertragungen am besten unterbrechen, bevor Sie die Cloud Volumes ONTAP Software aktualisieren. Das

Anhalten der Ubertragungen verhindert SnapMirror Ausfélle. Sie miissen die Ubertragungen vom Zielsystem

anhalten.

Uber diese Aufgabe
In diesen Schritten wird die Verwendung von System Manager fiir Version 9.3 und héher beschrieben.

Schritte
1. "Melden Sie sich bei System Manager an" Von dem Zielsystem stammen.

2. Klicken Sie Auf Schutz > Beziehungen.

3. Wahlen Sie die Beziehung aus, und klicken Sie auf Operationen > Quiesce.

Uberpriifen, ob Aggregate online sind

Aggregate fir Cloud Volumes ONTAP muss online sein, bevor Sie die Software aktualisieren. Aggregate
sollten in den meisten Konfigurationen online sein. Wenn dies nicht der Fall ist, sollten Sie sie jedoch online
stellen.

Uber diese Aufgabe
In diesen Schritten wird die Verwendung von System Manager fiir Version 9.3 und héher beschrieben.

Schritte

1. Klicken Sie in der Arbeitsumgebung auf das Mentsymbol und dann auf Erweitert > Erweiterte
Zuweisung.

2. Wahlen Sie ein Aggregat aus, klicken Sie auf Info und Uberprifen Sie dann, ob der Status online ist.

aggri

Aggregate Capacity: 88.57 GB

Used Aggregate Capacity: 1.07 GB

Volumes: 2 v
AWS Disks: 1 v
State: online
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3. Wenn das Aggregat offline ist, verwenden Sie System Manager, um das Aggregat online zu schalten:
a. "Melden Sie sich bei System Manager an".
b. Klicken Sie Auf Storage > Aggregate & Disks > Aggregate.

c. Wahlen Sie das Aggregat aus und klicken Sie dann auf Weitere Aktionen > Status > Online.

Aktualisieren von Cloud Volumes ONTAP iiber Cloud Manager Benachrichtigungen

Cloud Manager benachrichtigt Sie, wenn eine neue Version von Cloud Volumes ONTAP verfligbar ist. Klicken
Sie auf die Benachrichtigung, um den Aktualisierungsprozess zu starten.

Bevor Sie beginnen

Cloud Manager-Vorgange wie die Erstellung von Volumes oder Aggregaten durfen fur das Cloud Volumes
ONTAP System nicht ausgefuhrt werden.

Schritte
1. Klicken Sie Auf Arbeitsumgebungen.

2. Wabhlen Sie eine Arbeitsumgebung aus.

Im rechten Fensterbereich wird eine Benachrichtigung angezeigt, wenn eine neue Version verfiigbar ist:

& viualview -

f&\ cloudvolumesontap1 i 25
o/ mon|Aws

NOTIFICATIONS

* mMew version available A

SERVICES

Cloud Compliance /] .
= On ) Personal Files Founc i

,r"é:ﬁ, Backup to 53 3 .
K?—r’l = On volumes Backed Up

3. Wenn eine neue Version verfligbar ist, klicken Sie auf Upgrade.
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4. Klicken Sie auf der Seite Release Information auf den Link, um die Versionshinweise flr die angegebene
Version zu lesen, und aktivieren Sie dann das Kontrollkastchen Ich habe gelesen....

5. Lesen Sie auf der Seite Endbenutzer-Lizenzvereinbarung (EULA) die EULA, und wahlen Sie dann Ich
habe die EULA gelesen und genehmigt.

6. Lesen Sie auf der Seite Priifen und genehmigen die wichtigen Hinweise, wahlen Sie Ich verstehe... und
klicken Sie dann auf Go.

Ergebnis

Cloud Manager startet das Software-Upgrade. Nach Abschluss der Softwareaktualisierung kénnen Sie in der
Arbeitsumgebung Aktionen ausfihren.

Nachdem Sie fertig sind
Wenn Sie SnapMirror Transfers ausgesetzt haben, setzen Sie die Transfers mit System Manager fort.

Upgrade oder Downgrade von Cloud Volumes ONTAP mit einem HTTP- oder FTP-Server

Sie kénnen das Cloud Volumes ONTAP Software-Image auf einem HTTP- oder FTP-Server platzieren und
dann das Software-Update Gber Cloud Manager starten. Sie kdnnen diese Option verwenden, wenn Cloud
Manager nicht auf den S3-Bucket zugreifen kann, um die Software zu aktualisieren, oder wenn Sie ein
Downgrade der Software durchfihren méchten.

Schritte

1. Richten Sie einen HTTP-Server oder FTP-Server ein, der das Cloud Volumes ONTAP Software-Image
hosten kann.

2. Wenn Sie eine VPN-Verbindung zum virtuellen Netzwerk haben, kénnen Sie das Cloud Volumes ONTAP
Software-Image auf einem HTTP-Server oder FTP-Server in Ihrem eigenen Netzwerk platzieren.
Andernfalls missen Sie die Datei auf einem HTTP-Server oder FTP-Server in der Cloud platzieren.

3. Wenn Sie lhre eigene Sicherheitsgruppe fir Cloud Volumes ONTAP verwenden, stellen Sie sicher, dass
die Outbound-Regeln HTTP- oder FTP-Verbindungen zulassen, damit Cloud Volumes ONTAP auf das
Software-Image zugreifen kann.

@ Die vordefinierte Sicherheitsgruppe Cloud Volumes ONTAP ermdoglicht standardmafig
ausgehende HTTP- und FTP-Verbindungen.

4. Beziehen Sie das Software-Image von "Die NetApp Support Site".

5. Kopieren Sie das Software-Image in das Verzeichnis auf dem HTTP- oder FTP-Server, von dem die Datei
bereitgestellt wird.

6. Klicken Sie in der Arbeitsumgebung des Cloud Managers auf das Meni-Symbol und dann auf Erweitert >
Cloud Volumes ONTAP aktualisieren.

7. Wahlen Sie auf der Seite Aktualisierungssoftware Wahlen Sie ein Bild aus einer URL aus, geben Sie die
URL ein und klicken Sie dann auf Bild @ndern.

8. Klicken Sie zur Bestatigung auf Weiter.

Ergebnis

Cloud Manager startet das Softwareupdate. Nach Abschluss der Softwareaktualisierung kénnen Sie in der
Arbeitsumgebung Aktionen ausfiihren.

Nachdem Sie fertig sind
Wenn Sie SnapMirror Transfers ausgesetzt haben, setzen Sie die Transfers mit System Manager fort.
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Downgrade von Cloud Volumes ONTAP mit einem lokalen Image

Der Wechsel von Cloud Volumes ONTAP auf eine friihere Version derselben Versionsfamilie (beispielsweise
9.5 bis 9.4) wird als Downgrade bezeichnet. Sie kdnnen ein Downgrade ohne Unterstiitzung durchfiihren,
wenn Sie neue Cluster oder Testcluster herunterstufen méchten. Wenden Sie sich jedoch an den technischen
Support, wenn Sie ein Downgrade eines Produktionsclusters durchfliihren mdchten.

Jedes Cloud Volumes ONTAP System kann zwei Software-Images enthalten: Das aktuelle Image, das
ausgefihrt wird, und ein alternatives Image, das Sie booten kénnen. Cloud Manager kann das alternative Bild
als Standardbild andern. Mit dieser Option kdnnen Sie auf die vorherige Version von Cloud Volumes ONTAP
zurUckstufen, wenn Probleme mit dem aktuellen Image auftreten.

Uber diese Aufgabe

Dieser Downgrade-Prozess ist nur fur einzelne Cloud Volumes ONTAP Systeme verflgbar. Es ist nicht fir HA-
Paare verfligbar.

Schritte

1. Klicken Sie in der Arbeitsumgebung auf das Mentsymbol und dann auf Erweitert > Cloud Volumes
ONTAP aktualisieren.

2. Wahlen Sie auf der Seite Aktualisierungssoftware das alternative Bild aus und klicken Sie dann auf Bild
andern.

3. Klicken Sie zur Bestatigung auf Weiter.

Ergebnis

Cloud Manager startet das Softwareupdate. Nach Abschluss der Softwareaktualisierung kénnen Sie in der
Arbeitsumgebung Aktionen ausfiihren.

Nachdem Sie fertig sind
Wenn Sie SnapMirror Transfers ausgesetzt haben, setzen Sie die Transfers mit System Manager fort.

Andern von Cloud Volumes ONTAP Systemen

Maoglicherweise mussen Sie die Konfiguration von Cloud Volumes ONTAP-Systemen
andern, wenn sich Ihre Storage-Anforderungen andern. Sie kdnnen beispielsweise
zwischen nutzungsbasierten Konfigurationen wechseln, den Instanz- oder VM-Typ
andern und vieles mehr.

Andern des Instanz- oder Maschinentyps fiir Cloud Volumes ONTAP

Bei der Einfihrung von Cloud Volumes ONTAP in AWS, Azure oder GCP kénnen Sie zwischen verschiedenen
Instanzen oder Maschinentypen wahlen. Sie kdnnen den Instanz- oder Maschinentyp jederzeit &ndern, wenn
Sie feststellen, dass er fiir Ihre Anforderungen unterdimensioniert oder Gberdimensioniert ist.

Uber diese Aufgabe

« Automatisches Giveback muss auf einem Cloud Volumes ONTAP HA-Paar aktiviert sein (dies ist die
Standardeinstellung). Wenn nicht, schlagt der Vorgang fehl.

"ONTAP 9 Dokumentation: Befehle zur Konfiguration von automatischem Giveback"

+ Eine Anderung des Instanz- oder Maschinentyps wirkt sich auf die Servicegebiihren von Cloud-Providern
aus.
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* Der Vorgang startet Cloud Volumes ONTAP neu.
Bei Systemen mit einem Node wird die 1/0 unterbrochen.

Bei HA-Paaren ist die Anderung unterbrechungsfrei. Ha-Paare stellen weiterhin Daten bereit.

Cloud Manager andert den Node nach dem anderen ordnungsgemalf, indem es Takeover
und Warten auf Giveback initiiert. Das QA-Team von NetApp testete wahrend dieses

Prozesses sowohl das Schreiben als auch das Lesen der Dateien und sah keine Probleme
auf Kundenseite. Wenn sich die Verbindungen anderten, wurden Wiederholungen auf I/O-
Ebene gesehen, aber die Applikationsebene Uibergab diese kurze ,Re-Wire“ der NFS/CIFS-
Verbindungen.

Schritte

1. Klicken Sie in der Arbeitsumgebung auf das Menu-Symbol und dann auf Lizenz oder Instanz dndern fiir
AWS, Lizenz andern oder VM flr Azure oder Lizenz oder Rechner dndern fiur GCP.

2. Wenn Sie eine nutzungsbasierte Konfiguration verwenden, kdnnen Sie optional eine andere Lizenz
auswahlen.

3. Wahlen Sie eine Instanz oder einen Maschinentyp aus, aktivieren Sie das Kontrollkastchen, um zu
bestéatigen, dass Sie die Auswirkungen der Anderung verstehen, und klicken Sie dann auf OK.

Ergebnis
Cloud Volumes ONTAP wird mit der neuen Konfiguration neu gestartet.
Wechsel zwischen nutzungsbasierten Konfigurationen

Nachdem Sie Pay-as-you-go Cloud Volumes ONTAP Systeme gestartet haben, kbnnen Sie jederzeit zwischen
den Konfigurationen Explore, Standard und Premium wechseln, indem Sie die Lizenz dndern. Das Andern der
Lizenz erhoht oder verringert die Obergrenze fur die Rohkapazitat und ermdglicht die Auswahl aus
verschiedenen AWS Instanztypen oder Azure Virtual Machine-Typen.

@ In GCP ist fUr jede Pay-as-you-go-Konfiguration ein einziger Maschinentyp verfigbar. Sie
kénnen nicht zwischen verschiedenen Maschinentypen wahlen.

Uber diese Aufgabe
Beachten Sie Folgendes, um zwischen nutzungsbasierten Lizenzen zu wechseln:

* Der Vorgang startet Cloud Volumes ONTAP neu.
Bei Systemen mit einem Node wird die I/O unterbrochen.
Bei HA-Paaren ist die Anderung unterbrechungsfrei. Ha-Paare stellen weiterhin Daten bereit.

« Eine Anderung des Instanz- oder Maschinentyps wirkt sich auf die Servicegebiihren von Cloud-Providern
aus.

Schritte

1. Klicken Sie in der Arbeitsumgebung auf das Menu-Symbol und dann auf Lizenz oder Instanz dndern fur
AWS, Lizenz dndern oder VM fiir Azure oder Lizenz oder Rechner dndern fiir GCP.

2. Wahlen Sie einen Lizenztyp und einen Instanztyp oder Maschinentyp aus, aktivieren Sie das
Kontrollkéstchen, um zu bestétigen, dass Sie die Auswirkungen der Anderung verstehen, und klicken Sie
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dann auf OK.

Ergebnis

Cloud Volumes ONTAP wird mit der neuen Lizenz, dem Instanztyp oder dem Maschinentyp oder beides neu
gebootet.

Wechsel zu einer alternativen Cloud Volumes ONTAP Konfiguration

Wenn Sie zwischen einem Pay-as-you-go-Abonnement und einem BYOL-Abonnement oder zwischen einem
einzelnen Cloud Volumes ONTAP System und einem HA-Paar wechseln mdchten, miissen Sie ein neues
System implementieren und anschlieend Daten aus dem vorhandenen System in das neue System
replizieren.

Schritte
1. Erstellen Sie eine neue Cloud Volumes ONTAP Arbeitsumgebung.

"Starten von Cloud Volumes ONTAP in AWS"
"Starten von Cloud Volumes ONTAP in Azure"
"Einfiihrung von Cloud Volumes ONTAP in GCP"

2. "Einmalige Datenreplizierung einrichten" Zwischen den Systemen flr jedes zu replizierende Volume
wechseln.

3. Beenden Sie das Cloud Volumes ONTAP System, das Sie von nicht mehr benétigen "Die urspriingliche
Arbeitsumgebung wird geléscht".

Andern der Schreibgeschwindigkeit auf ,,Normal“ oder ,,hoch“

Mit Cloud Manager kdnnen Sie eine Einstellung fur die Schreibgeschwindigkeit fir Cloud Volumes ONTAP
Systeme mit einem Node wahlen. Die standardmaRige Schreibgeschwindigkeit ist normal. Wenn fiir Ihren
Workload eine hohe Schreib-Performance erforderlich ist, kann die hohe Schreibgeschwindigkeit gedndert
werden. Bevor Sie die Schreibgeschwindigkeit &ndern, sollten Sie dies tun "Die Unterschiede zwischen den
normalen und den hohen Einstellungen verstehen".

Uber diese Aufgabe
« Stellen Sie sicher, dass Vorgange wie die Volume- oder Aggregaterstellung nicht ausgefuhrt werden.

+ Beachten Sie, dass durch diese Anderung Cloud Volumes ONTAP neu gestartet wird, was bedeutet, dass
I/O unterbrochen wird.

Schritte

1. Klicken Sie in der Arbeitsumgebung auf das Menutsymbol und dann auf Erweitert >
Schreibgeschwindigkeit.

2. Wahlen Sie normal oder hoch.

Wenn Sie ,hoch” wahlen, missen Sie die ,Ich verstehe...“-Aussage lesen und bestatigen, indem Sie das
Kastchen aktivieren.

3. Klicken Sie auf Speichern, Gberprifen Sie die Bestatigungsmeldung und klicken Sie dann auf Weiter.

Andern des Namens der Storage-VM

Cloud Manager benennt automatisch die einzelne Storage-VM (SVM), die fur Cloud Volumes ONTAP erstellt
wird. Sie kbnnen den Namen der SVM andern, wenn Sie strenge Benennungsstandards haben.
Beispielsweise sollte der Name lhnen entsprechen, wie Sie die SVMs fir Ihre ONTAP Cluster benennen.
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Wenn Sie aber zusatzliche SVMs fir Cloud Volumes ONTAP erstellen, kénnen Sie die SVMs nicht aus Cloud
Manager umbenennen. Sie missen dies direkt von Cloud Volumes ONTAP mit System Manager oder der CLI
ausfuhren.

Schritte
1. Klicken Sie in der Arbeitsumgebung auf das Meni-Symbol und dann auf Information.

2. Klicken Sie rechts neben dem Namen der Storage-VM auf das Bearbeiten-Symbol.

O Working Environment Information

ONTAP

Serial Mumber:

System ID: system-id-capacitytest
Cluster Name: Capacitytest

ONTAP Version: 8.7RC1

Date Created: Jul &, 2020 07:42:02 am
Storage VM Mame: 5vm_capacit}¢e5t@

3. Andern Sie im Dialogfeld SVM-Name andern den Namen und klicken Sie dann auf Speichern.

Andern des Passworts fiir Cloud Volumes ONTAP

Cloud Volumes ONTAP enthalt ein Cluster-Administratorkonto. Sie kdnnen das Kennwort fiir dieses Konto bei
Bedarf Uber Cloud Manager andern.

Sie sollten das Kennwort flir das Administratorkonto nicht Uber System Manager oder die CLI
@ andern. Das Kennwort wird nicht in Cloud Manager angezeigt. Daher kann Cloud Manager die
Instanz nicht ordnungsgemaf tberwachen.

Schritte
1. Klicken Sie in der Arbeitsumgebung auf das Mentsymbol und dann auf Erweitert > Passwort festlegen.

2. Geben Sie das neue Passwort zweimal ein und klicken Sie dann auf Speichern.

Das neue Kennwort muss sich von einem der letzten sechs Kennworter unterscheiden.
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Andern der Netzwerk-MTU fiir c4.4xlarge und c4.8xlarge Instanzen

StandardmaRig ist Cloud Volumes ONTAP so konfiguriert, dass 9.000 MTU (auch Jumbo Frames genannt)
verwendet werden, wenn Sie die c4.4xlarge Instanz oder die c4.8xlarge Instanz in AWS auswahlen. Sie
kénnen die Netzwerk-MTU auf 1.500 Byte andern, wenn dies fur Ihre Netzwerkkonfiguration besser geeignet
ist.

Uber diese Aufgabe

Eine maximale Netzwerkibertragungseinheit (Maximum Transmission Unit, MTU) von 9.000 Byte bietet den
héchstmoglichen Netzwerkdurchsatz flir bestimmte Konfigurationen.

9.000 MTU ist eine gute Wahl, wenn Clients in demselben VPC mit dem Cloud Volumes ONTAP System
kommunizieren und einige oder alle dieser Clients ebenfalls 9.000 MTU unterstitzen. Wenn der Datenverkehr
den VPC verlasst, kann es zu einer Paketfragmentierung kommen, die die Performance beeintrachtigt.

Eine Netzwerk-MTU von 1.500 Byte ist eine gute Wahl, wenn Clients oder Systeme auf3erhalb des VPC mit
dem Cloud Volumes ONTAP System kommunizieren.

Schritte
1. Klicken Sie in der Arbeitsumgebung auf das Mentsymbol und dann auf Erweitert > Netzwerknutzung.

2. Wahlen Sie Standard oder Jumbo Frames.
3. Klicken Sie Auf Andern.

Andern von Routingtabellen im Zusammenhang mit HA-Paaren in mehreren AWS AZS

Sie kdnnen die AWS-Routing-Tabellen mit Routen zu den unverankerten IP-Adressen fur ein HA-Paar andern.
Vielleicht mdchten Sie dies tun, wenn neue NFS- oder CIFS-Clients auf ein HA-Paar in AWS zugreifen
massen.

Schritte
1. Klicken Sie in der Arbeitsumgebung auf das Menu-Symbol und dann auf Information.

2. Klicken Sie Auf Routentabellen.

3. Andern Sie die Liste der ausgewahlten Routentabellen und klicken Sie dann auf Speichern.
Ergebnis

Cloud Manager sendet eine AWS-Anforderung zum Andern der Routentabellen.

Managen des Status von Cloud Volumes ONTAP

Sie kdnnen Cloud Volumes ONTAP Uber Cloud Manager anhalten und starten, um lhre
Cloud-Computing-Kosten zu managen.

Planen automatischer Abschaltungen von Cloud Volumes ONTAP

Sie sollten Cloud Volumes ONTAP in bestimmten Zeitintervallen herunterfahren, um lhre Computing-Kosten zu
senken. Statt dies manuell zu tun, konnen Sie Cloud Manager so konfigurieren, dass Systeme automatisch
heruntergefahren und dann zu bestimmten Zeiten neu gestartet werden.

Uber diese Aufgabe

Wenn Sie einen automatischen Shutdown des Cloud Volumes ONTAP Systems planen, verschiebt Cloud
Manager das Herunterfahren vor, wenn ein aktiver Datentransfer stattfinden soll. Cloud Manager schaltet das
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System nach Abschluss der Ubertragung aus.

Diese Aufgabe plant das automatische Herunterfahren beider Nodes in einem HA-Paar.

Schritte
1. Klicken Sie in der Arbeitsumgebung auf das Uhrsymbol:

C)

2. Geben Sie den Zeitplan fir das Herunterfahren an:

a. Wahlen Sie aus, ob Sie das System taglich, jeden Werktag, jedes Wochenende oder eine beliebige
Kombination der drei Optionen herunterfahren méchten.

b. Geben Sie an, wann und wie lange das System ausgeschaltet werden soll.
Beispiel
Die folgende Abbildung zeigt einen Zeitplan, in dem Cloud Manager angewiesen wird, das System

jeden Samstag um 24:00 Uhr auszuschalten Fir 48 Stunden. Cloud Manager startet das System jeden
Montag um 12:00 Uhr neu

[ | Turn off every weekday
Mon, Tue, Wed, Thu, Fri

i r.
Turn off every weekend turnoffat | 12 || 00 AM for | 4R Hours {1-48)
Sat v -

3. Klicken Sie Auf Speichern.

Ergebnis
Cloud Manager speichert den Zeitplan. Das Uhrensymbol andert sich, um anzuzeigen, dass ein Zeitplan

festgelegt wurde: @

Beenden von Cloud Volumes ONTAP

Stoppen von Cloud Volumes ONTAP erspart lhnen das Ansteigen von Computing-Kosten und erstellt
Snapshots der Root- und Boot-Festplatten, was bei der Fehlerbehebung hilfreich sein kann.

Uber diese Aufgabe
Wenn Sie ein HA-Paar anhalten, fahrt Cloud Manager beide Nodes herunter.

Schritte
1. Klicken Sie in der Arbeitsumgebung auf das Symbol Ausschalten.

U &BIOIC O® 4 =
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2. Behalten Sie die Option zum Erstellen von Snapshots aktiviert bei, da die Snapshots die System-Recovery
ermoglichen kdnnen.

3. Klicken Sie Auf Ausschalten.

Es kann bis zu einigen Minuten dauern, bis das System gestoppt wird. Sie kdnnen Systeme zu einem
spateren Zeitpunkt von der Seite "Arbeitsumgebung" aus neu starten.

Uberwachung der AWS-Ressourcenkosten

Mit Cloud Manager konnen Sie die Ressourcenkosten anzeigen, die mit der Ausfuhrung
von Cloud Volumes ONTAP in AWS verbunden sind. AuRerdem erfahren Sie, wie viel
Geld Sie durch den Einsatz von NetApp Funktionen zur Senkung der Storage-Kosten
gespart haben.

Uber diese Aufgabe

Cloud Manager aktualisiert die Kosten bei Aktualisierung der Seite. Die endgtiltigen Kostendetails finden Sie in
AWS.

Schritt
1. Stellen Sie sicher, dass Cloud Manager Kosteninformationen von AWS beziehen kann:

a. Vergewissern Sie sich, dass die IAM-Richtlinie, die Cloud Manager Uber Berechtigungen verfiigt, die
folgenden Aktionen umfasst:

"ce:GetReservationUtilization",
"ce:GetDimensionValues",
"ce:GetCostAndUsage",
"ce:GetTags"

Diese Aktionen sind in den letzten enthalten "Cloud Manager-Richtlinie". Neue Systeme, die von
NetApp Cloud Central implementiert werden, enthalten automatisch diese Berechtigungen.

b. "Aktivieren Sie das Tag WorkingEnvironment ID".
Um die AWS-Kosten zu verfolgen, weist Cloud Manager Cloud Volumes ONTAP Instanzen ein Tag der
Kostenzuteilung zu. Nachdem Sie |hre erste Arbeitsumgebung erstellt haben, aktivieren Sie das Tag
WorkingEnvironment ID. Benutzerdefinierte Tags werden erst in den AWS Abrechnungsberichten

angezeigt, wenn Sie sie in der Konsole ,Rechnungsstellung” und ,Kostenmanagement* aktivieren.

2. Wahlen Sie auf der Seite Arbeitsumgebungen eine Cloud Volumes ONTAP Arbeitsumgebung aus und
klicken Sie dann auf Kosten.

Auf der Kostenseite werden die Kosten fiir die aktuelle und die vorherigen Monate angezeigt sowie lhre
jahrlichen NetApp Einsparungen angezeigt, wenn Sie die kostensparenden Funktionen von NetApp auf
den Volumes aktiviert haben.

Das folgende Bild zeigt eine Beispiel-Kostenseite:
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AWS Resource Costs Learn how we calculate the costs and savings

Cloud Manager obtains AWS resource costs by using the AWS Cost Explorer service

h, Aws Monthly Cost Manthly Cast Breakdown $; Annual NetApp Savings

$69

Total Savings

Thin Provisioning Savings

W Thin Provisioning $60.3 (87.9%)
s AWS Cost Breakdown | November (24 days) Month: November 2018 = Storage Efficiency Savings
B Compression $8.3 (21w
- Compute - 53 Cost B Deduplication
$ 70.49 0.9%) 8 $4.02 2%
$338
November Cost 53 Tiering Savings
EBS Storage WA Data Transfer S3 Tiering
$ 263.57 (8% Bl $0.00 (0%

* Estimated Savings

Verbindung zu Cloud Volumes ONTAP

Wenn Sie ein erweitertes Management von Cloud Volumes ONTAP durchfiihren missen, kénnen Sie dies mit
OnCommand System Manager oder der Befehlszeilenoberflache tun.

Verbindung mit System Manager wird hergestellt

Moglicherweise missen Sie einige Cloud Volumes ONTAP-Aufgaben aus System Manager ausfiihren. Hierbei
handelt es sich um ein Browser-basiertes Managementtool, das auf dem Cloud Volumes ONTAP System
ausgefihrt wird. Sie mussen beispielsweise System Manager verwenden, wenn Sie LUNs erstellen mochten.

Bevor Sie beginnen

Der Computer, von dem aus Sie auf Cloud Manager zugreifen, muss tber eine Netzwerkverbindung zu Cloud
Volumes ONTAP verfligen. Sie missen sich beispielsweise von einem Jump Host in AWS oder Azure bei
Cloud Manager anmelden.

Bei der Implementierung in mehreren AWS Availability Zones verwenden Cloud Volumes

@ ONTAP HA-Konfigurationen eine Floating-IP-Adresse flr die Cluster-Management-Schnittstelle,
was bedeutet, dass externes Routing nicht verflgbar ist. Sie missen eine Verbindung von
einem Host herstellen, der Teil derselben Routingdomane ist.

Schritte

1. Doppelklicken Sie auf der Seite Arbeitsumgebungen auf das Cloud Volumes ONTAP System, das Sie mit
System Manager managen moéchten.

2. Klicken Sie auf das Mentsymbol und dann auf Erweitert > System Manager.

3. Klicken Sie Auf Start.

System Manager wird in eine neue Browser-Registerkarte geladen.
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4. Geben Sie im Anmeldebildschirm im Feld Benutzername * das Passwort ein, das Sie beim Erstellen der
Arbeitsumgebung angegeben haben, und klicken Sie dann auf Anmelden.
Ergebnis

Die System Manager-Konsole wird geladen. Sie kénnen es jetzt zum Managen von Cloud Volumes ONTAP
verwenden.

Herstellen einer Verbindung zur Cloud Volumes ONTAP CLI

Die Cloud Volumes ONTAP CLI ermoglicht Ihnen di