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Améliorez la confidentialité des données

Découvrez Cloud Compliance

Cloud Compliance est un service de confidentialité et de conformité des données pour
Cloud Volumes ONTAP dans AWS et Azure. Avec la technologie d’intelligence artificielle
(IA), Cloud Compliance aide les entreprises à comprendre le contexte des données et à
identifier les données sensibles dans les systèmes Cloud Volumes ONTAP.

Cloud Compliance est actuellement disponible sous forme de version contrôlée.

"Découvrez les utilisations de Cloud Compliance".

Caractéristiques

Cloud Compliance fournit plusieurs outils qui vous aideront dans vos efforts de conformité. Vous pouvez utiliser
Cloud Compliance pour :

• Identifier les informations à caractère personnel

• Identifier une vaste gamme d’informations sensibles, conformément aux réglementations en matière de
confidentialité RGPD, CCPA, PCI et HIPAA

• Répondre aux demandes d’accès aux données (DSAR, Data Subject Access Requests)

Le coût

Cloud Compliance est un service complémentaire proposé par NetApp pour Cloud Volumes ONTAP, sans frais
supplémentaires. L’activation de Cloud Compliance nécessite le déploiement d’une instance cloud que votre
fournisseur cloud facturera. L’entrée et la sortie des données ne sont pas facturés, car les données ne
circulent pas en dehors du réseau.

Fonctionnement de Cloud Compliance

À un niveau élevé, Cloud Compliance fonctionne comme ceci :

1. Vous activez Cloud Compliance sur un ou plusieurs systèmes Cloud Volumes ONTAP.

2. Cloud Compliance analyse les données à l’aide d’un processus de formation d’IA.

3. Dans Cloud Manager, vous cliquez sur Compliance et utilisez le tableau de bord et les outils de reporting
fournis pour vous aider dans vos efforts de conformité.

Instance Cloud Compliance

Lorsque vous activez Cloud Compliance sur un ou plusieurs systèmes Cloud Volumes ONTAP, Cloud Manager
déploie une instance Cloud Compliance dans le même VPC ou vNet que le premier système Cloud Volumes
ONTAP de la demande.
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Notez les points suivants sur l’instance :

• Dans Azure, Cloud Compliance s’exécute sur une machine virtuelle standard_D16s_v3 avec un disque de
512 Go.

• Dans AWS, Cloud Compliance s’exécute sur une instance m5.4xlarge avec un disque io1 de 500 Go.

Dans les régions où m5.4xlarge n’est pas disponible, Cloud Compliance s’exécute sur une instance
m4.4xlarge.

• L’instance s’appelle CloudCompliance avec un hachage (UUID) généré concaténé. Par exemple :
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

• Une seule instance Cloud Compliance est déployée par système Cloud Manager.

• Les mises à niveau du logiciel Cloud Compliance sont automatisées ; vous n’avez plus à vous inquiéter.

L’instance doit rester en fonctionnement permanent, car Cloud Compliance analyse en continu
les données sur les systèmes Cloud Volumes ONTAP.

Fonctionnement des acquisitions

Une fois que vous avez activé Cloud Compliance, le service IT commence immédiatement à analyser vos
données pour identifier les données personnelles et sensibles.

Cloud Compliance se connecte à Cloud Volumes ONTAP comme tout autre client en montant les volumes NFS
et CIFS. Les volumes NFS sont automatiquement accessibles en lecture seule, tandis que vous devez fournir
des identifiants Active Directory pour analyser les volumes CIFS.

Cloud Compliance analyse les données non structurées sur chaque volume pour trouver une série de données
personnelles. Il mappe les données de votre organisation, classe chaque fichier et identifie et extrait des
entités et des modèles prédéfinis dans les données. Cette analyse permet d’obtenir un index des données
personnelles, des données personnelles sensibles et des catégories de données.
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Après l’analyse initiale, Cloud Compliance analyse en continu chaque volume pour détecter les modifications
incrémentielles (c’est pourquoi il est important de maintenir l’exécution de l’instance).

Vous pouvez activer et désactiver les acquisitions au niveau de l’environnement de travail, mais pas au niveau
du volume. "Découvrez comment".

Informations index par Cloud Compliance

Cloud Compliance collecte, index et attribue des catégories aux données non structurées (fichiers). Les
données index Cloud Compliance incluent les éléments suivants :

Métadonnées standard

Cloud Compliance collecte des métadonnées standard sur les fichiers : le type de fichier, sa taille, ses
dates de création et de modification, etc.

Données personnelles

Informations personnelles identifiables telles que les adresses électroniques, les numéros d’identification ou
les numéros de carte de crédit. "En savoir plus sur les données personnelles".

Données personnelles sensibles

Des types spéciaux d’informations sensibles, comme les données de santé, l’origine ethnique ou les
opinions politiques, tels que définis par le RGPD et d’autres réglementations sur la confidentialité. "En
savoir plus sur les données personnelles sensibles".

Catégories

Cloud Compliance divise les données analysées et les divise en plusieurs types de catégories. Les
catégories sont des rubriques basées sur l’analyse par IA du contenu et des métadonnées de chaque
fichier. "En savoir plus sur les catégories".
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Reconnaissance de l’entité de nom

Cloud Compliance utilise l’IA pour extraire les noms des personnes physiques des documents. "Découvrez
comment répondre aux demandes d’accès aux données".

Présentation du réseau

Cloud Manager déploie l’instance Cloud Compliance avec une adresse IP privée et un groupe de sécurité qui
active les connexions HTTP entrantes à partir de Cloud Manager. Cette connexion vous permet d’accéder au
tableau de bord Cloud Compliance à partir de l’interface Cloud Manager.

Les règles sortantes sont complètement ouvertes. L’instance se connecte aux systèmes Cloud Volumes
ONTAP et à Internet via un proxy depuis Cloud Manager. Un accès Internet est nécessaire pour mettre à
niveau le logiciel Cloud Compliance et envoyer des metrics d’utilisation.

Si vous avez des exigences de mise en réseau strictes, "Découvrez les terminaux contacts par Cloud
Compliance".

Les données indexées ne quittent jamais l’instance Cloud Compliance : les données ne sont
pas relayées en dehors de votre réseau virtuel et ne sont pas envoyées à Cloud Manager.

Accès des utilisateurs aux informations de conformité

Les administrateurs de Cloud Manager peuvent consulter des informations de conformité pour tous les
environnements de travail.

Les administrateurs de l’espace de travail peuvent afficher les informations de conformité uniquement pour les
systèmes auxquels ils sont autorisés à accéder. Si un administrateur d’espace de travail ne parvient pas à
accéder à un environnement de travail dans Cloud Manager, il ne peut pas voir les informations de conformité
de l’environnement de travail dans l’onglet conformité.

"En savoir plus sur les rôles de Cloud Manager".

Mise en route de Cloud Compliance pour Cloud Volumes
ONTAP

Découvrez comment utiliser Cloud Compliance pour Cloud Volumes ONTAP dans AWS
ou Azure en quelques étapes.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir plus
de détails.

 Vérifiez que votre configuration répond aux exigences

• Assurez-vous que l’instance Cloud Compliance dispose d’un accès Internet sortant.

Cloud Manager déploie l’instance dans le même VPC ou vNet que le premier système Cloud Volumes
ONTAP de la demande.
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• Assurez-vous que les utilisateurs peuvent accéder à l’interface Cloud Manager à partir d’un hôte avec
connexion directe à AWS ou Azure, ou à partir d’un hôte sur le même réseau que l’instance Cloud
Compliance (l’instance aura une adresse IP privée).

• Assurez-vous de pouvoir maintenir l’instance Cloud Compliance en cours d’exécution.

 Activation de Cloud Compliance sur Cloud Volumes ONTAP

• Nouveaux environnements de travail : veillez à ce que Cloud Compliance soit activé lorsque vous créez
l’environnement de travail (activé par défaut).

• Environnements de travail existants : cliquez sur Compliance, si vous le souhaitez, modifiez la liste des
environnements de travail, puis cliquez sur Afficher le tableau de bord de conformité.

 Vérifiez l’accès aux volumes

Lorsque Cloud Compliance est activé, assurez-vous que le service informatique peut accéder aux volumes.

• L’instance Cloud Compliance requiert une connexion réseau à chaque sous-réseau Cloud Volumes
ONTAP.

• Les groupes de sécurité pour Cloud Volumes ONTAP doivent autoriser les connexions entrantes depuis
l’instance Cloud Compliance.

• Les règles d’exportation de volumes NFS doivent autoriser l’accès à partir de l’instance Cloud Compliance.

• Pour analyser les volumes CIFS, Cloud Compliance a besoin d’identifiants Active Directory.

Cliquez sur Compliance > Statut de lecture CIFS > Modifier les informations d’identification CIFS et
fournissez les informations d’identification. Ces identifiants peuvent être en lecture seule, mais fournir des
informations d’identification administrateur garantit que Cloud Compliance peut lire les données qui
requièrent des autorisations élevées.

 Assurez la connectivité entre Cloud Manager et Cloud Compliance

• Le groupe de sécurité pour Cloud Manager doit autoriser le trafic entrant et sortant via le port 80 vers et
depuis l’instance Cloud Compliance.

• Si votre réseau AWS n’utilise pas de NAT ou de proxy pour l’accès Internet, le groupe de sécurité de Cloud
Manager doit autoriser le trafic entrant sur le port TCP 3128 à partir de l’instance Cloud Compliance.

Vérification des prérequis

Avant d’activer Cloud Compliance, lisez les conditions préalables suivantes pour vous assurer que la
configuration est prise en charge. Une fois que vous aurez activé Cloud Compliance, vous devrez assurer la
connectivité entre les composants. Voici ce sujet.

Activer l’accès Internet sortant

Cloud Compliance requiert un accès Internet sortant. Si votre réseau virtuel utilise un serveur proxy pour
l’accès Internet, assurez-vous que l’instance Cloud Compliance dispose d’un accès Internet sortant pour
contacter les points de terminaison suivants :
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Terminaux Objectif

https://cloudmanager.cloud.netapp.com Communication avec le service Cloud Manager, notamment
les comptes Cloud Central.

https://netapp-cloud-account.auth0.com Communication avec NetApp Cloud Central pour une
authentification centralisée des utilisateurs.

https://cloud-compliance-support-
netapp.s3.us-west-1.amazonaws.com
https://hub.docker.com

Permet d’accéder aux images logicielles, aux manifestes et
aux modèles.

https://kinesis.us-east-1.amazonaws.com Permet à NetApp de diffuser des données à partir
d’enregistrements d’audit.

https://cognito-idp.us-east-
1.amazonaws.com https://cognito-identity.us-
east-1.amazonaws.com

Permet à Cloud Compliance d’accéder aux manifestes et
aux modèles, à l’envoi de journaux et de metrics, et de les
télécharger.

Vérifiez la connectivité du navigateur Web à Cloud Compliance

L’instance Cloud Compliance utilise une adresse IP privée pour s’assurer que les données indexées ne
sont pas accessibles sur Internet. Par conséquent, le navigateur Web que vous utilisez pour accéder à
Cloud Manager doit disposer d’une connexion à cette adresse IP privée. Cette connexion peut s’établir
directement auprès d’AWS ou d’Azure (par exemple, un VPN), ou depuis un hôte situé dans le même
réseau que l’instance Cloud Compliance.

Si vous accédez à Cloud Manager à partir d’une adresse IP publique, votre navigateur Web
ne s’exécute probablement pas sur un hôte du réseau.

Assurez la conformité cloud

L’instance Cloud Compliance doit rester active pour analyser vos données en continu.

Activation de Cloud Compliance dans un nouvel environnement de travail

Cloud Compliance est activé par défaut dans l’assistant sur l’environnement de travail. Assurez-vous de
conserver l’option activée.

Étapes

1. Cliquez sur Créer Cloud Volumes ONTAP.

2. Sélectionnez Amazon Web Services ou Microsoft Azure comme fournisseur cloud, puis choisissez un
système haute disponibilité ou un seul nœud.

3. Remplissez la page Détails et références.

4. Sur la page Services, laissez Cloud Compliance activé et cliquez sur Continuer.
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5. Complétez les pages de l’assistant pour déployer le système.

Pour obtenir de l’aide, voir "Lancement d’Cloud Volumes ONTAP dans AWS" et "Lancement d’Cloud
Volumes ONTAP dans Azure".

Résultat

Cloud Compliance est activé sur le système Cloud Volumes ONTAP. Si c’est la première fois que vous avez
activé Cloud Compliance, Cloud Manager déploie l’instance Cloud Compliance dans votre fournisseur cloud.
Dès que l’instance est disponible, il commence à analyser les données lorsqu’elles sont écrites sur chaque
volume que vous créez.

Activation de Cloud Compliance dans des environnements de travail existants

Activez Cloud Compliance sur vos systèmes Cloud Volumes ONTAP existants à partir de l’onglet conformité
de Cloud Manager.

Une autre option consiste à activer Cloud Compliance à partir de l’onglet environnements de travail en
sélectionnant chaque environnement de travail individuellement. Cette opération vous prendra plus de temps,
sauf si vous n’avez qu’un seul système.

Étapes pour plusieurs environnements de travail

1. En haut de Cloud Manager, cliquez sur Compliance.

2. Si vous souhaitez activer Cloud Compliance dans des environnements de travail spécifiques, cliquez sur
l’icône Modifier.

Dans le cas contraire, Cloud Manager est défini pour activer Cloud Compliance sur tous les
environnements de travail auxquels vous avez accès.
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3. Cliquez sur Afficher le tableau de bord de conformité.

Étapes pour un environnement de travail unique

1. En haut de Cloud Manager, cliquez sur environnements de travail.

2. Sélectionnez un environnement de travail.

3. Dans le volet de droite, cliquez sur Activer la conformité.

Résultat

Si c’est la première fois que vous avez activé Cloud Compliance, Cloud Manager déploie l’instance Cloud
Compliance dans votre fournisseur cloud.

Cloud Compliance commence l’analyse des données sur chaque environnement de travail. Les données
seront disponibles dans le tableau de bord de conformité dès que Cloud Compliance termine les analyses
initiales. Le temps nécessaire dépend de la quantité de données—il peut être de quelques minutes ou heures.

Vérification de l’accès aux volumes par Cloud Compliance

Assurez-vous que Cloud Compliance peut accéder aux volumes sur Cloud Volumes ONTAP en vérifiant vos
groupes de sécurité et vos règles d’exportation. Vous devez fournir des identifiants CIFS à Cloud Compliance
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pour pouvoir accéder aux volumes CIFS.

Étapes

1. Vérifiez qu’il y a une connexion réseau entre l’instance Cloud Compliance et chaque sous-réseau Cloud
Volumes ONTAP.

Cloud Manager déploie l’instance Cloud Compliance dans le même VPC ou VNet que le premier système
Cloud Volumes ONTAP de la demande. Cette étape est importante si certains systèmes Cloud Volumes
ONTAP se trouvent dans des sous-réseaux ou des réseaux virtuels différents.

2. Assurez-vous que le groupe de sécurité pour Cloud Volumes ONTAP autorise le trafic entrant depuis
l’instance Cloud Compliance.

Vous pouvez soit ouvrir le groupe de sécurité pour le trafic à partir de l’adresse IP de l’instance Cloud
Compliance, soit ouvrir le groupe de sécurité pour tout le trafic à partir du réseau virtuel.

3. Assurez-vous que les règles d’exportation de volume NFS incluent l’adresse IP de l’instance Cloud
Compliance afin que les services IT puissent accéder aux données de chaque volume.

4. Si vous utilisez CIFS, fournissez Cloud Compliance avec des identifiants Active Directory pour qu’il puisse
analyser les volumes CIFS.

a. En haut de Cloud Manager, cliquez sur Compliance.

b. Dans le coin supérieur droit, cliquez sur Statut de numérisation CIFS.

c. Pour chaque système Cloud Volumes ONTAP, cliquez sur Modifier les informations d’identification
CIFS et entrez le nom d’utilisateur et le mot de passe requis par Cloud Compliance pour accéder aux
volumes CIFS sur le système.

Les identifiants peuvent être en lecture seule, mais fournir des informations d’identification
administrateur garantit que Cloud Compliance peut lire toutes les données qui requièrent des
autorisations élevées. Les identifiants sont stockés sur l’instance Cloud Compliance.

Une fois les informations d’identification saisies, un message indiquant que tous les volumes CIFS ont
été authentifiés avec succès s’affiche.
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Vérifier que Cloud Manager peut accéder à Cloud Compliance

Assurez la connectivité entre Cloud Manager et Cloud Compliance pour pouvoir consulter les informations
exploitables sur la conformité trouvées dans Cloud Compliance.

Étapes

1. Vérifiez que le groupe de sécurité de Cloud Manager permet le trafic entrant et sortant via le port 80 vers et
depuis l’instance Cloud Compliance.

Cette connexion vous permet d’afficher des informations dans l’onglet conformité.

2. Si votre réseau AWS n’utilise pas de NAT ou de proxy pour l’accès Internet, modifiez le groupe de sécurité
de Cloud Manager pour autoriser le trafic entrant sur le port TCP 3128 à partir de l’instance Cloud
Compliance.

Cette étape est requise car l’instance Cloud Compliance utilise Cloud Manager comme proxy pour accéder
à Internet.

Ce port est ouvert par défaut sur toutes les nouvelles instances de Cloud Manager, à partir
de la version 3.7.5. Elle n’est pas ouverte sur les instances Cloud Manager créées avant
cette version.

La visibilité et le contrôle des données privées

Prenez le contrôle de vos données privées en affichant les détails sur les données
personnelles et les données personnelles sensibles de votre organisation. Vous pouvez
également consulter les catégories et les types de fichiers que Cloud Compliance trouve
dans vos données.

Données personnelles

Cloud Compliance identifie automatiquement des mots, des chaînes et des motifs spécifiques (Regex) dans
les données. Par exemple, les renseignements d’identification personnelle (RP), les numéros de carte de
crédit, les numéros de sécurité sociale, les numéros de compte bancaire, etc. Voir la liste complète.

Pour certains types de données personnelles, Cloud Compliance utilise proximité validation pour valider ses
résultats. La validation se produit en recherchant un ou plusieurs mots clés prédéfinis à proximité des données
personnelles trouvées. Par exemple, Cloud Compliance identifie un secteur public américain Numéro de
sécurité sociale (SSN) comme numéro de sécurité sociale s’il y a un mot de proximité, par exemple, SSN ou
social Security. La liste ci-dessous Indique quand Cloud Compliance utilise la validation de proximité.
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Affichage des fichiers contenant des données personnelles

Étapes

1. En haut de Cloud Manager, cliquez sur Compliance.

2. Téléchargez les détails de l’un des 2 principaux types de fichiers directement à partir de l’écran principal
ou cliquez sur Afficher tout et téléchargez ensuite la liste pour l’un des types de données personnelles
trouvés.

Types de données personnelles

Les données personnelles contenues dans les dossiers peuvent être des données personnelles générales ou
des identificateurs nationaux. La troisième colonne indique si Cloud Compliance utilise ou non validation de
proximité pour valider ses résultats pour l’identificateur.

Type Identificateur Validation de
proximité ?

Généralités Adresse électronique Non

Numéro de carte de crédit Non

Numéro IBAN (Numéro de compte bancaire international) Non

Adresse IP Oui.
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Type Identificateur Validation de
proximité ?

Identifiants nationaux Carte d’identité belge (Numero National) Oui.

ID bulgare (Numéro civil unifié) Oui.

Chypre Numéro d’identification fiscale (TIC) Oui.

Numéro d’identification fiscale danois (CPR) Oui.

Carte d’identité estonienne (Isikukood) Oui.

ID finlandais (henkilötunnus) Oui.

Numéro d’identification fiscale (SPI) Oui.

Numéro d’identification fiscale allemand (identifiant
Steierliche)

Oui.

Numéro d’identification fiscale hongrois (Adóazonosító jel) Oui.

Irish ID (PPS) Oui.

ID israélien Oui.

ID italien (Codice Fiscale) Oui.

Numéro d’identification fiscale letton Oui.

Lituanien ID (Assens kodas) Oui.

Luxembourg ID Oui.

ID Malte Oui.

ID pays-Bas (BSN) Oui.

Numéro d’identification fiscale polonais Oui.

Numéro d’identification fiscale portugais (FNI) Oui.

Numéro d’identification fiscale roumain Oui.

Numéro d’identification fiscale slovaque Oui.

Numéro d’identification fiscale slovène Oui.

Carte d’identité sud-africaine Oui.

Numéro d’identification fiscale espagnol Oui.

Numéro d’identification fiscal suédois Oui.

ROYAUME-UNI Numéro d’assurance national (NINO) Oui.

Numéro de sécurité sociale des États-Unis (SSN) Oui.

Données personnelles sensibles

Cloud Compliance identifie automatiquement les types particuliers de données sensibles, conformément aux
réglementations en matière de confidentialité, notamment "Les articles 9 et 10 du RGPD". Par exemple, des
renseignements concernant la santé d’une personne, son origine ethnique ou son orientation sexuelle. Voir la
liste complète.
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Cloud Compliance exploite l’intelligence artificielle (IA), le traitement du langage naturel (NLP), le machine
learning (ML) et l’informatique cognitive (CC) pour comprendre la signification du contenu balayé afin d’extraire
les entités et de les catégoriser en conséquence.

Par exemple, une catégorie de données sensibles du RGPD est l’origine ethnique. Du fait de ses capacités
NLP, Cloud Compliance a la différence entre une phrase qui lit « George est mexicain » (en indiquant des
données sensibles comme indiqué à l’article 9 du RGPD), et « George mange de la nourriture mexicaine ».

Seul l’anglais est pris en charge lors de la recherche de données personnelles sensibles. La
prise en charge d’autres langues sera ajoutée ultérieurement.

Affichage des fichiers contenant des données personnelles sensibles

Étapes

1. En haut de Cloud Manager, cliquez sur Compliance.

2. Téléchargez les détails de l’un des 2 principaux types de fichiers directement à partir de l’écran principal
ou cliquez sur Afficher tout et téléchargez ensuite la liste pour l’un des types de données personnelles
sensibles trouvés.

Types de données personnelles sensibles

Les données personnelles sensibles que Cloud Compliance peut trouver dans les fichiers sont les suivantes :

Référence des procédures pénales

Données concernant les condamnations pénales et les infractions d’une personne physique.

Référence ethnique

Données concernant l’origine raciale ou ethnique d’une personne physique.

Référence santé

Données concernant la santé d’une personne physique.

Références philosophiques

Données concernant les croyances philosophiques d’une personne naturelle.

Croyances religieuses

Données concernant les croyances religieuses d’une personne naturelle.
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Référence de la vie sexuelle ou de l’orientation

Données concernant la vie sexuelle ou l’orientation sexuelle d’une personne physique.

Catégories

Cloud Compliance divise les données analysées et les divise en plusieurs types de catégories. Les catégories
sont des rubriques basées sur l’analyse par IA du contenu et des métadonnées de chaque fichier. Voir la liste
des catégories.

Les catégories peuvent vous aider à comprendre ce qui se passe avec vos données en vous indiquant le type
d’informations dont vous disposez. Par exemple, une catégorie comme les CV ou les contrats d’employés peut
inclure des données sensibles. Lorsque vous téléchargez le rapport CSV, vous pouvez constater que les
contrats des employés sont stockés dans un emplacement non sécurisé. Vous pouvez ensuite corriger ce
problème.

Seul l’anglais est pris en charge pour les catégories. La prise en charge d’autres langues sera
ajoutée ultérieurement.

Affichage des fichiers par catégories

Étapes

1. En haut de Cloud Manager, cliquez sur Compliance.

2. Téléchargez les détails de l’un des 4 principaux types de fichiers directement à partir de l’écran principal,
ou cliquez sur Afficher tout et téléchargez la liste pour l’une des catégories.

Types de catégories

NetApp Cloud Compliance classe vos données comme suit :

Finances

• Bilans

• Bons de commande
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• Factures

• Rapports trimestriels

RH

• Vérification des antécédents

• Plans de rémunération

• Contrats employés

• Évaluation des employés

• Santé

• Reprend

Légal

• NON DIVULGATION

• Contrats fournisseur-client

Marketing

• Campagnes

• Conférences

Exploitation

• Rapports d’audit

Ventes

• Commandes

Administratifs

• RFI

• RFP

• Formation

Assistance

• Plaintes et tickets

Autre

• Archiver les fichiers

• Audio

• Fichiers CAO

• Code

• Exécutables

• Images

Types de fichiers

Cloud Compliance réduit les données analysées et les divise par type de fichier. Cloud Compliance peut
afficher tous les types de fichiers présents dans les analyses.
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La vérification de vos types de fichiers peut vous aider à contrôler vos données sensibles car il se peut que
certains types de fichiers ne soient pas stockés correctement. Par exemple, vous pouvez stocker des fichiers
CAO qui contiennent des informations très sensibles sur votre organisation. S’ils ne sont pas sécurisés, vous
pouvez prendre le contrôle des données sensibles en limitant les autorisations ou en déplaçant les fichiers
vers un autre emplacement.

Affichage des types de fichiers

Étapes

1. En haut de Cloud Manager, cliquez sur Compliance.

2. Téléchargez les détails de l’un des 4 principaux types de fichiers directement à partir de l’écran principal
ou cliquez sur Afficher tout et téléchargez la liste pour n’importe quel type de fichier.

Exactitude des informations trouvées

NetApp ne peut garantir une précision de 100 % des données personnelles et des données personnelles
sensibles que Cloud Compliance identifie. Vous devez toujours valider les informations en examinant les
données.

Le tableau ci-dessous indique l’exactitude des informations fournies par Cloud Compliance à partir des
résultats de nos tests. Nous la décomposent par Precision et rappel:

Précision

La probabilité que Cloud Compliance trouve a été identifiée correctement. Par exemple, un taux de
précision de 90 % pour les données personnelles signifie que 9 fichiers sur 10 identifiés comme contenant
des renseignements personnels, contiennent en fait des renseignements personnels. 1 fichier sur 10 serait
un faux positif.

Rappel

La probabilité que Cloud Compliance trouve ce qu’il faut. Par exemple, un taux de rappel de 70 % pour les
données personnelles signifie que Cloud Compliance peut identifier 7 fichiers sur 10 qui contiennent
réellement des données personnelles dans votre entreprise. Cloud Compliance manquerait 30 % des
données et n’apparaîtra pas dans le tableau de bord.
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Cloud Compliance est une version sous contrôle de disponibilité. Nous améliorons en permanence la précision
de nos résultats. Ces améliorations seront automatiquement disponibles dans les prochaines versions de
Cloud Compliance.

Type Précision Rappel

Données personnelles - général 90 à 95 % 60 à 80 %

Données personnelles - identificateurs de
pays

30 à 60 % 40 à 60 %

Données personnelles sensibles 80 à 95 % 20 à 30 %

Catégories 90 à 97 % 60 à 80 %

Ce qui est inclus dans chaque rapport de liste de fichiers (fichier CSV)

Le tableau de bord vous permet de télécharger des listes de fichiers (au format CSV) qui incluent des détails
sur les fichiers identifiés. S’il y a plus de 10,000 résultats, seuls les 10,000 premiers apparaissent dans la liste
(la prise en charge de plus sera ajoutée ultérieurement).

Chaque liste de fichiers comprend les informations suivantes :

• Nom du fichier

• Type d’emplacement

• Emplacement

• Chemin des fichiers

• Type de fichier

• Catégorie

• Informations personnelles

• Informations personnelles sensibles

• Date de détection de suppression

Une date de détection de suppression identifie la date à laquelle le fichier a été supprimé ou déplacé. Cela
vous permet d’identifier le moment où des fichiers sensibles ont été déplacés. Les fichiers supprimés ne
font pas partie du nombre de fichiers qui s’affiche dans le tableau de bord. Les fichiers n’apparaissent que
dans les rapports CSV.

Afficher le rapport d’évaluation des risques pour la
confidentialité

Le rapport d’évaluation des risques pour la protection de la vie privée fournit une vue
d’ensemble de l’état des risques pour la confidentialité de votre organisation,
conformément aux réglementations en matière de confidentialité, telles que le Règlement
sur la protection de la vie privée et l’ACFPC.

NetApp ne peut garantir une précision de 100 % des données personnelles et des données
personnelles sensibles que Cloud Compliance identifie. Vous devez toujours valider les
informations en examinant les données.
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Le rapport contient les informations suivantes :

Statut de conformité

Un score de gravité (voir ci-dessous pour plus de détails) et la distribution des données, qu’elles soient
personnelles, non sensibles ou sensibles.

Présentation de l’évaluation

Une ventilation des types de données personnelles ainsi que des catégories de données.

Sujets de données dans cette évaluation

Nombre de personnes par lieu pour lesquelles des identificateurs nationaux ont été trouvés.

Génération du rapport d’évaluation des risques pour la confidentialité

Accédez à l’onglet conformité pour générer le rapport.

Étapes

1. En haut de Cloud Manager, cliquez sur Compliance.

2. Sous Rapports, cliquez sur l’icône de téléchargement en regard de évaluation des risques pour la vie
privée.

Résultat

Cloud Compliance génère un rapport PDF que vous pouvez consulter et envoyer à d’autres groupes si
nécessaire.

Indice de gravité

Cloud Compliance calcule le score de gravité pour le rapport d’évaluation des risques liés à la confidentialité,
sur la base de trois variables :

• Pourcentage de données personnelles sur toutes les données.

• Le pourcentage de données personnelles sensibles hors de toutes les données.

• Le pourcentage de fichiers qui incluent des sujets de données, déterminé par des identificateurs nationaux
tels que les ID nationaux, les numéros de sécurité sociale et les numéros d’identification fiscale.

La logique utilisée pour déterminer le score est la suivante :
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Indice de gravité Logique

0 Les trois variables sont exactement 0 %

1 L’une des variables est supérieure à 0 %

2 L’une des variables est supérieure à 3 %

3 Deux des variables sont supérieures à 3 %

4 Trois des variables sont supérieures à 3 %

5 L’une des variables est supérieure à 6 %

6 Deux des variables sont plus importantes de 6 %

7 Trois des variables sont plus importantes de 6 %

8 L’une des variables est supérieure à 15 %

9 Deux des variables sont plus importantes de 15 %

10 Trois des variables sont plus importantes de 15 %

Réponse à une demande d’accès à un sujet de données

Répondez à une demande d’accès aux données (DSAR, Data Subject Access Request)
en recherchant le nom complet ou l’identifiant connu d’un sujet (par exemple une adresse
e-mail), puis en téléchargeant un rapport. Ce rapport est conçu pour aider votre
entreprise à respecter le RGPD ou les autres lois similaires sur la confidentialité des
données.

NetApp ne peut garantir une précision de 100 % des données personnelles et des données
personnelles sensibles que Cloud Compliance identifie. Vous devez toujours valider les
informations en examinant les données.

Qu’est-ce qu’une demande d’accès aux données ?

Les réglementations en matière de confidentialité, telles que le RGPD européen, accordent à des sujets de
données (clients ou employés, par exemple) le droit d’accéder à leurs données personnelles. Lorsqu’un sujet
de données demande cette information, elle est appelée DSAR (Data Subject Access request). Les
organisations sont tenues de répondre à ces demandes "sans délai excessif" et au plus tard dans un mois
après réception.

En quoi Cloud Compliance peut-il vous aider à répondre à un SAR ?

Lorsque vous effectuez une recherche dans un sujet de données, Cloud Compliance trouve tous les fichiers
dont le nom ou l’identifiant de cette personne est présent. Cloud Compliance vérifie les dernières données pré-
indexées pour le nom ou l’identifiant. Il ne lance pas de nouvelle acquisition.

Une fois la recherche terminée, vous pouvez télécharger la liste des fichiers ou un rapport de demande
d’accès aux données. Le rapport rassemble les informations issues des données et les place en termes
juridiques que vous pouvez renvoyer à la personne.
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Recherche de sujets de données et téléchargement de rapports

Recherchez le nom complet ou l’identifiant connu du sujet de données, puis téléchargez un rapport de liste de
fichiers ou un rapport DSAR. Vous pouvez effectuer une recherche par "tout type d’informations personnelles".

Seul l’anglais est pris en charge lors de la recherche des noms des sujets de données. La prise
en charge d’autres langues sera ajoutée ultérieurement.

Étapes

1. En haut de Cloud Manager, cliquez sur Compliance.

2. Cliquez sur sujets de données.

3. Recherchez le nom complet ou l’identifiant connu du sujet de données.

Voici un exemple qui montre une recherche du nom john Doe:

4. Choisissez l’une des options disponibles :

◦ Télécharger le rapport de liste de fichiers : liste des fichiers qui contiennent des informations sur le
sujet de données.

S’il y a plus de 10,000 résultats, seuls les 10,000 premiers apparaissent dans le rapport
(la prise en charge de plus sera ajoutée ultérieurement).

◦ Télécharger le rapport DSAR : réponse officielle à la demande d’accès que vous pouvez envoyer au
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sujet des données. Ce rapport contient des informations générées automatiquement en fonction des
données que Cloud Compliance trouve sur le sujet des données et qui sont conçues pour être utilisées
comme modèle. Vous devez remplir le formulaire et le revoir en interne avant de l’envoyer au sujet des
données.

Désactivation de Cloud Compliance

Si nécessaire, vous pouvez empêcher Cloud Compliance de scanner un ou plusieurs
environnements de travail. Vous pouvez également supprimer l’instance Cloud
Compliance si vous ne souhaitez plus utiliser Cloud Compliance avec vos systèmes
Cloud Volumes ONTAP.

Désactivation des analyses de conformité pour un environnement de travail

Lorsque vous désactivez les analyses, Cloud Compliance ne analyse plus les données du système et
supprime les informations de conformité indexées de l’instance Cloud Compliance (les données de
l’environnement de travail lui-même ne sont pas supprimées).

Étapes

1. En haut de Cloud Manager, cliquez sur environnements de travail.

2. Sélectionnez l’environnement de travail.

3. Dans le panneau de droite, cliquez sur l’icône d’action du service Cloud Compliance et sélectionnez
Désactiver scan.

Suppression de l’instance Cloud Compliance

Vous pouvez supprimer l’instance Cloud Compliance si vous ne souhaitez plus utiliser Cloud Compliance avec
Cloud Volumes ONTAP. La suppression de l’instance supprime également les disques associés où résident les
données indexées.

Étape
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1. Accédez à la console de votre fournisseur cloud et supprimez l’instance Cloud Compliance.

L’instance s’appelle CloudCompliance avec un hachage (UUID) généré concaténé. Par exemple :
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

Questions les plus fréquemment posées concernant Cloud
Compliance

Cette FAQ peut vous aider si vous cherchez simplement une réponse rapide à une
question.

En quoi consiste la conformité cloud ?

Cloud Compliance est une nouvelle offre cloud NetApp. Avec la technologie d’intelligence artificielle (IA), Cloud
Compliance aide les entreprises à comprendre le contexte des données et à identifier les données sensibles
dans l’ensemble de vos systèmes Cloud Volumes ONTAP hébergés sur AWS ou Azure.

Cloud Compliance fournit des paramètres prédéfinis (par exemple, des types d’informations sensibles et des
catégories) pour respecter les nouvelles réglementations de conformité des données en matière de
confidentialité et de sensibilité des données, notamment le RGPD et la loi CCPA.

Pourquoi utiliser Cloud Compliance ?

Avec Cloud Compliance, vous pouvez :

• Respectez les réglementations en matière de conformité et de confidentialité des données.

• Respectez les règles de conservation des données.

• Localiser et créer facilement des rapports sur des données spécifiques en réponse à des sujets de
données, conformément aux exigences du RGPD, de la loi CCPA et d’autres réglementations en matière
de confidentialité des données.

Quelles sont les utilisations courantes de Cloud Compliance ?

• Identifier les informations à caractère personnel

• Identifier une vaste portée des informations sensibles, conformément aux réglementations du RGPD et de
la loi CCPA sur la confidentialité.

• Respectez les nouvelles réglementations sur la confidentialité des données, ainsi que celles à venir.

"Pour en savoir plus sur les utilisations de Cloud Compliance".

Quels types de données peuvent être analysés avec Cloud Compliance ?

Cloud Compliance prend en charge l’analyse des données non structurées via les protocoles NFS et CIFS. À
l’heure actuelle, Cloud Compliance analyse les données gérées par Cloud Volumes ONTAP.

"Découvrez le fonctionnement des acquisitions".
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Quels sont les fournisseurs de cloud pris en charge ?

Cloud Compliance fonctionne avec Cloud Manager et prend actuellement en charge AWS et Azure. Votre
entreprise peut ainsi bénéficier d’une visibilité unifiée sur la confidentialité des données entre les différents
fournisseurs de cloud. La prise en charge de Google Cloud Platform (GCP) sera bientôt ajoutée.

Comment accéder à Cloud Compliance ?

Cloud Compliance est exécuté et géré via Cloud Manager. Vous pouvez accéder aux fonctionnalités Cloud
Compliance à partir de l’onglet Compliance de Cloud Manager.

Comment fonctionne Cloud Compliance ?

Cloud Compliance déploie une autre couche d’intelligence artificielle avec votre système Cloud Manager et les
instances Cloud Volumes ONTAP. Il analyse ensuite les données sur Cloud Volumes ONTAP et indexe les
informations d’analyse trouvées.

"Découvrez le fonctionnement de Cloud Compliance".

Combien coûte Cloud Compliance ?

La conformité au cloud fait partie de Cloud Volumes ONTAP et ne requiert aucun coût supplémentaire. Des
coûts supplémentaires peuvent être nécessaires à l’avenir pour des fonctionnalités personnalisées.

Cloud Compliance nécessite le déploiement d’une instance dans votre fournisseur cloud, pour
laquelle vous serez facturé par votre fournisseur cloud.

À quelle fréquence Cloud Compliance analyse-t-il mes données ?

Les données évoluent fréquemment. Cloud Compliance les analyse en continu, sans affecter les données.
Alors que l’analyse initiale de vos données peut prendre plus de temps, les analyses suivantes ne scannent
que les modifications incrémentielles, ce qui réduit les temps d’analyse du système.

"Découvrez le fonctionnement des acquisitions".

Cloud Compliance offre-t-il des rapports ?

Oui. Les informations communiquées par Cloud Compliance peuvent s’avérer utiles pour les autres parties
prenantes dans votre entreprise. Nous vous permettons de générer des rapports pour partager les
informations exploitables.

Les rapports suivants sont disponibles pour Cloud Compliance :

Rapport d’évaluation des risques pour la confidentialité

Fournit des informations sur la confidentialité à partir de vos données et un score de risque lié à la
confidentialité. "En savoir plus >>".

Rapport de demande d’accès au sujet des données

Vous permet d’extraire un rapport de tous les fichiers contenant des informations concernant le nom
spécifique ou l’identifiant personnel d’un sujet de données. "En savoir plus >>".
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Rapports sur un type d’information spécifique

Des rapports sont disponibles, incluant des détails sur les fichiers identifiés qui contiennent des données
personnelles et des données personnelles sensibles. Vous pouvez également voir les fichiers dérépartis
par catégorie et par type de fichier. "En savoir plus >>".

Quel type d’instance ou de machine virtuelle est requis pour Cloud Compliance ?

• Dans Azure, Cloud Compliance s’exécute sur une machine virtuelle standard_D16s_v3 avec un disque de
512 Go.

• Dans AWS, Cloud Compliance s’exécute sur une instance m5.4xlarge avec un disque io1 de 500 Go.

Dans les régions où m5.4xlarge n’est pas disponible, Cloud Compliance s’exécute sur une instance
m4.4xlarge.

"Découvrez le fonctionnement de Cloud Compliance".

Les performances d’acquisition varient-t-elles ?

Les performances d’analyse peuvent varier en fonction de la bande passante réseau et de la taille moyenne
des fichiers dans votre environnement cloud.

Comment activer Cloud Compliance ?

Vous pouvez activer Cloud Compliance lorsque vous créez un nouvel environnement de travail. Vous pouvez
l’activer sur les environnements de travail existants à partir de l’onglet conformité (lors de la première
activation uniquement) ou en sélectionnant un environnement de travail spécifique.

"Découvrez comment démarrer".

L’activation de Cloud Compliance entraîne une analyse initiale immédiate. Les résultats de
conformité s’affichent peu de temps après.

Comment désactiver Cloud Compliance ?

Vous pouvez désactiver Cloud Compliance à partir de la page Working Environments après avoir sélectionné
un environnement de travail individuel.

"En savoir plus >>".

Pour supprimer complètement l’instance Cloud Compliance, vous pouvez supprimer
manuellement l’instance Cloud Compliance du portail de votre fournisseur cloud.

Que se passe-t-il si le Tiering des données est activé sur Cloud Volumes ONTAP ?

Vous pouvez activer Cloud Compliance sur un système Cloud Volumes ONTAP qui transfère les données
inactives vers un stockage objet. Si le Tiering est activé, Cloud Compliance analyse toutes les données qui se
trouvent sur des disques et les données inactives envoyées vers le stockage objet.

L’analyse de conformité ne chauffe pas les données inactives : elles restent inactives et hiérarchisées vers le
stockage objet.
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Puis-je utiliser Cloud Compliance pour analyser le stockage ONTAP sur site ?

Non Cloud Compliance est actuellement disponible dans Cloud Manager et prend en charge Cloud Volumes
ONTAP. Nous prévoyons d’assurer la conformité cloud avec d’autres offres cloud telles que Cloud Volumes
Service et Azure NetApp Files. 

Cloud Compliance peut-il envoyer des notifications à mon entreprise ?

Non, mais vous pouvez télécharger des rapports de statut que vous pouvez partager en interne dans votre
entreprise.

Puis-je personnaliser le service en fonction des besoins de mon entreprise ?

Cloud Compliance vous fournit des informations exploitables prêtes à l’emploi pour vos données. Ces
informations peuvent être extraites et utilisées en fonction des besoins de votre entreprise.

Est-il possible de limiter les informations de conformité cloud à des utilisateurs
spécifiques ?

Oui, Cloud Compliance est entièrement intégré avec Cloud Manager. Les utilisateurs de Cloud Manager ne
peuvent voir que les informations relatives aux environnements de travail qu’ils peuvent afficher en fonction de
leurs privilèges d’espace de travail.

"En savoir plus >>".
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