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Préparation de la reprise apres incident de
volume

Présentation de la préparation de la reprise sur incident de
volume

Vous pouvez protéger rapidement un volume source sur un cluster peering ONTAP en
préparation de la reprise aprés incident. Utilisez cette procédure pour configurer et
surveiller les relations SnapMirror entre les clusters utilisant les peering pour la reprise
sur incident de volume. De plus, il est inutile de disposer de I'arriére-plan conceptuel des

taches.

SnapMirror offre une protection des données planifiée au niveau des blocs. SnapMirror réplique les copies
Snapshot et peut répliquer des volumes NAS ou SAN sur lesquels sont exécutées une déduplication, une
compression des données, y compris des volumes contenant des LUN et des gtrees. Les informations de
configuration de SnapMirror sont stockées dans une base de données que ONTAP réplique vers tous les
nceuds du cluster.

Utilisez cette procédure pour créer des relations SnapMirror pour la reprise aprés incident au niveau des
volumes :

* Vous travaillez avec des clusters exécutant ONTAP 9.

* Vous étes un administrateur de cluster.

» Vous avez configuré la relation entre clusters et la relation entre pairs de SVM.
"Configuration cluster et SVM peering"

* Vous avez activé la licence SnapMirror sur les clusters source et de destination.
* Vous souhaitez utiliser des regles et des plannings par défaut et ne pas créer de régles personnalisées

» Vous voulez appliquer les meilleures pratiques, et non explorer toutes les options disponibles (ONTAP 9.7
et versions antérieures).

D’autres fagons de le faire dans ONTAP

Pour effectuer ces taches avec... Reportez-vous a...

System Manager redessiné (disponible avec ONTAP  "Préparez-vous a la mise en miroir et a I'archivage"
9.7 et versions ultérieures)

Interface de ligne de commande ONTAP "Création d’'une relation de cluster entre pairs (ONTAP
9.3 et versions ultérieures)"

Flux de travail de préparation de la reprise apreés incident de
volume

La préparation des volumes a des fins de reprise d’activité implique de vérifier la relation
entre les clusters, de créer la relation SnapMirror entre les volumes résidant sur des
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clusters peering, de configurer le SVM de destination pour I'accés aux données et de
surveiller régulierement la relation SnapMirror.

Verify that the clusters and SVMs are peered.

v

Create the SnapMirror relationship.

!

Set up the destination SVM for data access.

v

Maonitor the SnapMirror relationship.

Une documentation supplémentaire est disponible pour vous aider a activer le volume de destination pour
tester la configuration de la reprise aprés incident ou en cas d’incident. Vous pouvez également en savoir plus
sur la maniére de réactiver le volume source apreés la catastrophe.

Reprise aprés incident de volume

+ décrit comment activer rapidement un volume de destination aprés un incident, puis réactiver le volume
source dans ONTAP.

Vérifier la relation entre clusters et la relation entre SVM

Avant de configurer un volume pour la reprise sur incident, vérifiez que les clusters
source et de destination communiquent entre eux via la relation entre pairs.

Procédure

» Si vous exécutez ONTAP 9.3 ou une version ultérieure, effectuez les opérations suivantes pour vérifier la
relation entre clusters et SVM peer :

a. Cliquez sur Configuration > Cluster pairs.

b. Vérifier que le cluster de peering est authentifié et disponible.
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c. Cliquez sur Configuration > SVM pairs.
d. Vérifier que le SVM de destination est peering avec le SVM source.
» Si vous exécutez ONTAP 9.2 ou une version antérieure, effectuez les opérations suivantes pour vérifier la
relation entre clusters et SVM peer :
a. Cliquez sur I'onglet configurations.
b. Dans le volet Détails du cluster, cliquez sur homologues du cluster.

c. Vérifier que le cluster de peering est authentifié et disponible.

ﬂ Awvailability’ and "Authentication Status’ information might be stale for up to several minutes.

__._JII]':!. Create __L. Modify Pazsphrase __l. Maodify Peer Metwork Parameters 3 Delete E Refresh
Peer Cluster T Availability T Authentication Status T

cluster-1 available ok

d. Cliquer sur 'onglet SVM et sélectionner le SVM source.
e. Dans la zone Peer Storage Virtual machines, vérifiez que le SVM de destination est associé au SVM
source.

Si vous ne voyez pas de SVM peering dans ce domaine, vous pouvez créer la relation de SVM peer-
to-peer en créant la relation SnapMirror.

Création de la relation SnapMirror (ONTAP 9.2 ou version antérieure)

Création de la relation SnapMirror (a partir de ONTAP 9.3)

Vous devez créer une relation SnapMirror entre le volume source sur un cluster et le
volume de destination sur le cluster en peering pour la réplication des données en vue de
la reprise sur incident.

Avant de commencer
» L'agrégat de destination doit disposer d’espace disponible.
 Les deux clusters doivent étre configurés et configurés de maniére appropriée pour répondre aux
exigences de I'environnement en termes d’acces utilisateur, d’authentification et d’acceés client.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.

Etapes
1. Cliquez sur Storage > volumes.

2. Sélectionnez le volume pour lequel vous souhaitez créer une relation miroir, puis cliquez sur actions >
protéger.

3. Dans la section Type de relation, sélectionnez miroir dans la liste déroulante Type de relation.
4. Dans la page volumes: Protect volumes, fournissez les informations suivantes :
a. Sélectionnez miroir comme type de relation.

b. Sélectionner le cluster de destination, le SVM de destination et le suffixe correspondant au nom du



volume de destination.

Seuls les SVM peering et les SVM autorisés sont répertoriés sous les SVM de destination.

Cliquez sur ==.

d. Dans la boite de dialogue Options avancées, vérifiez cela MirrorAllSnapshots est définie comme
regle de protection.

DPDefault et MirrorLatest Les autres régles de protection par défaut sont disponibles pour les
relations SnapMirror.

e. Sélectionnez un planning de protection.
Par défaut, le hourly la planification est sélectionnée.

f. Vérifiez que Oui est sélectionné pour initialiser la relation SnapVault.
Toutes les relations de protection des données sont initialisées par défaut. Linitialisation de la relation
SnapMirror garantit que le volume de destination dispose d’'une base pour commencer a protéger le
volume source.

g. Cliquez sur appliquer pour enregistrer les modifications.

Advanced Options X

Frotection Pelicy | MirrorallSnapshots -

SnapMirror Labels  Retention Count
em_cregted 1

gll_=curce_snapshots 1

Pretection Schedule | heourly -

Every hour at 05 minute{s)

) Initialize Protection & ves
C No

@) snaplockfor Snaplock for Snapyault is not supported for the
=elected destinaticn or the selected relaticnszhip

type.
) FabricPecl There is ne FabricPecl assigned to the destinaticn

ST,

6. Vérifier que I'état de la relation SnapMirror est dans le Snapmirrored état.

Snapyvault

5. Cliquez sur Save pour créer la relation SnapMirror.



a. Accédez a la fenétre volumes, puis sélectionnez le volume pour lequel vous avez créé la relation
SnapMirror.

b. Double-cliquez sur le volume pour afficher les détails du volume, puis cliquez sur PROTECTION pour
afficher I'état de protection des données du volume.
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Que faire ensuite

Vous devez noter les parametres définis pour le volume source, tels que le provisionnement fin, la
déduplication, la compression et la croissance automatique. Vous pouvez utiliser ces données pour vérifier les
parameétres du volume de destination lorsque vous rompez la relation SnapMirror.

Création de la relation SnapMirror (ONTAP 9.2 ou version antérieure)

Vous devez créer une relation SnapMirror entre le volume source sur un cluster et le
volume de destination sur le cluster en peering pour la réplication des données en vue de
la reprise sur incident.

Avant de commencer

* Vous devez disposer du nom d'utilisateur et du mot de passe de I'administrateur du cluster pour le cluster
de destination.

» L'agrégat de destination doit disposer d’espace disponible.

 Les deux clusters doivent étre configurés et configurés de maniére appropriée pour répondre aux
exigences de I'environnement en termes d’accés utilisateur, d’authentification et d’accés client.

Description de la tache
Vous devez effectuer cette tdche a partir du cluster source.

Etapes
1. Cliquez sur Storage > SVM.
2. Sélectionner la SVM, puis cliquer sur SVM Settings.
3. Cliquez sur 'onglet volumes.

4. Sélectionnez le volume pour lequel vous souhaitez créer une relation miroir, puis cliquez sur protéger.
La fenétre Créer une relation de protection s’affiche.

5. Dans la section Type de relation, sélectionnez miroir dans la liste déroulante Type de relation.
6. Dans la section Volume de destination, sélectionnez le cluster de peering.

7. Spécifier le SVM pour le volume de destination :



Sila SVM est... Alors...

Pételé Sélectionner le SVM de peering dans la liste.

Non pételé a. Sélectionner le SVM.
b. Cliquez sur authentifier.

c. Entrez les informations d’identification de
'administrateur de cluster pour le cluster avec
groupe de connexion, puis cliquez sur Créer.

8. Créer un nouveau volume de destination :

a. Sélectionnez I'option Nouveau volume.
b. Utilisez le nom de volume par défaut ou spécifiez un nouveau nom de volume.
c. Sélectionner I'agrégat de destination

Destination Yolume

= P
t) Cluster

cluster] i
Storage Virual Machine:  sum2{peered) Browse.. | (2)
Wrlume. & New Volume  © Select Volume
Volume name AEETEEATe
surm1_surni_root_miraor agEr? Browese

JET.19 GB available (of 390.21 GE)
Space Reserve {0ptionall | pepaulc w

9. Dans la section Détails de la configuration, sélectionnez MirrorAllsnapshots comme stratégie de miroir.

DPDefault et MirrorLatest Les autres regles de miroir par défaut sont disponibles pour les relations
SnapMiirror.

10. Sélectionnez un planning de protection dans la liste des planifications.

11. Assurez-vous que la case Initialize Relationship est cochée, puis cliquez sur Create.

Linitialisation de la relation SnapMirror garantit que le volume de destination dispose d’'une base pour
commencer a protéger le volume source.

Configuration Details

2) Mirrar Policy: MirrcrallSnapshots |.Browse... | Creats Policy
SnapMirrar labels:sm_created

\2) Schiedule: ' hourly Browse,.,. | Create Schedule

Every hour at 05 minute{s)
" Wone

W initialize Relationship

La relation est initialisée en démarrant un transfert de base des données du volume source vers le volume
de destination.



L'opération d’initialisation peut prendre un certain temps. La section Etat indique I'état de chaque travail.

Create Protection Relationship

Source ¥Yolume

Cluster: cluster-1
Storage Wirtual Machine:  swml
Yalume: swm]_root Used space §d44 KB )

Destination Yolume

Cluster: cluster-1
Storage Yirtual Machine:  swm2
Yaolume: w1 _swrm1_root_mirrar

Configuration Details

firror Policy: DPDefault
Gchedule: hourhy

Status
Create wvolume v Completed successfully
Create relatianship v Completed succasefiully
Initialize ralationship ¥ Startad successfully

12. Vérifier I'état de la relation avec SnapMirror :

a. Sélectionnez le volume pour lequel vous avez créé la relation SnapMirror dans la liste volumes, puis
cliquez sur Data protection.

b. Dans I'onglet Data protection, vérifiez que la relation SnapMirror que vous avez créée est répertoriée
et que I'état de la relation est Snapmirrored.

Que faire ensuite

Vous devez noter les parameétres définis pour le volume source, tels que le provisionnement fin, la
déduplication, la compression et |la croissance automatique. Vous pouvez utiliser ces données pour vérifier les
parameétres du volume de destination lorsque vous rompez la relation SnapMirror.

Configuration du SVM de destination pour I’accés aux données

Vous pouvez réduire les perturbations de I'accés aux données lors de I'activation du
volume de destination en configurant les configurations requises telles que les LIF, les
partages CIFS et les stratégies d’exportation pour I'environnement NAS, ainsi que les LIF
et les groupes initiateurs pour I'environnement SAN sur la SVM contenant le volume de
destination.



Description de la tache
Vous devez effectuer cette tache sur le cluster destination pour la SVM contenant le volume de destination.

Procédure

* Environnement NAS :
a. Créez des LIF NAS.
b. Créez des partages CIFS avec les mémes noms de partage que ceux utilisés sur la source.
c. Création de regles d’exportation NFS appropriées
d. Créer des regles de quotas appropriées.
* Environnement SAN :
a. Création des LIFs SAN.
b. Facultatif: configurer les ensembles de ports.
c. Configurer les groupes initiateurs.

d. Pour FC, dézone les commutateurs FC pour permettre aux clients SAN d’accéder aux LIF.

Que faire ensuite

Si des modifications ont été apportées sur la SVM contenant le volume source, vous devez répliquer les
modifications manuellement sur la SVM contenant le volume de destination.

Informations connexes

"Centre de documentation ONTAP 9"

Surveiller I’état des transferts de données SnapMirror

Vous devez régulierement surveiller I'état des relations SnapMirror pour vous assurer que
les transferts de données SnapMirror sont effectués conformément au planning spécifié.

Description de la tache
Vous devez effectuer cette tache a partir du cluster destination.

Etapes
1. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :
o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.
2. Sélectionnez la relation SnapMirror entre les volumes source et de destination, puis vérifiez I'état dans

'onglet Détails inférieur.

L'onglet Détails affiche I'état de santé de la relation SnapMirror et affiche les erreurs de transfert et le délai
d’attente.

° Le champ est sain doit s’afficher ves.

Pour la plupart des échecs de transfert de données SnapMirror, le champ s’affiche No. Toutefois, dans
certains cas de défaillance, le champ continue a s’afficher Yes. Vous devez vérifier les erreurs de


https://docs.netapp.com/ontap-9/index.jsp

transfert dans la section Détails pour vous assurer qu’aucun échec de transfert de données ne s’est

produit.

° Le champ Etat de la relation doit s’afficher Snapmirrored.

> Le temps de décalage ne doit pas dépasser I'intervalle de planification de transfert.

Par exemple, si la planification de transfert est horaire, la durée de décalage ne doit pas dépasser une

heure.

Vous devez résoudre tous les problémes liés aux relations SnapMirror.

"Rapport technique NetApp 4015 : configuration de SnapMirror et meilleures pratiques pour ONTAP

9.1,9.2"
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