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集群和 SVM 对等配置

集群和 SVM 对等概述

集群管理员可以在集群和 SVM 之间创建经过身份验证的对等关系，使集群能够彼此通信
，以便在不同集群中的卷之间复制数据。您可以使用 ONTAP 系统管理器 classic 界面执行
这些过程，该界面随 ONTAP 9.7 及更早版本的 ONTAP 9 一起提供。

如果符合以下条件，请使用 ONTAP System Manager classic 界面创建集群对等关系和 SVM 对等关系：

• 您正在使用运行 ONTAP 9.7 或更早版本的 ONTAP 9 的集群。

• 您需要经过身份验证的集群对等关系。

• 您希望使用最佳实践，而不是浏览每个可用选项。

• 您希望使用 System Manager ，而不是 ONTAP 命令行界面（ CLI ）或自动脚本编写工具。

在 ONTAP 中执行此操作的其他方法

ONTAP 9.3 中的 ONTAP System Manager 简化了在集群之间和 SVM 之间配置对等关系的方式。所有 ONTAP

9 版本均可使用集群对等操作步骤和 SVM 对等操作步骤。您应使用适用于您的 ONTAP 版本的操作步骤。

要执行以下任务，请执行以下操作 … 请参见 …

重新设计的 System Manager （适用于 ONTAP 9.7 及
更高版本）

• "使用 System Manager 进行集群管理"

ONTAP 命令行界面（ CLI ） • "使用命令行界面概述集群和 SVM 对等关系"

使用命令行界面设置集群对等关系和 SVM 对等关
系。

• "网络管理"

使用命令行界面配置子网，集群间 LIF ，路由，防
火墙策略和其他网络组件

集群对等的前提条件

在使用 ONTAP System Manager classic 界面和 ONTAP 9.7 或更早版本设置集群对等之前
，您应确认连接，端口， IP 地址，子网，防火墙， 并满足集群命名要求。

连接要求

本地集群上的每个集群间 LIF 都必须能够与远程集群上的每个集群间 LIF 进行通信。

虽然不需要，但在同一子网中配置用于集群间 LIF 的 IP 地址通常会更简单。这些 IP 地址可以与数据 LIF 位于同
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一子网中，也可以位于不同子网中。每个集群中使用的子网必须满足以下要求：

• 子网必须具有足够的可用 IP 地址，以便为每个节点分配一个集群间 LIF 。

例如，在六节点集群中，用于集群间通信的子网必须具有六个可用 IP 地址。

每个节点都必须具有一个集群间 LIF ，并在集群间网络上具有一个 IP 地址。

集群间 LIF 可以具有 IPv4 地址或 IPv6 地址。

通过 ONTAP 9 ，您可以选择在集群间 LIF 上同时使用这两种协议，从而将对等网络从 IPv4 迁移
到 IPv6 。在早期版本中，整个集群的所有集群间关系均为 IPv4 或 IPv6 。这意味着更改协议可
能会造成中断。

端口要求

您可以使用专用端口进行集群间通信，也可以共享数据网络使用的端口。端口必须满足以下要求：

• 用于与给定远程集群通信的所有端口必须位于同一 IP 空间中。

您可以使用多个 IP 空间与多个集群建立对等关系。只有在 IP 空间中才需要成对的全网状连接。

• 用于集群间通信的广播域必须在每个节点上至少包含两个端口，以便集群间通信可以从一个端口故障转移到
另一个端口。

添加到广播域的端口可以是物理网络端口， VLAN 或接口组（ ifgrp ）。

• 必须为所有端口布线。

• 所有端口都必须处于运行状况良好的状态。

• 端口的 MTU 设置必须一致。

防火墙要求

防火墙和集群间防火墙策略必须支持以下协议：

• ICMP 服务

• 通过 TCP 通过端口 10000 ， 11104 和 11105 连接到所有集群间 LIF 的 IP 地址

• 集群间 LIF 之间的双向 HTTPS

尽管使用命令行界面设置集群对等时不需要 HTTPS ，但如果稍后使用 ONTAP 系统管理器配置数据保护，
则需要 HTTPS 。

默认的 集群间 防火墙策略允许通过 HTTPS 协议以及从所有 IP 地址（ 0.0.0.0/0 ）进行访问。如有必要，您可
以修改或替换此策略。

相关信息

"数据保护"
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集群和 SVM 对等工作流

您可以使用 ONTAP 系统管理器和 ONTAP 9.7 或更早版本来设置对等关系。设置对等关系
包括为每个集群准备对等关系，在每个集群的每个节点上创建集群间逻辑接口（ LIF ），
设置集群对等关系，然后设置 SVM 对等关系。

如果您运行的是 ONTAP 9.2 或更早版本，则在源卷与目标卷之间创建数据保护关系时，需要创建 SVM 对等关
系。

准备建立集群对等关系

在使用 ONTAP System Manager classic 界面和 ONTAP 9.7 或更早版本创建集群对等关系
之前，您必须验证每个集群上的时间是否与外部网络时间协议（ NTP ）服务器同步，并确
定要使用的子网，端口和密码短语。

步骤

1. 如果您运行的是 ONTAP 9.2 或更早版本，请确定要用于每个集群对等关系的密码短语。

密码短语必须至少包含八个字符。

关系 密码短语是 …

集群 A 和集群 B

从 ONTAP 9.3 开始，您可以在创建集群对等关系时从远程集群生成密码短语。
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"创建集群对等关系（从 ONTAP 9.3 开始）"

2. 确定要用于集群间 LIF 的子网， IP 地址和端口。

默认情况下，系统会自动从子网中选择 IP 地址。如果要手动指定 IP 地址，必须确保此 IP 地址已在子网中
可用或稍后可添加到子网中。有关子网的信息，请参见网络选项卡。

创建一个类似于下表的表，以记录有关集群的信息。下表假定每个集群有四个节点。如果集群具有四个以上
的节点，请为追加信息添加行。

集群 A 集群 B

子网（ ONTAP 9.2 或更早版本）

IP 地址（从 ONTAP 9.3 开始，对
于 ONTAP 9.2 或更早版本为可选
）

节点 1 端口

节点 2 端口

节点 3 端口

节点 4 端口

配置对等关系（从 ONTAP 9.3 开始）

对等关系用于定义网络连接，以使集群和 SVM 能够安全地交换数据。从 ONTAP 9.3 开始
，直到 ONTAP 9.7 为止，您可以使用 ONTAP System Manager classic 界面执行一种简化
的方法来配置集群之间和 SVM 之间的对等关系。

创建集群间 LIF （从 ONTAP 9.3 开始）

从 ONTAP 9.3 开始，直到 ONTAP 9.7 为止，您可以使用 ONTAP System Manager

classic 界面创建集群间逻辑接口（ LIF ），从而使集群网络能够与节点进行通信。您必须
在要为其创建对等关系的每个集群中的每个节点上，在要用于对等关系的每个 IP 空间内创
建一个集群间 LIF 。

关于此任务

例如，如果您有一个四节点集群，希望通过 IP 空间 A 与集群 X 建立对等关系，并通过 IP 空间 Y 与集群 Y 建立
对等关系，则总共需要八个集群间 LIF ； IP 空间 A 上四个（每个节点一个）， IP 空间 Y 上四个（每个节点一
个）。

您必须在要创建对等关系的两个集群上执行此操作步骤。

步骤
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1. 单击 * 配置 * > * 高级集群设置 * 。

2. 在 * 设置高级集群功能 * 窗口中，单击 * 集群对等 * 选项旁边的 * 继续 * 。

3. 从 * IP 空间 * 列表中选择一个 IP 空间。

4. 输入每个节点的 IP 地址，端口，网络掩码和网关详细信息。

5. 单击 * 提交并继续 * 。

下一步操作

您应在集群对等窗口中输入集群详细信息，以继续建立集群对等关系。

创建集群对等关系（从 ONTAP 9.3 开始）

从 ONTAP 9.3 开始，直到 ONTAP 9.7 为止，您可以使用 ONTAP System Manager

classic 界面在两个集群之间创建集群对等关系，方法是提供系统生成的密码短语以及远程
集群的集群间 LIF 的 IP 地址。

关于此任务

从 ONTAP 9.6 开始，默认情况下，所有新创建的集群对等关系都会启用集群对等加密。升级到 ONTAP 9.6 之
前创建的对等关系必须手动启用集群对等加密。集群对等加密不适用于运行 ONTAP 9.5 或更早版本的集群。因
此，对等关系中的两个集群都必须运行 ONTAP 9.6 才能启用集群对等加密。

集群对等加密使用传输安全层（ TLS ）来保护 SnapMirror 和 FlexCache 等 ONTAP 功能的跨集群对等通信。

步骤

1. 在 * 目标集群集群间 LIF IP 地址 * 字段中，输入远程集群的集群间 LIF 的 IP 地址。

2. 【第 2 步 - 密码短语】从远程集群生成密码短语。

a. 指定远程集群的管理地址。

b. 单击 * 管理 URL* 在远程集群上启动 ONTAP 系统管理器。

c. 登录到远程集群。

d. 在 * 集群对等方 * 窗口中，单击 * 生成对等密码短语 * 。

e. 选择 IP 空间，密码短语的有效性以及 SVM 权限。

您可以允许所有 SVM 或选定 SVM 建立对等关系。生成 SVM 对等请求时，允许的 SVM 会自动与源
SVM 建立对等关系，而无需接受来自远程 SVM 的对等关系。

f. 单击 * 生成 * 。
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此时将显示密码短语信息。

a. 单击 * 复制密码短语详细信息 * 或 * 电子邮件密码短语详细信息 * 。

b. 单击 * 完成 * 。

3. 在源集群中，输入在中获取的生成密码短语 第 2 步。

4. 单击 * 启动集群对等 * 。

已成功创建集群对等关系。

5. 单击 * 继续 * 。

下一步操作

您应在 SVM 对等窗口中指定 SVM 详细信息，以继续执行对等过程。

创建 SVM 对等关系

从 ONTAP 9.3 开始，直到 ONTAP 9.7 为止，您可以使用 ONTAP 系统管理器 classic 界面
创建 SVM 对等关系。通过 Storage Virtual Machine （ SVM ）对等关系，您可以在两个
SVM 之间建立对等关系以进行数据保护。
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步骤

1. 选择启动程序 SVM 。

2. 从允许的 SVM 列表中选择目标 SVM 。

3. 单击 * 启动 SVM 对等 * 。

4. 单击 * 继续 * 。

下一步操作

您可以在摘要窗口中查看集群间 LIF ，集群对等关系和 SVM 对等关系。

配置对等关系（ ONTAP 9.2 及更早版本）

在 ONTAP 9.2 或更早版本的 ONTAP 9 中使用 ONTAP System Manager classic 界面，您
可以创建 SVM 对等关系。

对等关系用于定义网络连接，使集群和 SVM 能够安全地交换数据。您必须先创建集群对等关系，然后才能创建
SVM 对等关系。

在所有节点上创建集群间接口（ ONTAP 9.2 或更早版本）

在 ONTAP 9.2 或更早版本的 ONTAP 9 中使用 ONTAP System Manager classic 界面，您
可以创建用于对等的集群间 LIF 。

集群通过专用于集群间通信的逻辑接口（ LIF ）相互通信。您必须在要用于对等关系的每个 IP 空间中创建一个
集群间 LIF 。必须在要创建对等关系的每个集群中的每个节点上创建 LIF 。

开始之前

您必须已确定要用于集群间 LIF 的子网和端口，以及 IP 地址（可选）。

关于此任务

您必须在要创建对等关系的两个集群上执行此操作步骤。例如，如果您有一个四节点集群，希望通过 IP 空间 A

与集群 X 建立对等关系，并通过 IP 空间 Y 与集群 Y 建立对等关系，则总共需要八个集群间 LIF ； IP 空间 A 上
四个（每个节点一个）， IP 空间 Y 上四个（每个节点一个）。

步骤

1. 【第 1 步 - 集群间 LIF 】在源集群的一个节点上创建集群间 LIF ：

a. 导航到 * 网络接口 * 窗口。

b. 单击 * 创建 * 。

此时将显示创建网络接口对话框。

c. 输入集群间 LIF 的名称。

您可以对第一个节点上的集群间 LIF 使用 "`icl01` " ，对第二个节点上的集群间 LIF 使用 "`icl02` " 。

d. 选择 * 集群间连接 * 作为接口角色。

e. 选择 IP 空间。
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f. 在 * 添加详细信息 * 对话框中，从 * 分配 IP 地址 * 下拉列表中选择 * 使用子网 * ，然后选择要用于集群
间通信的子网。

默认情况下，单击 * 创建 * 后，系统会自动从子网中选择 IP 地址。如果不想使用自动选择的 IP 地址，
则必须手动指定节点用于集群间通信的 IP 地址。

g. 如果要手动指定节点用于集群间通信的 IP 地址，请选择 * 使用此 IP 地址 * ，然后键入 IP 地址。

您必须确保要使用的 IP 地址在子网中已可用或稍后可添加到子网中。

h. 在 * 端口 * 区域中，单击要配置的节点，然后选择要用于此节点的端口。

i. 如果您决定不共享端口以进行集群间数据通信，请确认选定端口在 * 托管接口计数 * 列中显示 "`0` " 。

j. 单击 * 创建 * 。

2. 重复 第 1 步 用于集群中的每个节点。

集群中的每个节点都有一个集群间 LIF 。

3. 记下集群间 LIF 的 IP 地址，以便稍后在与其他集群创建对等关系时可以使用它们：

a. 在 * 网络接口 * 窗口的 * 角色 * 列中，单击 ，清除 * 所有 * 复选框，然后选择 * 集群间 * 。

网络接口窗口仅显示集群间 LIF 。
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b. 记下 * IP 地址 /WWPN * 列中列出的 IP 地址，或者保持 * 网络接口 * 窗口处于打开状态，以便稍后可以
检索 IP 地址。

您可以单击列显示图标（ ）以隐藏不想查看的列。

结果

每个集群中的所有节点都具有集群间 LIF ，这些 LIF 可以相互通信。

创建集群对等关系（ ONTAP 9.2 或更早版本）

在 ONTAP 9.2 或更早版本的 ONTAP 9 中使用 ONTAP System Manager classic 界面，您
可以通过输入预先确定的密码短语和远程集群的集群间 LIF 的 IP 地址在两个集群之间创建
集群对等关系。 然后验证是否已成功创建此关系。

开始之前

• 您必须知道要建立对等关系的集群的所有集群间 LIF 的 IP 地址。

• 您必须知道要用于每个对等关系的密码短语。

关于此任务

您必须在每个集群上执行此操作步骤。

步骤

1. 从源集群中，创建与目标集群的集群对等关系。

a. 单击 * 配置 * 选项卡。

b. 在 * 集群设置 * 窗格中，单击 * 集群对等方 * 。

c. 单击 * 创建 * 。

此时将显示 * 创建集群对等 * 对话框。

d. 在 * 要建立对等关系的远程集群的详细信息 * 区域中，指定两个对等方用于确保经过身份验证的集群对
等关系的密码短语。

e. 输入目标集群的所有集群间 LIF 的 IP 地址（每个节点一个），以逗号分隔。

f. 单击 * 创建 * 。
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身份验证状态为 "`pending` " ，因为仅配置了一个集群。

2. 切换到目标集群，然后与源集群创建集群对等关系：

a. 单击 * 配置 * 选项卡。

b. 在 * 集群设置 * 窗格中，单击 * 集群对等方 * 。

c. 单击 * 创建 * 。

此时将显示创建集群对等方对话框。

d. 在 * 要建立对等关系的远程集群的详细信息 * 区域中，指定您在中指定的同一密码短语 第 1 步 以及源集
群的集群间 LIF 的 IP 地址，然后单击 * 创建 * 。

3. 从目标集群的 * 集群对等方 * 窗口中，确认源集群为 "`Available` " 且身份验证状态为 "`OK` " 。

您可能需要单击 * 刷新 * 才能查看更新后的信息。

这两个集群处于对等关系。

4. 切换到源集群，然后确认目标集群为 "`Available` " 且身份验证状态为 "`OK` " 。

您可能需要单击 * 刷新 * 才能查看更新后的信息。

下一步操作

在源和目标 SVM 之间创建 SVM 对等关系，同时在源卷和目标卷之间创建数据保护关系。

"使用 SnapVault 进行卷备份"

"卷灾难恢复准备"
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